Příloha č. 1 smlouvy
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Příloha upřesňuje požadavky pro běžnou pravidelnou činnost (denní, není-li uvedeno jinak) 
a operativní činnost administrátora datového centra ČTÚ, na obecné administrátorské úkony pro nasazené technologie v rámci IS ASMKS, požadavky na administraci a podporu aplikační programové vrstvy ASMKS a požadavky na podporu koncových uživatelů IS ASMKS a IS SPECTRA.


1 Administrace datového centra 

1.1 Servery datového centra – hardware
Popis
V DC jsou využívány 4 ks serverů firmy Dell, modely PowerEdge R740xd, 2ks serverů PowerEdge R750, 2ks serverů Power Edge R640, všechny na bázi technologie Intel Xeon, 2 ks serverů IBM System x3550 M4 a 2ks serverů Oracle T8-1 s procesory Sparc M8.

Požadavky na operativní činnosti zahrnují:
· diagnostika a odstraňování poruch HW.

Požadavky na pravidelnou administraci zahrnují 
· dohled nad během infrastruktury,
· součinnosti se servisním střediskem Dell nebo Oracle při výměnách vadného HW a dokumentaci servisního zásahu,
· aktualizace firmware serverů a jejich komponent pro udržení aktuální úrovně zabezpečení a funkčnosti technologie.


1.2 Servery datového centra – operační systémy

1.2.1 WMware vSphere
Popis
Produkční prostředí tvoří 4 ks serverů DELL PowerEdge R740xd ve VMware clusteru Main, pro interní IS ČTÚ a 2 ks serverů PowerEdge R750, jako cluster VMware7 Enterprise Plus Edition, určené pro veřejnost a umístěné v DMZ. Virtualizované aplikační servery jsou zejména na platformách Windows Server 20xx, CentOS Linux, Oracle Linux a RedHat Enterprise Linux.
Oba dva VMware clustery jsou provozovány v rámci jednoho vCenter serveru s možností VMotion pro zajištění vysoké dostupnosti.
Další servery poskytující služby VMware, avšak bez vCentra:
· dva samostatné servery Power Edge R640, VMware v. 7 Standard Edition. Servery poskytují platformu pro běh aplikačních serverů pro IS SPECTRA,
· jeden server s VMware vSphere 6.7 slouží jako hypervizor pro běh DR replikačního software Avamar a virtualizované DataDomain, jako součást zálohovacího řešení Avamar.
V clusterech Main a DMZ je nyní provozováno přibližně 140 virtuálních serverů, na ostatních VMware hostech je pak v souhrnu asi 10 virtuálních serverů.
Požadavky na pravidelnou administraci zahrnují:
· kontrolu stavu a zatížení virtualizační infrastruktury,
· kontrolu dostupnosti jednotlivých serverů z pohledu LAN,
· kontrolu stavu jednotlivých virtuálních serverů,
· kontrolu dostupnosti diskových prostor přes SAN.

Požadavky na operativní činnost zahrnují:
· součinnost při upgrade HW komponent a případně při servisním zásahu,
· řešení incidentů a problémů na virtuální infrastruktuře,
· rozšiřování virtuální infrastruktury,
· změny konfigurace VMware hypervizorů a VMware clusterů podle požadavků,
· zakládání a konfigurace nových serverů dle požadavků ČTÚ,
· kapacitní plánování virtuální infrastruktury,
· aktualizace jednotlivých hypervisorů dle aktuálních potřeb s ohledem na udržení úrovně bezpečnosti a funkčnosti infrastruktury,
· aktualizace vCenter serveru dle aktuální potřeb a s ohledem na udržení úrovně bezpečnostních záplat a požadované funkcionality,
· dokumentaci provedených změn a servisních zásahů,
· reporting pro management ČTÚ.

1.2.2 SUN Solaris 5.11, Veritas Cluster Server (VCS) a databázový stroj Oracle
Popis
Operační systém je nasazen a využíván pro hostování databázové platformy ORACLE a infrastruktury VCS pro zajištění vysoké dostupnosti služeb a databází. Jedná se o databáze, které objednatel využívá pro chod svých aplikací; konkrétně jde o 9 produkčních a 16 testovacích Oracle databází v.19.9. Většina produkčních databází náleží k nějakému významnému informačnímu systému.

Požadavky na pravidelnou administraci zahrnují:
· kontrolu a údržbu ORACLE databází,
· kontrolu zaplnění diskových prostor,
· sledování aktuální zátěže databázového clusteru,
· kontrolu dostupnosti všech servisních skupin clusteru VCS,
· kontrolu stavu služeb VCS,
· kontrolu log souborů serverů pro analýzu a sledování běhu serveru a operačního systému,
· údržbu běžících databázových služeb,
· kontrolu zabezpečení podle definovaných politik,
· kontrolu provádění pravidelného zálohování.

Požadavky na operativní činnosti zahrnují: 
· samostatné aktivní odstraňování nalezených problémů, součinnost se třetími stranami při odstraňování problémů,
· úpravy stávajících databázových služeb dle požadavků,
· tvorbu databází při implementaci nových aplikací,
· tvorbu nových a případně úpravu stávajících uživatelských rolí pro ORACLE,
· konfiguraci nových servisních skupin VCS a úpravu stávajících dle požadavků,
· zpracování statistik využití databází,
· testování a instalaci aktualizací operačního systému SUN Solaris,
· testování a instalace aktualizací VCS,
· testování a aplikaci opravných balíčků a aktualizací ORACLE,
· součinnost při instalaci nových verzí platformy ORACLE,
· expanzi a přidělování nových diskových prostor pod kontrolu VCS,
· součinnosti s třetími stranami při definici, tvorbě a testování bezpečnostních pravidel pro přístupy a provoz databází,
· kontrolu funkčnosti stávajících bezpečnostních pravidel a zajištění nápravy v případě nedostatků,
· vedení dokumentace veškerých konfiguračních změn provedených v rámci operativní a proaktivní činnosti.

1.2.3 CentOS 6.5 Linux
Popis
Na virtualizovaných serverech s OS 1.2.4	CentOS 6.5 Linux je provozováno Aplikační Programové Vybavení (APV ASMKS) jako významný informační systém. Sestává ze dvou virtuálních serverů, jednoho v režimu produkčním a druhého v režimu testovacím. Jde o aplikační servery s instalovanými komponenty Weblogic a Liferay portal framework.

Požadavky na pravidelnou administraci zahrnují:
· kontrolu log souborů serverů pro analýzu stavu operačního systému,
· kontrolu zátěže serverů a využití prostředků operačního systému aplikacemi a službami,
· monitoring síťové dostupnosti serverů, hostovaných služeb a aplikací s denní frekvencí,
· tvorbu uživatelských účtů v aplikaci,
· kontrolu zabezpečení operačního systému podle definovaných politik,
· kontrolu provádění pravidelného zálohování.

Požadavky na operativní činnosti zahrnují:
· testování a instalace nových záplat operačního systému,
· definice a tvorba bezpečnostních pravidel provozovaných aplikací,
· úprava a tvorba konfigurace operačního systému.


1.3 Aktivní síťové prvky

1.3.1 SAN prvky
Popis
Využívané aktivní síťové prvky jsou SAN switch CISCO MDS 9148T 48X32G FC CISCO (2 ks) v režimu vysoké dostupnosti. K této infrastruktuře je připojeno diskové pole IBM Flashsystem 9200, farma VMware serverů a oba samostatné ESX hypervizory pro IS SPECTRA.
Požadavky na pravidelnou administraci zahrnují:
· kontrolu funkčnosti,
· analýzu logů zařízení k proaktivnímu předcházení vzniku závad větší závažnosti,
· kontrolu zabezpečení podle definovaných politik,
· dohled nástrojem stor2rrd.

Požadavky na operativní činnosti zahrnují: 
· konfiguraci komunikačních protokolů,
· konfiguraci SAN zón dle požadavků,
· připojování nových zařízení,
· změnu topologie zapojení,
· změny módů provozu vybraných portů,
· dokumentaci provedených změn,
· analýzu v případě nefunkčnosti s využitím diagnostického SW k detekci vzniklých závad,
· monitoring provozu na vybraných portech,
· tvorbu reportů zatížení segmentu sítě,
· vyhotovení historie událostí na zařízení,
· aplikace záplat a aktualizací softwaru stor2rrd,
· součinnost s odborným servisním technikem CISCO při odstranění HW poruch,
aktualizací firmware dle požadavků na zajištění aktuálnosti a zabezpečení.

1.3.2 Ostatní aktivní prvky sítě
Popis
Správa ostatních aktivních síťových prvků (switche, routery a firewally) je zajištěna jiným způsobem a není v rámci této smlouvy poptávána.

Požadavky na operativní činnosti zahrnují:
· součinnost při testování a odstraňování poruch.


1.4 Dohled IT ASMKS
Popis
Pro celkový dohled IT infrastruktury objednatele je využíván open source Zabbix. Infrastruktura dohledu je rozložena na dohledové servery pod správou externího dodavatele. Systém Zabbix je konfigurován také ke sledování serverů a infrastruktury umístěné v prostorách DC ČTÚ a technologických celků na lokalitách ASMKS (router + technoligické PC). Zabbix tedy administrátorům umožnuje centralizovaný pohled na IT infrastrukturu. Z pohledu rutinní administrace tento nástroj představuje výrazné usnadnění diagnostiky v případě vzniku problému.
Pro monitoring SAN subsystémů slouží nástroj Stor2rrd, kterým jsou dohledované jak SAN CISCO přepínače, tak samotné diskové pole. Systém slouží jednak k aktivnímu dohledu, tak ke sběru historických dat.
Pro dohled nad databázovou infrastrukturou je využíván systém Oracle Enterprise Manager, který slouží jednak k monitoringu a sběru historických dat, tak k provádění některých konfiguračních změn.

Požadavky na pravidelnou administraci zahrnují:
· zpracovávání obdržených hlášení dohledového systému,
· kontrolu zachycených logů, jejich odsouhlasení a promazávání starších informativních logů za účelem uvolnění databázového prostoru pro nové logy,
· tvorbu nových dohledových pravidel,
· nahlášení a součinnost při odstraňování chyb v dohledových systémech.

Požadavky na operativní činnosti zahrnují:
· připojování a konfiguraci nových klientů k dohledovým systémům,
· testování a aplikování update dohledových systémů,
· tvorba a přizpůsobení šablon Zabbix.


1.5 Ukládání dat 
Popis
Data ČTÚ jsou ukládána na centrální diskové pole IBM FlashSystem 9200 (s osazenou fyzickou kapacitou 300TB v NVMe FCdiscích). Toto pole slouží jako úložiště uložených dat s vysokou spolehlivostí. Pole umožňuje případné rozšíření o nové moduly s  disky. Součástí dodávky diskového pole byla i služba vzdáleného dohledu daného zařízení, která je stále aktivní. V případě poruchy pole je nutná součinnost s technikem firmy IBM.

Požadavky na pravidelnou administraci zahrnují:
· sledování stavu pole a jeho zátěže,
· sledování využití diskových prostor,
· sledování stavu zátěže jednotlivách lunů,
· kontola dostupnosti pole přes LAN a SAN.

Požadavky na operativní činnosti zahrnují:
· definování nových diskových prostor (LUNů), jejich přidělení požadovanému klientovi (serveru),
· vytvoření diskového prostoru na úrovni operačního systému, přimontování jednotky,
· rozšířování již existujících LUNů a propagace změn na straně spravovaného serveru,
· změny konfigurace stávajících LUNů dle požadavků,
· provádění aktualizací firmware,
· součinnost se servisní organizací při odstraňování závad,
· dokumentaci provedených změn,
· reporting o stavu využití managementu.


1.6 Zálohování
Popis
V současné době je zálohování rozlišeno na centrální zálohování, které pokrývá potřeby zálohování
· datového centra a centrály objednatele
· oblastních poboček objednatele
· lokalit SNMS (Stacionární neobsluhovaná monitorovací stanice) ASMKS
a na lokální zálohování, které je implementováno
· v SOMS (Stacionární obsluhované monitorovací stanice)
· v řídících centrech ASMKS (Karlovice, Tehov)

1.6.1 Lokální zálohování
Lokální zálohování SOMS a řídících center Tehov a Karlovice je realizováno prostřednictvím lokálních serverů (ave1rcteh a ave1ckar) umístěných na řídících centrech, vybavených lokálním diskovým mirrorem o kapacitě 2TB. Provádějí se diskové zálohy místních pracovních stanic pomocí systému EMC Avamar s možností centrální vzdálené správy.
Rozsah zálohovaných dat se pohybuje řádově kolem 300GB týdně a nepočítá se s tvorbou permanentních klonů pro dlouhodobou archivaci.

Požadavky na pravidelnou administraci zahrnují:
· kontrolu stavu provedení záloh,
· kontrolu dostupnosti diskových kapacit,
· kontrolu dostupnosti jednotlivých pobočkových zálohovacích systémů.

Požadavky na operativní činnosti zahrnují:
· opravu případných problémů,
· tvorbu nových zálohovacích politik a úpravu stávajích,
· připojení a konfiguraci nových klientů k zálohování,
· provádění obnov nebo součinnost při provádění obnov,
· komunikaci s místními operátory,
· součinnost s dodavatelem zálohovacích řešení při odstraňování chyb a instalaci aktualizací,
· testování provedených záloh v návaznosti na procesy spojené s Disaster Recovery a Řízením kontinuity činností (BCM) viz bod 1.8

1.6.2 Centrální zálohování
Popis
Pro zálohování je využíván systém EMC Avamar jako centrální jednonodový server s dalšími 10ti pobočkovými servery. Nastavena je také replikace záloh z datového centra Praha do lokality Karlovice pro účely DR. Centrální Avamar v Praze je integrován s úložištěm EMC DataDomain 2500 s kapacitou 64TB. Replikační Avamar v Karlovicích je realizován formou virtualizace (jak Avamar, tak Datadomain - rovněž s kapacitou 64GB) a je provozován na serveru DELL PowerEdge R740xd.

Požadavky na pravidelnou administraci zahrnují:
· každodenní kontrolu stavu zálohovacího HW, dohled nad všemi pobočkami,
· kontrolu provedených záloh a replikací,
· jedenkrát měsíčně provedení validace zálohovaných Oracle databází,
· provádění fyzických obnov aplikačních celků do dedikovaného DR prostředí ČTÚ a testování provedených záloh v návaznosti na procesy spojené s Disaster Recovery a Řízením kontinuity činností (BCM) viz bod 1.8.

Požadavky na operativní činnosti zahrnují:
· nápravu případných problémů,
· tvorbu a registraci nových klientů pro zálohování,
· definici nových zálohovacích pravidel a politik,
· součinnost se správci serverů v případě odstraňování chyb při provádění záloh,
· součinnost se správci serverů v případě obnovování dat,
· součinnost s podporou Dell/EMC při update zálohovacího systému a testování nových verzí,
· součinnost s podporou Dell/EMC při odstaňování chyb software a hardware.




1.7 Zdroje záložního napájení UPS
Popis
V současné době je využíváno 5 ks záložních zdrojů UPS bateriového typu se jmenovitým příkonem 6000VA. Jedná se konkrétně o Delta UPS602R2RT2N035 s externím battery packem. Účelem zdrojů UPS je nepřetržitá dodávka elektrického proudu pro všechna zařízení umístěná v datové skříni po dobu minimálně 10 minut. Tato doba je dostačující pro překlenutí doby mezi výpadkem dodávky elektrické energie ze sítě a startem objektového diesel-generátoru. Ke každému zdroji je dodán Web/SNMP modul s možností vzdálené administrace, s jehož pomocí je možné řídit, sledovat a konfigurovat záložní zdroj.

Požadavky na pravidelnou administraci zahrnují:
· kontrolu stavu zařízení UPS a automatizované provádění self testů baterií minimálně 1x měsíčně (i v případě bezporuchového provozu),
· dohled nad stavem UPS.

Požadavky na operativní činnosti zahrnují:
· nápravu případných problémů,
· součinnost se servisními techniky při závadě (v případě poruchy je tento stav signalizován a je distribuován pomocí dohledového SW a na definovaný e-mail administrátorovi),
· součinnost se správci serverů při plánování/provádění činností vyžadujících odstavení UPS.


1.8 Prostředí pro testování DR postupů
Popis
ČTÚ provozuje samostatné zjednodušené prostředí pro testování a ověřování scénářů obnovy aplikačních celků podle DR plánu. Prostředí sestává z pěti serverů IBM SystemX 3550M4, respektive 3650M4. Na těchto serverech jsou provozována následující prostředí:
· VMware vSphere 7 Standard Edition jako jeden dvou-nódový cluster s vCenter 7 pro správu,
· VMware vSphere 7 Standard standalone,
· jeden server pro bare metal obnovy,
· jeden server s nainstalovaným pFsense sloužící jako firewall pro DR prostředí.
DR prostředí také sestává z jednoho switche Cisco 3750 pro LAN prostředí a je zde připojen i testovací ldom ze serveru Oracle Sparc T8-1, jehož dalšího ldomy jsou součástí produkčního prostředí.

Požadavky na pravidelnou administraci zahrnují:
· udržování stavu prostředí ve funkčním stavu,
· aktualizace softwarových verzí tak, aby co nejvíce odpovídaly verzím produkčního prostředí,
· provádění pravidelného testování obnov databázových instancí Oracle a dokumentaci výsledků,
· pravidelné testování funkčnosti/čitelnosti vybraných záloh.


Požadavky na operativní činnosti zahrnují:
· součinnost s dodavateli SW a HW při pravidelném ověřování DR plánu,
· součinnost s dodavatelem DR plánu ČTÚ při jeho aktualizaci,
· změny konfigurace prostředí dle aktuálních požadavků a jejich dokumentaci.




2 Administrace IS ASMKS
2.1.1 Správa serverů IS ASMKS
Popis
IS ASMKS ve své infrastruktuře využívá síťově propojené fyzické o virtuální servery provozované na platformách Microsoft Windows a CentOS. Výčet serverů, které budou pod administrací IS ASMKS podle čl. 1 odst. 2 písm. b) smlouvy:

	Název serveru
	OS
	účel

	Nas1vm
	MS Windows 2016
	NAS pro ASMKS

	Srv-alvis
	MS Windows 2019
	Dohled na infrastrukturou zabezpečení ASMKS

	Dohled2cenpha
	MS Windows 2012 R2
	Server s administrátorskými nástroji

	Dc1cenpha
	MS Windows 2016
	Server AD ASMKS Praha

	Dc2cenpha
	MS Windows 2016
	Server AD ASMKS Praha

	Dc1rckar
	MS Windows 2016
	Server AD ASMKS Karlovice

	Dc1rcteh
	MS Windows 2016
	Server AD ASMKS Tehov

	Winsrv01rckar
	MS Windows 2012 R2
	Hypervisor pro dc1rckar

	avemanager
	MS Windows 2019
	Správce zálohovacího systému AVAMAR



Požadavky na pravidelnou administraci zahrnují:
· kontrolu stavu log souborů serverů pro analýzu funkčnosti operačních systémů a navazujících aplikací provozovaných na konkrétním serveru,
· kontrolu a sledování síťové dostupnosti serverů a důležitých služeb,
· v prostředí Active Directory pak zejména kontrolu správné funkčnosti replikací mezi doménovými řadiči,
· kontrolu správné funkce služeb DNS a adresářových služeb,
· kontrolu logů zabezpečení operačního systém a monitoring bezpečnostních politik serverů,
· kontrolu provádění pravidelného zálohování.


Požadavky na operativní činnosti zahrnují:
· konfiguraci uživatelských účtů a přidělování uživatelských práv dle požadavků,
· úprava doménových politik a pravidel, dle požadavků,
· přípravu a konfigurace síťových zdrojů,
· tvorba sdílených prostředků pro aplikace, uživatele a zálohování pro MS Winxxx,
· dokumentaci provedených konfiguračních změn a zásahů při odstraňování problémů,
· součinnost se třetími stranami při definici a testování bezpečnostních pravidel a požadavků nově zaváděných aplikací na centrálním Firewallu,
· samostatné aktivní odstraňování nalezených problémů, součinnost se třetími stranami při odstraňování problémů,
· údržbu instalovaných a provozovaných aplikací, zejména zajištění jejich dostupnosti a v případě nedostatků jejich definování a případné předání k opravě dodavatelskému subjektu,
· testování a nasazení aktualizací operačních systémů, aplikování důležitých bezpečnostních záplat.


2.1 Správa koncových stanic IS ASMKS
Popis
Do administrace IS ASMKS je zahnuta rutinní podpora koncových osobních počítačů. Jejich nastavení pro spolupráci s měřícími aplikacemi a měřícími přístroji musí naplňovat podmínku na bezproblémovou funkčnost. 
Koncové stanice využívají operační systém Microsoft Windows 10. Z hlediska HW se jedná o přenosné počítače operátorů MOMS a PC Operátorů SOMS, řídících center a SNMS. Celkový počet koncových stanic je 83, z toho je 29 přenosných (notebooky). Pro přenosné počítače je důležitá údržba správného nastavení aplikací pro oba dva typy provozu, online a offline bez přístupu k datové síti, důležitá je zejména správná synchronizace pořízených offline dat do centrálního úložiště.

Počty stanic, členěno podle umístění a OS:
SOMS a ŘC Karlovice	8 x Win10
SOMS a ŘC Tehov		5 x Win10
OTP Brno 		1 x Win10
SNMS 		10 x Win10	1 x Win XP (zaměřovač Sedlec)
MNMSout		 6 x Win10
MNMSin		 4 x Win10
MOMS		 29 x Win10 NTB	19 x Win10 PC
------------------------
Celkový součet výše uvedených:
	82x	MS Windows 10
	1x	MS Windows XP

Poznámka: Technologie virtualizace v uvedených lokalitách a zařízeních není využita.

Požadavky na pravidelnou administraci zahrnují:
· pravidelnou aktualizaci operačního systému (dle frekvence uvolňovaných aktualizací; po testování a schválení kompatibility aktualizace s instalovanými aplikacemi na PC),
· aplikaci bezpečnostních záplat,
· kontrolu funkčnosti osobního firewallu a pravidelná aktualizace antivirového systému, která je zajišťována centrálně po připojení PC do počítačové sítě,
· kontrolu log souborů,
· ověření dostupnosti služeb,
· ověření funkčnosti HW.

Požadavky na operativní činnosti zahrnují:
· řešení nestandardních situací,
· dokumentaci provedených konfiguračních změn a zásahů při odstraňování problémů,
· součinnost vyžádanou administrátorem datového centra nebo správcem aplikační vrstvy ASMKS.


2.2 Správa ostatních komponent IT v lokalitách IS ASMKS
Popis
Jednotlivé lokality ASMKS z pohledu IT představují strukturované lokální počítačové sítě vybavené standardními i méně obvyklými prostředky, jako jsou např. převodníky sériová linka/IP, zálohované komunikační linky, zařízení pro vzdálený restart lokality apod.

Požadavky na pravidelnou administraci zahrnují:
· udržování prostředků umístěných v lokalitách ASMKS ve funkčním stavu a správné konfiguraci.

Požadavky na operativní činnosti zahrnují:
· řešení nestandardních situací.




3 Podpora aplikační a klientské vrstvy IS ASMKS

3.1 Podpora aplikační vrstvy IS ASMKS 
Popis
Mezi rutinní administrační činnost aplikační vrsty lze zahrnou pravidelnou kontrolu běhu služeb a jejich dostupnosti koncovým uživatelům. Nutná je také pravidelná komunikace s uživateli systému.

Požadavky na pravidelnou administraci zahrnují:
· dokumentaci aplikačních problémů a jejich předání a konzultace s poskytovatelem,
· dokumentaci požadavků uživatelů a jejich předání a konzultace s poskytovatelem.

Operativní činnosti související s nedostupností serverů a závislých systémů spadají do kompetence administrátora datového centra, případně správce TIF IS ASMKS.
3.2 Administrace softwarové vrstvy IS ASMKS
Popis
SW vrstva IS ASMKS zahrnuje podporu koncových stanic a SW určeného pro měření a ovládání měřících přístrojů. Koncová PC (SNMS, RC, MOMS, MNMS, SOMS) jsou vybavena HW a SW rozhraním pro komunikaci a ovládání měřících přístrojů.
K využívaným aplikacím pro měření kmitočtového spektra jsou využívány zejména aplikace ROHDE&SCHWARZ: Argus, All Audio a aplikace LStelcom MONITORplus pro měření a analýzu naměřených dat. K aplikacím pro ostrahu a ovládání vzdálených lokalit slouží aplikace Alvis a Titan dodaných firmou Techniserv.

Požadavky na pravidelnou administraci zahrnují:
· monitoring dostupnosti potřebných služeb,
· konfiguraci aplikací pro provádění měření a přenos dat,
· instalace a aktualizace využívaných aplikací.

Za operativní činnost je považována analýza a odstranění nedostupností způsobených nefunkčním HW nebo SW, kdy problémy s HW předává k řešení správci TIF IS ASMKS, závady SW komunikuje s dodavatelem technologie.
 

3.3 Podpora koncových uživatelů IS ASMKS
Popis
Administrátor IS ASMKS komunikuje s uživateli IS ASMKS. 

Požadavky na pravidelnou administraci zahrnují:
· konzultace ohledně požadavků uživatelů na změny v APV a v měřících aplikacích (zejména Argus a Monitor Plus), konzultace uživatelských požadavků s dodavatelem aplikace a případná součinnost při jejich realizaci,
· přípravu a instalaci nových operátorských stanic.

Požadavky na operativní činnosti zahrnují:
· převzetí informace uživatele o nalezené chybě, oznámení nalezené chyby na helpdesk dodavatele aplikace, součinnost při hledání její příčiny a součinnost při realizaci její opravy,
· komunikaci se správcem TIF IS ASMKS při hledání chyb v případě nefunkčnosti aplikací nezpůsobených klientským HW a SW.




4 Podpora aplikační a klientské vrstvy IS SPECTRA

4.1 Podpora aplikační vrstvy IS SPECTRA
Popis
Rutinní administrační činnost aplikační vrsty představuje pravidelná kontrola běhu služeb a jejich dostupnosti koncovým uživatelům. Nutná je také pravidelná komunikace s uživateli systému. 
Požadavky na pravidelnou administraci zahrnují:
· dokumentaci aplikačních problémů a jejich předání a konzultace s dodavatelem,
· dokumentaci požadavků uživatelů na změnu dat,
· aktualizaci a pořizování dat dle požadavků,
· správu systémových objektů.

Operativní činnosti související s nedostupností serverů a závislých systémů spadají do kompetence administrátora datového centra, případně správce TIF IS SPECTRA.


4.2 Administrace softwarové vrstvy IS SPECTRA

Požadavky na pravidelnou administraci zahrnují:
· podporu koncových stanic a SW.

Požadavky na operativní činnosti zahrnují:
· spolupráci na řešení vzniklých problémů; to může znamenat poučení uživatelů, komunikaci s vedením příslušného odboru objednatele, konzultace s dodavatelem SW a IT odborem objednatele, změnu konfigurace systému, instalace záplat nebo nových verzí SW a podobně.
 

4.3	Podpora koncových uživatelů IS SPECTRA

Požadavky na pravidelnou administraci zahrnují:
· pravidelnou komunikaci s uživateli IS Spectra.

Požadavky na operativní činnosti zahrnují:
· spolupráci při řešení nahlášených problémů; to může znamenat poučení uživatelů, komunikaci s vedením příslušného odboru objednatele, konzultace s dodavatelem SW a IT odborem objednatele, změnu konfigurace systému a podobně.




5 Služby v rámci opčního práva

Opční právo objednatele požadovat po poskytovateli po dobu účinnosti této smlouvy dodatečné poskytnutí služeb je předpokládáno pro případy, kdy na straně objednatele vyvstane potřeba změny (navýšení) rozsahu poskytovaných služeb, např. z důvodu navýšení počtu či náhrady/záměny podporovaných zařízení a software z technologických důvodů.
V případě požadavku objednatele na využití opčního práva se poskytovatel zavazuje na vyžádání předložit objednateli cenový odhad požadované změny rozsahu požadovaných služeb.
Poskytnutí služeb je možné až na základě odsouhlasení odhadu ze strany objednatele a uzavření příslušného dodatku této smlouvy.


6 Možnosti dálkové správy

Pro dálkovou správu DC bude využito VPN řešení CheckPoint s přiděleným certifikátem pro jednotlivé pracovníky poskytovatele. Pro samotné připojování ke stanicím slouží pak nástroj pro Remote Desktop (Win) a SSH (Linux, Solaris).




7 Předávání požadavků mezi objednatelem a poskytovatelem

Předávání požadavků mezi objednatelem a poskytovatelem bude probíhat těmito způsoby:
a) účast na plánovaných nebo ad-hoc poradách,
b) e-mailová komunikace,
c) vedení elektronického provozního deníku se záznamy o řešených incidentech a jiných závažných skutečnostech.
V předmětném prostředí není implementovaný žádný elektronický systém řízení IT služeb.




8 Reakční doby na vady
Reakční doby na vzniklé vady podle čl. 1 odst. 2 písm. a) až d) smlouvy se řídí dle kategorie jejich závažnosti: 
	Kategorie vady
	Klasifikace vady
	Reakční doba
	Doba vyřešení

	1
	Kategorie A
	2 hodiny
	ND (následující den)

	2
	Kategorie B
	4 hodiny
	3 pracovní dny (pokud nebude oboustranně písemně dohodnuto jinak)

	3
	Kategorie C
	1 pracovní den
	7 pracovních dnů (pokud nebude oboustranně dohodnuto jinak


Vada kategorie A
• Definice – Závažná chyba, projevující se viditelně na funkcionalitě či zastavující či omezující jeho provoz či provoz některých částí. Může dojít k nekonzistencím v datech. Bezprostředně ohrožuje nebo během 7 dnů může ohrozit činnost objednatele jako orgánu státní správy nebo jeho povinnosti vyplývající ze zákona.
• Název kategorie – Bránící v provozu. 

Vada kategorie B
• Definice – Chyba přímo neovlivňující funkcionalitu, nebo pouze jeho velmi omezenou část. Nemůže dojít k nekonzistencím v datech. Neohrožuje činnost objednatele jako orgánu státní správy nebo jeho povinnosti vyplývající z právních předpisů.
• Název kategorie – Nebránící v provozu.
Vada kategorie C
• Definice – Funkční vada drobnějšího charakteru, výpadky funkcí, které lze zajistit jiným způsobem či řešit organizačním opatřením. Neohrožuje další provoz a užití, nemá vliv na ostatní části systému, ani nedochází ke ztrátě žádných závažných dat. 
• Název kategorie – Ostatní funkční vady. 

Reakční doba je čas, který uplyne od nahlášení vady, servisního požadavku nebo provozního incidentu do zahájení servisní činnosti pracovníky poskytovatele.

Dobou vyřešení je časový interval, který uplyne od nahlášení vady, servisního požadavku nebo provozního incidentu do doby jeho vyřešení. Do doby vyřešení se nezapočítává čas čekání na přímo související součinnost objednatele. Vyřešením se rozumí nasazení opraveného řešení do provozního prostředí. V případě vady kategorie A se vyřešením servisního požadavku rozumí i stav, kdy je možno dočasným opatřením požadavek převést na vadu kategorie B.
Zařazení vady do jednotlivých kategorií určuje objednatel.
Vyplyne-li z objektivních skutečností potřeba lhůty delší, než je stanovena u jednotlivých kategorií, lze písemně dohodnout lhůtu delší. Za objektivní skutečnosti lze považovat zásah vyšší moci, chybnou funkci operačních a databázových platforem, časový rozsah potřebných prací jdoucí nad stanovený rámec.




9 Seznam použitých zkratek:
APV	Aplikační programové vybavení
ASMKS	Automatizovaný systém monitorování kmitočtového spektra
DC	Datové centrum
DMZ	Demilitarized Zone (demilitarizovaná zóna sítě)
FC	Fibre Channel (optické vlákno)
HW	Hardware
IS	Informační systém
IT	Informační technologie
LAN	Local Area Network
LTO	Linear Tape Open (otevřený standard pro lineární pásku)
MNMS	Mobilní neobsluhovaná monitorovací stanice
MOMS	Mobilní obsluhovaná monitorovací stanice
NAS	Network Attached Storage (síťové úložiště dat)
NNM	Network Node Manager (správce siťových uzlů)
OTP	Oddělení technické podpory
PC	Personal computer (osobní počítač)
RDBMS	Relational Database Management systém 	(systém řízení relační báze dat)
ŘC	Řídící centrum
SAN	Storage Area Network
SNMS	Stacionární neobsluhovaná monitorovací stanice
SOMS	Stacionární obsluhovaná monitorovací stanice
IS SPECTRA	Informační systém veřejné správy Spectra plus
SW	Software
TIF	Technická infrastruktura
UPS	Uninterruptible Power Supply
VCS	Veritas Cluster Server - produkt společnosti Veritas
WAN	Wide Area Network
