ZADAVACI DOKUMENTACE

ve smyslu § 28 odst. 1 pism. b) zakona €. 134/2016 Sb., o zadavani vefejnych zakazek,
ve znéni pozdéjSich predpist (dale jen ,ZZVZ")

pro nadlimitni vefejnou zakazku na sluzby

,Administrace datového centra CTU a IS ASMKS*

zadavanou v otevieném fizeni podle § 56 ZZVZ

(dale jen ,vefejna zakazka®).
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Identifika€ni Udaje verejné zakazky:

Nazev vefejné zakazky

Administrace datového centra CTU a IS ASMKS

Druh vefejné zakazky

Sluzby

Druh zadavaciho fizeni

Oteviené fizeni

Rezim verejné zakazky

Nadlimitni

Lhuata pro podani nabidek

4. dubna 2024 do 10:00 hod.

Zpusob podani nabidek

Elektronicky prostfednictvim Narodniho elektronického
nastroje (NEN)

Predpokladana hodnota

19 680 000 K¢ bez DPH

Identifikaéni udaje zadavatele:

Nazev Ceska republika — Cesky telekomunikaéni uFrad
Sidlo Sokolovska 58/219, Vysoc€any, 19000 Praha 9
ICO 701 06 975

Zastoupeny/a Ing. Marek Ebert, predseda Rady CTU

Pravni forma

Organizacni slozka statu

DPH — platce / neplatce

Osoba identifikovana k dani

Profil zadavatele

https://sluzby.e-zakazky.cz/Profil-Zadavatele/c6503add-
b4cd-409d-87ce-7b7b867ccf65

Kontaktni osoba zadavatele:

Kontaktni osoba

Mgr. Jan Kroj

Telefonni kontakt

+ 420 224 004 711

E-mailova adresa

krojj@ctu.cz
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PREAMBULE
Zadani této verejné zakazky se Fidi pravnimi predpisy Ceské republiky, zejména ZZVZ.

Podanim nabidky dodavatel zcela a bez vyhrad akceptuje podminky ucasti v zadavacim
fizeni, podminky pribéhu zadavaciho Fizeni, pravidla pro hodnoceni nabidek, pozadavky
zadavatele na obsah, formu a zplsob podani nabidky a pfipadné dal$i zadavaci podminky,
které zadavatel stanovil v zadavaci dokumentaci.

Od dodavatelu se oCekava, Ze si peclivé prostuduji, splni a dodrzi vesSkeré podminky, pokyny
a terminy vyplyvajici ze zadavaci dokumentace. Prava a povinnosti neuvedené v této zadavaci
dokumentaci se fidi ZZVZ. Zadavatel nemuze vzit v uvahu zadnou vyhradu uc€astnika
zadavaciho fizeni k zadavacim podminkdm obsazenou v jeho nabidce.

1. PREDMET PLNENIi VEREJNE ZAKAZKY

1.1. Pfedmét plnéni verejné zakazky

Predmétem plnéni vefejné zakazky je administrace datoveho centra Ceského
telekomunikaéniho dfadu (dale jen ,CTU") umisténého v sidle zadavatele; administrace
a podpora aplikacni a klientské vrstvy informaéniho systému Automatizovany systém
monitorovani kmitoétového spektra (dale jen IS ASMKS®), potazmo podpora aplikacni
a klientské vrstvy informacniho systému Spectra Plus (dale jen ,IS SPECTRA"), a to po dobu
48 mésicu.

Pfedmét pInéni je délen dle obsahu &innosti, a to nasledovné:

» Administrace datového centra:

a) pravidelna denni sprava informacénich technologii infrastruktury zadavatele (dale jen
I TY), €¢imz se rozumi denni planovita ¢innost administratora;

b) profylakticka ¢innost;
¢) sprava zalohovani;
d) konzultaéni ¢innost;
e) operativni €innost, ktera zahrnuje feSeni akutnich situaci a dalSi Cinnosti vyplyvajici
z pozadavku a zmeén.
» Administrace IS ASMKS:

a) sprava serverQ Vv lokalitach IS ASMKS;
b) sprava koncovych stanic IS ASMKS;
c) sprava ostatnich komponent IT v lokalitach ASMKS.

» Denni podpora aplika¢ni a klientske vrstvy IS ASMKS:

a) administracni ¢innosti souvisejici s aplikaCnim programovym vybavenim IS ASMKS;
b) administrace softwarové vrstvy IS ASMKS;
c) podpora koncovych uzivatelt IS ASMKS.

» Denni podpora aplika¢ni a klientské vrstvy programového vybaveni IS SPECTRA:

a) administracni ¢innosti souvisejici s aplikacnim programovym vybavenim IS SPECTRA;
b) administrace softwarové vrstvy IS SPECTRA,;
c) podpora koncovych uzivatelt IS SPECTRA.

Podrobné pozadavky zadavatele na pfedmét pInéni jsou uvedeny v pfiloze €. 2 zadavaci
dokumentace (Zavazny vzor smlouvy) a v jejich pfFilohach.
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1.2. Klasifikace pfedmétu verejné zakazky (CPV kédy)

Predmét pIlnéni CPV kod

Podpora programového vybaveni 72261000-2
Systémové a podpurné sluzby 72250000-2
Sluzby informacnich technologii 72222300-0

2. PREDPOKLADANA HODNOTA VEREJNE ZAKAZKY

Predpokladana hodnota vefejné zakazky byla stanovena v souladu s § 16 a § 21 odst. 1
pism. a) ZZVZ a &ini celkem 19 680 000 K& bez dané z pfidané hodnoty (DPH).

Pfedpokladana hodnota zahrnuje veskeré naklady spojené s plnénim pfedmétu vefejné
zakazky.
3. DOBA A MiSTO PLNENI

3.1. Misto pInéni verejné zakazky

Mistem realizace pInéni vefejné zakazky je sidlo zadavatele, jeho oblastni pobocky a lokality
s instalovanym IS ASMKS, nebude-li dohodnuto jinak.

3.2. Doba pInéni verejné zakazky
Zacatek pInéni: ode dne ucinnosti smlouvy

Doba plnéni: 48 mésicl
4. POSKYTNUTI A VYSVETLENiI ZADAVACIi DOKUMENTACE

4.1. Poskytnuti zadavaci dokumentace

Textova Cast zadavaci dokumentace v elektronické podobé je vSem dodavatelim k dispozici
bez omezeni pfistupu na profilu zadavatele https://sluzby.e-zakazky.cz/profil-
zadavatele/c6503add-b4cd-409d-87ce-7b7b867ccf65/zakazka/P24V00000001.  Zadavatel
dodavatele upozorriuje na skute€nost, ze zadavaci dokumentace je souhrnem pozadavku
zadavatele, a nikoliv kone€nym souhrnem veSkerych pozadavk( vyplyvajicich z obecné
znamych platnych pravnich predpisi a odbornych norem. Dodavatel se tak musi pfi
zpracovani své nabidky vzdy Fidit nejen poZadavky obsaZenymi v zadavaci dokumentaci, ale
téz ustanovenimi pfislusnych obecné zavaznych norem.

4.2. Zména nebo doplnéni zadavaci dokumentace

Zadavaci podminky obsazené v zadavaci dokumentaci mize zadavatel zménit nebo doplnit
pfed uplynutim Ihity pro podani nabidek. Zména nebo doplnéni zadavacich podminek musi
byt uvefejnéna nebo oznamena dodavatelim stejnym zplsobem jako zadavaci podminka,
ktera byla zménéna nebo dopinéna.

Pokud to povaha doplnéni nebo zmény zadavacich podminek vyzaduje, zadavatel soucasné
pfiméfené prodlouzi |hatu pro podani nabidek. V pfipadé takové zmény nebo doplinéni
zadavacich podminek, ktera mlze rozsifit okruh moznych dodavatell, prodlouzi zadavatel
lhatu tak, aby od odeslani zmény nebo doplnéni zadavaci dokumentace Cinila nejméné celou
svou pUvodni délku.

4.3. Vysvétleni zadavaci dokumentace

Dodavatelé jsou opravnéni po zadavateli pisemné pozadovat vysvétleni zadavaci
dokumentace, a to v souladu s § 98 ZZVZ. Zadavatel vysvétleni uvefejni na svém profilu,
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odesle nebo preda véetné pfesného znéni zadosti bez identifikace tohoto dodavatele, a to za
podminek uvedenych v § 98 ZZVZ.

Zadost o vysvétleni zadavaci dokumentace musi byt doruéena nejpozdéji 8 pracovnich dnii
pfed uplynutim lhaty pro podani nabidek. Vysvétleni zadavaci dokumentace mlze provést
zadavatel také z vlastniho podnétu v souladu s § 98 odst. 1 ZZVZ.

5. OBCHODNi A PLATEBNi PODMINKY

Obchodni podminky zadavatele vCetné platebnich jsou obsazeny v pfiloze €. 2 zadavaci
dokumentace ve formé Zavazného vzoru smlouvy (dale také jen ,smlouva®).

Znéni Zavazného vzoru smlouvy a vSech jejich pfiloh je v celém svém rozsahu pro dodavatele
zavazné. Text Zavazného vzoru smlouvy bude slouzit k uzavieni smluvniho vztahu
navazujiciho natoto zadavaci fizeni. Pravni vztahy se budou Fidit zejména zakonem
€. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpisu.

Veskeré obchodni a platebni podminky uréené zadavatelem v této zadavaci dokumentaci jsou
zadavatelem stanoveny jako zavazné. Dodavatelé jsou povinni respektovat ave svych
nabidkach splnit veSkeré podminky a poZadavky zadavatele vymezené zadavacimi
podminkami a plné respektovat podminky uvedené v Zavazném vzoru smlouvy.

Zavazny vzor smlouvy obsahuje ,Zluté podbarvena“ mista, ktera budou dodavatelem v navrhu
smlouvy obsaZzeném v nabidce dopInéna v souladu s obsahem podané nabidky. Dodavatel
neni opravnén v navrhu smlouvy meénit ¢i doplhovat jakékoliv udaje s vyjimkou udajl
doplhovanych do téchto Zluté podbarvenych mist.

6. DALSi PODMINKY PRO UZAVRENi SMLOUVY

Vybrany dodavatel (U€astnik zadavaciho Fizeni, ktery bude vybran k uzavieni smlouvy) bude
vyzvan zadavatelem postupem podle § 122 odst. 4 pism. a) ZZVZ k pfedlozeni originald nebo
ufedné ovérenych kopii dokladu o jeho kvalifikaci, pokud je nepfedlozil jiz v ramci nabidky.

7. VYUZITi PODDODAVATELE

Zadavatel neomezuje rozsah pfipadnych poddodavek béhem pInéni této verejné zakazky.

Zadavatel v souladu s § 105 odst. 1 pism. b) ZZVZ pozaduje, aby dodavatel ve své nabidce
predlozil seznam poddodavatell, pokud jsou dodavateli znami a uvedl, kterou ¢ast a v jakém
finanénim rozsahu vefejné zakazky bude kazdy z poddodavatell plnit. Tim neni dotlena
vyluéna odpovédnost dodavatele za poskytovani fadného pinéni.

8. KVALIFIKACE DODAVATELU

8.1. Pozadavky zadavatele na kvalifikaci dodavatele
Kvalifikovanym pro plnéni vefejné zakazky je dodavatel, ktery prokaze spinéni:
a) zakladni zpusobilosti podle § 74 ZZVZ,
b) profesni zpUsobilosti podle § 77 ZZVZ a
c) technické kvalifikace podle § 79 ZZVZ.

8.2. Kvalifikace v pripadé spole¢né ucasti dodavatelu

V pfipadé spolec¢né ucasti dodavatelll prokazuje zakladni zpusobilost a profesni zplsobilost
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podle § 77 odst. 1 ZZVZ kazdy dodavatel samostatné.

8.3. Prokazani kvalifikace prostrednictvim jinych osob

Dodavatel muze ve smyslu § 83 ZZVZ prokazat urCitou ¢ast technické kvalifikace nebo
profesni zpUsobilosti s vyjimkou kritéria podle § 77 odst. 1 ZZVZ prostfednictvim jinych osob.
Dodavatel je v takovém pfipadé povinen zadavateli pfedlozit:

a) doklady prokazujici spInéni profesni zpusobilosti podle § 77 odst. 1 ZZVZ jinou osobou,
b) doklady prokazujici spinéni chybéjici ¢asti kvalifikace prostfednictvim jiné osoby,
c) doklady o splnéni zakladni zpUsobilosti podle § 74 ZZVZ jinou osobou a

d) smlouvu nebo jinou osobou podepsané potvrzeni o jeji existenci, jejimz obsahem je
pisemny zavazek jiné osoby k poskytnuti pInéni ur€eného k pInéni vefejné zakazky
nebo k poskytnuti véci nebo prav, s nimiz bude dodavatel opravnén disponovat pfi
plnéni vefejné zakazky, a to alespon v rozsahu, v jakém jina osoba prokazala kvalifikaci
za dodavatele.

Zpusob prokazani se fidi pozadavky § 83 odst. 2 az 5 ZZVZ.

8.4. Doba prokazovani spinéni kvalifikace / pravost a stafi dokladu

Doklady prokazujici zakladni zpusobilost podle § 74 a profesni zpUsobilost podle § 77 odst. 1
ZZNZ musi prokazovat splnéni pozadovaného kritéria zpUsobilosti nejpozdéji v dobé
3 mésicu pfede dnem zahajeni zadavaciho fizeni.

Doklady prokazujici spinéni kvalifikace je dodavatel opravnén piedlozit v kopii, nikoliv v§ak ve
formé Cestného prohlaSeni, pokud tak vyslovné nepfipousti ZVZZ nebo tato zadavaci
dokumentace.

Pfed uzavienim smlouvy je vybrany dodavatel povinen pfedlozit originaly nebo ovérené kopie
dokladu o kvalifikaci, pokud jiz nebyly pfedlozeny v zadavacim fizeni, a to v souladu s § 45
odst. 1 a § 46 odst. 1 ZZVZ.

8.5. Zakladni zpusobilost
ZpUsobilym neni dodavatel, ktery:

a) byl v zemi svého sidla v poslednich 5 letech pfed zahajenim zadavaciho fizeni
pravomocné odsouzen pro trestny &in uvedeny v pfiloze & 3 ZZVZ nebo obdobny
trestny Cin podle pravniho fadu zemé sidla dodavatele; k zahlazenym odsouzenim se
nepfihlizi,

b) ma v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny
dafiovy nedoplatek,

c) ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo
na penale na vefejné zdravotni pojisténi,

d) ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo
na penale na socialni zabezpec€eni a pfispévku na statni politiku zaméstnanosti,

e) je v likvidaci, proti némuz bylo vydano rozhodnuti o Upadku, vic¢i némuz byla nafizena
nucena sprava podle jiného pravniho predpisu nebo v obdobné situaci podle pravniho
fadu zemé sidla dodavatele.

Je-li dodavatelem pravnicka osoba, musi podminku podle pism. a) splfiovat tato pravnicka
osoba a zaroven kazdy €len statutarniho organu. Je-li lenem statutarniho organu dodavatele
pravnicka osoba, musi podminku podle pism. a) splfiovat tato pravnicka osoba, kazdy Clen
statutarniho organu této pravnické osoby a osoba zastupujici tuto pravnickou osobu
v statutarnim organu dodavatele.
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Je-li dodavatelem pobocka zavodu zahraniéni pravnické osoby, musi podminku podle pism. a)
splfiovat tato pravnicka osoba a vedouci poboc¢ky zavodu. Je-li dodavatelem pobocka zavodu
Ceské pravnické osoby, musi podminku podle pism. a) splfiovat osoby uvedené v pfedchozim
odstavci a vedouci poboCky zavodu.

Dodavatel prokazuje spinéni podminek zakladni zpGsobilosti ve vztahu k Ceské republice
predlozenim:

a) vypisu z evidence Rejstfiku trestd ve vztahu k § 74 odst. 1 pism. a) ZZVZ,
b) potvrzeni pfislusného finanéniho Ufadu ve vztahu k § 74 odst. 1 pism. b) ZZVZ,

c) pisemného €estného prohlaseni ve vztahu ke spotfebni dani ve vztahu k § 74 odst. 1
pism. b) ZzZVZ,

d) pisemného €estného prohlaseni ve vztahu k § 74 odst. 1 pism. c) ZZVZ,

e) potvrzeni pfisluSné okresni spravy socialniho zabezpeceni ve vztahu k § 74 odst. 1
pism. d) ZzZVZ,

f) vypisu z obchodniho rejstfiku, nebo pfedloZzenim pisemného Cestného prohlaseni
v pfipadé, ze neni v obchodnim rejstfiku zapsan, ve vztahu k § 74 odst. 1 pism. €)
ZZVZ.

Zadavatel doporucuje pouzit k prokazani ¢asti zakladni zplsobilosti (§ 74 odst. 1 pism. b), c)
ae) ZZVZ), kterou Ize podle § 75 odst. 1 pism. c), d) af) ZZVZ prokazat Eestnym prohlasenim,
vzorovy formulafr, ktery je uvedeny v pfiloze ¢. 3 zadavaci dokumentace.

8.6. Profesni zpusobilost

Dodavatel prokazuje splnéni profesni zpusobilosti ve vztahu k Ceské republice predlozenim
vypisu z obchodniho rejstfiku nebo jiné obdobné evidence, pokud jiny pravni pfedpis zapis do
takové evidence vyZaduje.

Doklady prokazujici splnéni profesni zpUsobilosti nemusi dodavatel predlozit, pokud pravni
pFedpisy v zemi jeho sidla obdobnou profesni zpusobilost nevyzaduiji.

8.7. Technicka kvalifikace
Dodavatel prokaze splnéni technické kvalifikace pfedlozenim:

1) seznamu vyznamnych sluzeb podle § 79 odst. 2 pism. b) ZZVZ, poskytnutych
dodavatelem za posledni 3 roky pfed zahajenim zadavaciho fizeni. Zadavatel vymezuje
minimalni aroven pro dolozeni ¢estného prohlaseni o fadném dokonc&eni &i poskytovani
(tj. sluzba, jejiz poskytovani bylo fadné dokoncéeno, nebo sluzba trvajici, poskytovana
nepfetrzit¢ po dobu nejméné 12 mésicl) vyznamné sluzby obdobného charakteru
(podpora HW a SW), jako je pfedmét této vefejné zakazky tak, Ze dodavatel spini tuto
technickou kvalifikaci, pokud uvede alespon jednu vyznamnou sluzbu, pfi¢emz uvedena
vyznamna sluzba musi byt o minimalnim finan&nim objemu 10 000 000 K& bez DPH. Doba
trvani uvedené vyznamné sluzby musi byt soustavné trvajici minimalné 12 mésicu.

Za vyznamnou sluzbu Ize pro ucely prokazani kritérii technické kvalifikace dle § 79 odst. 2
pism. b) ZZVVZ povazovat vyhradné takovou zakazku, jejiz realizace nebyla objednatelem
pfedCasné ukoncena (zejména odstoupenim od smlouvy) z divodu poruseni smluvnich
¢i zakonnych povinnosti na strané dodavatele.

Pro splnéni poZadavku pfedloZi dodavatel Cestné prohldSeni — Seznam vyznamnych
sluZzeb. Z pfedloZzeného Seznamu vyznamnych sluzeb bude ziejmé splnéni pozadavku
zadavatele, tedy:

a) nazev sluzby,

b) identifikace objednatele a mista pInéni,
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2)

C) popis/pfedmét sluzby,

d) cenav K& bez DPH,

e) mésic arok zahajeni a ukon&eni sluzby,

f) telefonicky a e-mailovy kontakt na objednatele sluzby.

Seznam musi byt podepsan osobou opravnénou zastupovat dodavatele.

Pozn. zadavatele: V souladu s § 39 odst. 5 ZZVZ je zadavatel opravnén ovéfovat
vérohodnost poskytnutych tdaji a dokladt a muze si je také opatfovat sam. Zadavatel
si vyhrazuje pravo kontroly a posouzeni toho, zda je seznam vyznamnych sluZeb
pfedloZeny dodavatelem pravdivy a zda jsou splnény vSechny podminky tykajici se
vyznamnych sluzeb. V pfipadé, Ze udaje uvedené dodavatelem budou v rozporu
s vysledky kontroly zadavatele, vyhrazuje si zadavatel pravo nabidku dodavatele vyradit
a nasledné dodavatele ze zadavaciho fizeni vyloucit.

jmenného seznamu osob (EGlent realiza¢niho tymu) podle § 79 odst. 2 pism. c) a d)
ZZ\VZ, které se budou podilet na pInéni vefejné zakazky (bez ohledu na to, zda jde
0 zaméstnance dodavatele nebo osoby v jiném vztahu k dodavateli), a to v€etné
osvédceni o jejich vzdélani a odborné kvalifikaci.

Dodavatel prokaze splnéni tohoto kritéria kvalifikace pfedlozenim seznamu ¢lenu
realizaéniho tymu (v€etné uvedeni informace, zda se jedna o zaméstnance dodavatele
nebo osobu plsobici jako poddodavatel / zaméstnanec poddodavatele), ze kterého bude
vyplyvat splnéni tohoto kritéria technické kvalifikace a ktery bude ve vztahu ke kazdému
Clenu realizacniho tymu dolozen strukturovanym profesnim zivotopisem, ktery bude
obsahovat alespori nasledujici udaje:
a) jméno a pfijmeni ¢lena realizaéniho tymu,
b) oznaceni pozice v realizaénim tymu,
c) celkovou délku praxe v dané oblasti,
d) podrobny popis funkce ¢lena realizaniho tymu na pInéni vefejné zakazky,
e) Udaj o zaméstnavateli, popf. ICO &lena realizaéniho tymu,
f)  platné certifikaty (popis v textu Zivotopisu a pfiloZzeni prostych kopii/skenu certifikatt
k Zivotopisu), popfipadé aktualni Cestna prohlaseni (v prosté kopii/skenu),
g) cestné prohlaSeni o bezuhonnosti a pravdivosti Udajli v profesnim Zzivotopisu
(v prosté kopii/skenu).

Zadavatel pozaduje prokazat splnéni této Casti technické kvalifikace v nasledujici
minimalni urovni, kdy dodavatel musi mit pro pInéni vefejné zakazky k dispozici realizacni
tym slozeny z osob disponujicich minimalné niZe uvedenou urovni znalosti:

a) Administrace virtualiza¢ni platformy VMware
b) Administrace operacnich systém:
¢ Windows Server 2016 (Aktive Directory);

e Red Hat Enterprise Linux;
e Sun Solaris 11.

c) Administrace zalohovacich systému:

¢ EMC Avamar;
e znalost zalohovaciho ulozisté DataDomain.

d) Administrace SAN infrastruktury:

e Veritas Volume Manager (VVM);
e znalost HW (diskové pole IBM F9200).
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e) Administrace LAN, WAN a DMZ:
¢ znalost sitovych protokolu a sitové infrastruktury CISCO (routing, STP, DNS);
e sprava DMZ (znalost Load Balancing, Content Switching, SSL).
f)  Administrace platformy Oracle:
e znalost SQL;
e administrace databazi ORACLE 19.9 v prostfedi Sun Solaris 11;
e Oracle v prostiedi clusterware Veritas Infoscale Enterprise Cluster;
o vyuziti Oracle Enterprise Manager Cloud Control 13c.
g) Operator dohledovych aplikaci:
e Zabbix;
e Stor2rrd.
h) Administrace softwarové vrstvy:
¢ IS ASMKS;
e IS SPECTRA.

Pro administraci softwarové vrstvy IS ASMKS a IS SPECTRA ¢len realizaéniho tymu
prokaze pozadovanou uroven kvalifikace certifikdtem vystavenym dodavatelem nebo
vyrobcem pfislusného IS. Pro administraci ostatnich vySe uvedenych subsystému ¢len
realizacniho tymu prokaze pozadovanou uroven kvalifikace cestnym prohlaSenim
o splnéni pozadované uUrovné znalosti. Jeden &len realizacniho tymu muaze pokryt vice
pozadovanych znalosti.

8.8. Dalsi podminky prokazovani kvalifikace
Zmény v kvalifikaci dodavatele:

Pokud po predlozeni dokladl nebo prohlaseni o kvalifikaci dojde v priibéhu zadavaciho fizeni
ke zméné kvalifikace dodavatele, je dodavatel povinen tuto zménu zadavateli ve |h(té do
5 pracovnich dnl oznamit a do 10 pracovnich dnd od oznameni této zmény predlozit nové
doklady nebo prohladeni ke kvalifikaci; zadavatel mize tyto Ihaty prodlouzit nebo prominout
jejich zmeskani. Povinnost podle véty prvni dodavateli nevznika, pokud je kvalifikace zménéna
takovym zplsobem, zZe:

a) podminky kvalifikace jsou nadale spinény a
b) nedoslo k ovlivnéni kritérii hodnoceni nabidek.

Dozvi-li se zadavatel, Zze dodavatel nesplnil povinnost uvedenou v odstavci 1 tohoto ¢lanku,
zadavatel jej bezodkladné vylouci ze zadavaciho Fizeni.

Seznam kvalifikovanych dodavateld:

Dodavatelé zapsani v seznamu kvalifikovanych dodavatell jsou opravnéni v souladu s § 228
ZZ\NZ prokazat splnéni zakladni zpuUsobilosti a profesni zpusobilosti prfedlozenim vypisu ze
seznamu kvalifikovanych dodavatelu. V pfipadé profesni zpusobilosti tento vypis nahrazuje
doklad prokazujici splnéni profesni zpusobilosti vtom rozsahu, v jakém udaje ve vypisu
ze seznamu kvalifikovanych dodavatell prokazuji spinéni kritéria profesni zpusobilosti. Vypis
ze seznamu kvalifikovanych dodavateld nesmi byt starsi nez 3 mésice od posledniho dne,
ke kterému ma byt zakladni a profesni zpUsobilost prokazana.

Zadavatel nemusi pfijmout vypis ze seznamu kvalifikovanych dodavatell, na kterém je
vyznaceno zahajeni Fizeni podle § 231 odst. 3 ZZVZ. V takovém pfipadé zadavatel vyzve
dodavatele k objasnéni dokladll podle § 46 odst. 1 ZZVZ.
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Stejné jako vypisem ze seznamu kvalifikovanych dodavatell muze dodavatel prokazat
kvalifikaci osvédcenim, které pochazi z jiného &lenského statu, v némz ma dodavatel sidlo,
a které je obdobou vypisu ze seznamu kvalifikovanych dodavatelu.

Systém certifikovanych dodavatell:

Dodavatelé mohou rovnéz v souladu s § 234 ZZVZ prokazat splnéni kvalifikace nebo jeji Casti
platnym certifikatem vydanym v ramci schvaleného systému certifikovanych dodavateld,
a to v rozsahu uvedeném na certifikatu.

Stejné jako certifikatem muze dodavatel prokazat kvalifikaci osvédéenim, které pochazi
z jiného &lenského statu, v némz ma dodavatel sidlo, a které je obdobou certifikatu vydaného
v ramci systému certifikovanych dodavatelu.

9. PODMINKY SESTAVENI A PODANi NABIDEK

9.1. Pozadavky na formu a obsah zpracovani nabidek

Nabidka musi byt podana vyhradné elektronicky zplsobem, ktery je uveden v bodu 10
zadavaci dokumentace.

Dodavatel mlze podat pouze jednu nabidku. Dodavatel, ktery podal nabidku v zadavacim
fizeni, nesmi byt sou¢asné poddodavatelem, jehoz prostfednictvim jiny dodavatel v tomtéz
zadavacim Fizeni prokazuje kvalifikaci. Pokud dodavatel poda vice nabidek samostatné nebo
spole¢né s dalSimi dodavateli, nebo je poddodavatelem, jehoZ prostfednictvim jiny dodavatel
v tomtéz zadavacim fizeni prokazuje kvalifikaci, zadavatel vS§echny nabidky podané takovym
dodavatelem vyfadi. Dodavatele, jehoZ nabidka byla vyfazena, zadavatel bezodkladné vylouéi
z UcCasti v zadavacim fizeni a neprodlené o vylouceni, v€etné uvedeni divodu, dodavatele
pisemné informuje.

Nabidka bude zpracovana tak, aby byla dobfe Citelna, a nebude obsahovat opravy a prepisy,
které by zadavatele mohly uvést v omyl.
9.2. Jazyk nabidky

Nabidka, vSechny ostatni doklady a dokumenty s ni souvisejici a veSkera korespondence musi
byt v Ceském jazyce. Cizojazyéné listiny dokladajici kvalifikacni pfedpoklady (s vyjimkou
certifikati podle bodu 8.7 odst. 2 této zadavaci dokumentace) musi byt opatfeny prekladem
do Ceského jazyka. Doklady ve slovenském jazyce se predkladaji bez prekladu.

9.3. Pozadavky na sestaveni nabidky — €lenéni a poradi obsahu nabidek

Nabidka musi obsahovat veSkeré dokumenty pozadované ZZVZ zadavatelem v zadavaci
dokumentaci.

Zadavatel doporuduje dodavateltim, aby zpracovali nabidku v nasledujicim ¢lenéni:

a) obsah nabidky,

b) kryci list nabidky (identifikacni udaje dodavatele, kontaktni osoba, nabidkova cena;
v podobé, jejiZz vzor je uveden v pfiloze €. 1 této zadavaci dokumentace),

c) doklady k prokazani spinéni zakladni zpUsobilosti (vypis ze seznamu kvalifikovanych
dodavatell, anebo doklady podle bodu 8.5 zadavaci dokumentace),

d) doklady k prokazani spinéni profesni zpUsobilosti (doklad podle bodu 8.6 zadavaci
dokumentace),

e) doklady prokazujici splnéni technické kvalifikace (podle bodu 8.7 zadavaci
dokumentace),

f) navrh smlouvy podepsany osobou opravnénou zastupovat dodavatele, ktery bude po
obsahové strance odpovidat Zavaznému vzoru smlouvy, ktery je pfilohou €. 2 zadavaci
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dokumentace, a ve kterém budou dodavatelem doplnény Zluté podbarvené casti
(v&etné pfislusnych pfiloh),

g) dalSi dokumenty (napf. plna moc pro opravnénou osobu, smlouva s poddodavatelem,
smlouva o spole¢nosti) apod.,

h) prohlaseni o pocCtu stran s podpisem opravnéné osoby.

10. ZPUSOB, LHUTA A MiSTO PRO PODANi NABIDEK

Nabidka musi byt podana vyhradné elektronicky prostfednictvim zadavatelem ureného
elektronického nastroje, kterym je Narodni elektronicky nastroj (NEN) - https://nen.nipez.cz/,
a to nejpozdéji do 4. dubna 2024 do 10:00 hod. Jiné podani nabidky nebude povazovano
za fadné.

Pro elektronické podani nabidky je nutno byt ze strany dodavatele registrovan v elektronickém
nastroji NEN. Podrobné instrukce na pozadavky a podminky pro podani nabidky
prostfednictvim  elektronického nastroje  NEN jsou dostupné pod odkazem
https://nen.nipez.cz/ v sekci UZivatelské prirucky.

K zaSifrovani nabidky musi byt dodavatelem pouzit vefejny kli¢ s certifikatem, ktery je
zadavatelem uverejnén spolecné se zadavaci dokumentaci v ramci dokumentd pfislusné
vefejné zakazky v elektronickém nastroji NEN.

11. ZADAVACI LHUTA

V souladu s § 40 odst. 1 ZZVZ zadavatel stanovil zadavaci Ihdtu, po kterou dodavatelé
zadavaciho fizeni nesmi ze zadavaciho Fizeni odstoupit, v délce trvani 3 mésica.

Pocatkem béhu zadavaci Ihlty je konec IhGty pro podani nabidek. Zadavaci IhGta nebézi po
dobu, ve které zadavatel nesmi uzavfit smlouvu s vybranym dodavatelem podle § 246 ZZVZ.
12. OTEVIRANI NABIDEK V ELEKTRONICKE PODOBE

Otevirani nabidek v elektronické podobé se fidi § 108 a § 109 ZZVZ a bude nevefejné.

13. HODNOTICi KRITERIA

Zakladnim hodnoticim kritériem pro zadani vefejné zakazky je ekonomicka vyhodnost nabidek
podle § 114 ZZVZ.

Hodnocena bude celkova cena v K€ bez DPH za celou dobu plnéni uvedena dodavatelem
v ramci tabulky v Krycim listu nabidky.

V pfipadé rovnosti nejvyhodnéjSich cen rozhodne o vitézi los.

14. POSOUZENI SPLNENi PODMINEK UCASTI

V ramci posouzeni splnéni podminek ucasti zadavatel posoudi, zda dodavatelé nebo pouze
vybrany dodavatel splfiuji podminky uc€asti v souladu s § 37 ZZVZ stanovené ZZVZ a v této
zadavaci dokumentaci, tj. zda splfiuji:

a) zakladni zpusobilost podle § 74 ZZVZ,

b) profesni zpusobilost podle § 77 odst. 1 ZZVZ,

c) technickou kvalifikaci podle § 79 odst. 2 pism. b) az d) ZZVZ,

d) smluvni podminky podle § 37 odst. 1 pism. ¢) ZZVZ,

e) podminky tykajici se nabidky podle § 37 odst. 2 ZZVZ.

Splnéni podminek ucasti v zadavacim Fizeni prokaze dodavatel:

- podle pismene a) az c) zplisobem uvedenym v bodu 8 této zadavaci dokumentace,
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- podle pismene d) pfedloZzenim podepsaného navrhu smlouvy, ktery bude po obsahové
strance odpovidat Zavaznému vzoru smlouvy, ktery je pfilohou €. 2 této zadavaci
dokumentace, zadavacim podminkam a obsahu nabidky dodavatele, a

- podle pismene €), pokud spini podminky zadavatele pro zpracovani a podani nabidky
uvedeneé v bodech 9 a 10 této zadavaci dokumentace.

U vybraného dodavatele musi zadavatel provést posouzeni splnéni podminek ucasti
v zadavacim fizeni a hodnoceni jeho nabidky vzdy.

V souladu s § 46 odst. 1 ZZVZ muze zadavatel po dodavateli pozadovat, aby v pfiméfené Ihté
objasnil pfedlozené udaje nebo doklady, nebo doplnil dalSi & chybéjici udaje anebo doklady.

15. OCHRANA PROTI NESPRAVNEMU POSTUPU ZADAVATELE

15.1. Namitky

Namitky mize podat dodavatel, kterému postupem zadavatele souvisejicim se zadavanim
vefejné zakazky hrozi nebo vznikla Ujma. PFipustnost namitek, jejich podavani, Ihity, jakoz
i nalezitosti a pfezkum jsou upraveny v. § 241 a nasl. ZZVZ.

Namitky se podavaji pisemné a musi splfiovat obsahové nalezitosti podle § 244 ZZVZ.

Namitky proti zadavacim podminkam Ize v souladu s § 242 odst. 5 zakona podat nejpozdé;ji
72 hodin pfed skon&enim Ihaty pro podani nabidek.

Zadavatel pfezkouma podané namitky v plném rozsahu a ve Ih(té¢ do 15 dnl od obdrzeni
namitek odesle stéZovateli pisemné rozhodnuti o tom, zda namitkdm vyhovuje nebo je odmita,
s uvedenim ddvodu.

15.2. Pfezkoumani ukonu zadavatele

PFezkoumavani ukond zadavatele Uradem pro ochranu hospodaiské soutéZe je upraveno
v § 248 a nasl. ZZVZ.

16. VYHRAZENA PRAVA ZADAVATELE
Zadavatel nepfipousti varianty nabidky.
Zadavatel nepoZaduje poskytnuti jistoty.

Zadavatel si vyhrazuje pravo pfed podpisem smlouvy vyzvat vybraného dodavatele, aby
predlozil informace o drovni kybernetické bezpecnosti na strané dodavatele, resp. jeho
pfipadnych poddodavatelll pfi realizaci vefejné zakazky. Poskytnuti informaci pozaduje
zadavatel za ucelem maximalniho pfijatelného zajisténi dat a informaci zadavatele, které
mohou byt v ramci pInéni vefejné zakazky uloZeny a zpracovavany v ICT prostfedi dodavatele,
nebot’ naruSeni bezpec€nosti téchto dat a informaci by mohlo mit potencialni dopad na provoz
kritické infrastruktury a kritickych ¢&i vyznamnych informacnich systému zadavatele,
a v disledku zpUsobit nedodrzeni pozadavku stanovenych zakonem ¢&. 181/2014 Sb.,
o kybernetické bezpecnosti a o zméné souvisejicich zakonl (zakon o kybernetické
bezpecénosti), ve znéni pozdéjsich predpisu, ze strany zadavatele.

Dodavatel pfed podpisem smlouvy predlozi jim vyplnénou minimalné povinnou ¢ast tabulky
uvedené v pfiloze €. 5 této zadavaci dokumentace (Informace o zajisténi kybernetické
bezpecénosti). Tabulku v uvedeném minimalnim rozsahu vypini rovnéz kazdy poddodavatel,
tzn. dodavatel a jeho pfipadny poddodavatel vyplni kazdy vlastni tabulku podle stavu
bezpeclnosti jejich ICT prostiedi.

Zadavatel upozorfiuje, zZe je v postaveni ustfedniho spravniho Urfadu pro vykon statni spravy,
vCetné regulace trhu, v oblasti elektronickych komunikaci, postovnich sluzeb a sluzeb
dodavani balikd.
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Vzhledem k tomu, Ze soucasti poskytovanych sluzeb bude jak konfigurace prvkid za
ochrannymi prostfedky proti Uniku informaci, pfes které mohou byt v neSifrované podobé
pfenaseny informace, tak zpracovavani informaci a dat, jejichz znalost by mohla zvyhodnit
néktery ze subjektl podnikajicich v elektronickych komunikacich, v oblasti poStovnich sluzeb,
v oblasti sluzeb dodavani baliki nebo v rozhlasovém &i televiznim vysilani, bude zadavatel pfi
posouzeni nabidek dodavatell, ktefi podnikaji v elektronickych komunikacich ve smyslu § 8
zakona €. 127/2005 Sb., o elektronickych komunikacich a o zmé&né nékterych souvisejicich
zakonu (zakon o elektronickych komunikacich), ve znéni pozdéjSich predpistli, v postovnich
sluzbach ve smyslu § 17 zakona &. 29/2000 Sb., o postovnich sluzbach a o zméné nékterych
zakonu (zakon o postovnich sluzbach), ve znéni pozdéjSich predpist, v oblasti sluzeb
dodavani balikd ve smyslu ¢l. 2 bodu 3) nafizeni Evropského parlamentu a Rady (EU)
2018/644 o sluzbach preshrani¢niho dodavani balikli, ¢i jsou provozovateli rozhlasového
a/nebo televizniho vysilani podle § 3 odst. 1 a § 2 odst. 1 pism. c), e) a f) zakona
€. 231/2001 Sb., o provozovani rozhlasového a televizniho vysilani a o zméné dalSich zakond,
ve znéni pozdéjSich predpisu, posuzovat ve smyslu § 79 odst. 1 ZZVZ, zda takovy dodavatel
(& jeho pfipadny poddodavatel/poddodavatelé, ktefi se budou podilet na konfiguraci
dodavanych technologii, nebo béhem plnéni vefejné zakazky budou mit prostfednictvim
dodavanych technologii pfistup k siti zadavatele) nema protichudné zajmy, které by mohly
negativné ovlivnit plnéni vefejné zakazky.

Zadavatel v souladu s § 113 ZZVZ posoudi, zda nabidka neobsahuje mimofadné nizkou
nabidkovou cenu. K tomu zadavatel uvadi, Zze za mimoradné nizkou nabidkovou cenu bude
povazovana cena nizsi nez 300 000 K¢ bez DPH za 1 mésic u plnéni hrazeného pausalné
a v pfipadé ceny za 1 ¢lovékohodinu pInéni na objednavku cena niz8i nez 1 125 K& bez DPH.

Zadavatel je dale opravnén:

a) nevracet dodavateli podanou nabidku,
b) neposkytovat dodavateli nahradu nakladi spojenych s Ucasti v zadavacim fizeni,
c) zruSit vybérové fizeni v souladu s § 127 ZZVZ.

17. PRILOHY ZADAVACIi DOKUMENTACE

Pfilohy zadavaci dokumentace tvofi nasledujici dokumenty:

Pfiloha €. 1:  Kryci list nabidky

Pfiloha €. 2: Zavazny vzor smlouvy

Pfiloha &. 3: Cestné prohlaseni o splnéni zakladni zpusobilosti
Pfiloha €. 4: Seznam vyznamnych sluzeb

Pfiloha €. 5: Informace o zajisténi kybernetické bezpelnosti (tabulka)

V Praze dne 29. unora 2024

Ing. Marek Ebert v. r.
. prfedseda Rady
Ceského telekomunikacniho ufadu

Za spravnost vyhotoveni: Mgr. Jan Kroj, 4. 3. 2024
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ZAKLADNI UDAJE:

Nazev verejné zakazky:

Zadavatel:
Sidlo:
ICO:

Jejimz jménem jedna:

Kontaktni osoba a email:

KRYCI LIST NABIDKY

Administrace datového centra CTU a IS ASMKS

Ceska republika — Cesky telekomunikaéni ufad
Sokolovska 58/219, Vysoc€any, 19000 Praha 9

701 06 975
Ing. Marek Ebert, pfedseda Rady CTU

Priloha ¢. 1 ZD

Mgr. Jan Kroj, tel.: 224 004 711, e-mail: krojj@ctu.cz

Identifikaéni udaje o dodavateli

Jméno / ndzev / obchodni firma

Bydlisté / sidlo / misto podnikani

Pravni forma

Zastoupena

ICO

DIC

Kontaktni osoba

Telefon
E-mail
Maly nebo stfedni podnik ano/ ne
Platce DPH ano/ ne
Cena v K¢ Sazba . Cenav K¢
bez DPH DPH Castka DPH véetné DPH

Celkova cena plnéni za
celou dobu plnéni, a to
vrozsahu dle €. 1 odst 2
Zavazného vzoru smlouvy

Jméno a podpis osoby opravnéné zastupovat dodavatele
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Priloha &. 2 ZD

Smlouva é. CTU/2024_ 0011
o zajis$téni administrace datového centra CTU, zajisténi administrace a podpory
aplikaéni a klientské vrstvy IS ASMKS, a zajisténi podpory
klientské a aplikacni vrstvy IS SPECTRA

uzaviena podle § 1746 odst. 2 zakona €. 89/2012 Sb., ob&anského zakoniku,
ve znéni pozdéjSich predpisu (dale jen ,smlouva®)

mezi témito smluvnimi stranami:

1. Ceska republika — Cesky telekomunikaéni Grad

Se sidlem: Sokolovska 58/219, Vysoc€any, 19000 Praha 9
Adresa pro dorucovani: postovni prihradka 02, 22502 Praha 025

ID datové schranky: agqaats

Bankovni spojeni: CNB Praha

Cislo uctu: 725001/0710

ICO: 701 06 975

DIC: CZ70106975 (osoba identifikovana k dani)
Jejimz jménem jedna: Ing. Marek Ebert, predseda Rady CTU

(dale jen ,objednatel* nebo ,CTU*) na strané jedné

a

2. ()

Se sidlem:

Zastoupena:

ID datové schranky:
Bankovni spojeni:

Cislo ugtu:

ICO:

DIC:

Zapsana v Obchodnim rejstfi

e N e e e W W Y

u vedeném (...), oddil (...), vlozka (...)

(dale jen ,poskytovatel“) na strané druhé,
spole¢né oznacované také jako ,strany“ nebo jednotlivé téz jako ,strana“,

na zakladé vysledku zadavaciho fizeni na nadlimitni vefejnou zakazku s nazvem
»+Administrace datového centra CTU a IS ASMKS* (dale jen ,zadavaci fizeni*).

1
Ugel a pfedmét smlouvy

1. Predmétem této smlouvy je zavazek poskytovatele poskytovat objednateli nize uvedené
sluzby a na druhé strané zavazek objednatele za fadné poskytnuté sluzby uhradit
poskytovateli sjednanou cenu.

2. Poskytovatel se zavazuje zabezpecovat pro objednatele sluzby v rozsahu:

a) Administrace datového centra CTU, sestavajici z téchto kategorii innosti:

- pravidelna denni sprava IT infrastruktury CTU, &imZ se rozumi planovita &innost
administratora;

- profylakticka €innost;
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- sprava zalohovani;
- konzultaéni ginnost;
- operativni ¢innost, ktera zahrnuje feSeni akutnich situaci a dalSi innosti vyplyvajici
z pozadavku na zmény.
b) Administrace informaéniho systému ,Automaticky systém monitorovani kmitoctového
spektra“ (dale jen IS ASMKS®), sestavajici z téchto kategorii Cinnosti:
- sprava serveru v lokalitach IS ASMKS podle pfilohy €. 2 této smlouvy;
- sprava koncovych stanic IS ASMKS;

- sprava ostatnich komponent IT v lokalitdch IS ASMKS podle pfilohy €. 2 této
smlouvy.

c) Podpora aplikacni a klientské vrstvy IS ASMKS, délici se do téchto zakladnich celki:
- administracni ¢innost souvisejici s IS ASMKS;
- administrace softwarové vrstvy IS ASMKS;
- podpora koncovych uzivatell systéem( IS ASMKS.

d) Podpora aplikaéni a klientské vrstvy informaéniho systému Spectra Plus (dale jen
.IS SPECTRAY), délici se do téchto zakladnich celk:

- administracni ¢innost souvisejici s IS SPECTRA,
- administrace softwarové vrstvy IS SPECTRA,;
- podpora koncovych uzivateld systému IS SPECTRA.

Specifikace rozsahu pozadovanych ¢€innosti je uvedena v Pfiloze &. 1 této smlouvy
(Specifikace pfedmétu pInéni).

Nad ramec vySe specifikovaného pfedmétu pinéni je dale soucasti pfedmétu této smlouvy
opcCni pravo objednatele pozadovat po poskytovateli po dobu ucinnosti této smlouvy
dodate¢né poskytnuti sluzeb v rozsahu €innosti specifikovanych v bodu 5 pfilohy €. 1 této
smlouvy (Specifikace pfedmétu pinéni). Uvedené opéni pravo si objednatel vyhrazuje ve
smyslu zmény zavazku ze smlouvy v souladu s § 100 odst. 1 zékona €. 134/2016 Sb.,
0 zadavani vefejnych zakazek, ve znéni pozdéjSich predpisu (dale jen ,zakon®).

Poskytovatel se dale zavazuje zabezpelovat pro objednatele dalSi sluzby souvisejici
s ICT datového centra, IS ASMKS a IS SPECTRA a poskytovat poradenské sluzby
souvisejici s pfedmétem pInéni dle pozadavkl objednatele.

Poskytnuti sluzeb na zakladé uplatnéného opcniho prava objednatele dle odstavce 3
tohoto €lanku smlouvy, resp. dalSich sluzeb podle odstavce 4 tohoto ¢lanku smlouvy,
se uskute¢ni za obdobnych podminek, které jsou touto smlouvou stanoveny pro
poskytovani sluzeb, a to na zakladé uzavieni pfislusného dodatku smlouvy nebo
samostatné objednavky.

2
Doba pInéni

Smlouva se uzavira na dobu urcitou v délce trvani 48 mésicl ode dne nabyti u€innosti
této smlouvy.

Poskytovatel se zavazuje zahgjit poskytovani pinéni pfedmétu této smlouvy ode dne
ucinnosti této smlouvy.

Smluvni strany se dohodly, Ze €innosti podle ¢l. 1 odst. 2 pism. a) az d) této smlouvy
budou vykonavany denné v ramci pracovni doby objednatele, tj. v pondéli a ve stfedu
v 7:45 — 17:00 hod., v utery a ve Ctvrtek v 7:45 — 16:15 hod., potazmo v patek v 7:45 —
14:45 hod. (dale jen ,pracovni doba objednatele).
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PInéni podle €l. 1 odst. 2 pism. a) az d) této smlouvy, které bude tfeba poskytnout mimo
pracovni dobu objednatele, potazmo plnéni podle ¢l. 1 odst. 3 a 4 této smlouvy bude
poskytovano v terminech odsouhlasenych podle ¢l. 4 odst. 6 této smlouvy.

3
Misto plnéni

Mistem pInéni je zejména sidlo objednatele.

S ohledem na charakter vykonavané &innosti byva mistem pinéni i lokalita mimo sidlo
objednatele podle pfilohy €. 2 této smlouvy. V téchto pfipadech dopravu pracovnika
poskytovatele na misto plnéni zajisti poskytovatel.

Poskytovatel se zavazuje, ze administratorské Cinnosti spravce IS ASMKS podle ¢l. 1
odst. 2 pism. b) této smlouvy bude provadét nejen vzdaleng, ale Ze kazdou lokalitu
s instalovanym IS ASMKS podle pfilohy &. 2 této smlouvy bude pravidelné administrovat
on-site, a to minimalné dvakrat v jednom kalendafnim roce. Dopravu pracovnika
poskytovatele na misto kontroly zajisti poskytovatel.

4
Forma plInéni

PInéni podle ¢&l. 1 odst. 2 pism. a) az d) této smlouvy bude v ramci pracovni doby
objednatele zajiStovano osobni pfitomnosti minimalné dvou povéfenych osob
poskytovatele v sidle objednatele, popf. v lokalité mimo sidlo objednatele podle pfilohy
€. 2 této smlouvy. Vystupy plnéni budou objednateli pfedavany v sidle objednatele.

Zpusob pInéni podle &l. 1 odst. 2 pism. a) az d) této smlouvy bude dokladovan zaznamy
v elektronickém provoznim deniku objednatele.

Smluvni strany se dohodly, Ze pInéni podle €l. 1 odst. 2 pism. a) az d) této smlouvy mimo
pracovni dobu objednatele a pInéni podle €l. 1 odst. 3 a 4 této smlouvy bude poskytovano
s ohledem na aktualni potfeby objednatele, a to zplisobem uvedenym v odstavcich 4 az
6 tohoto ¢lanku smlouvy.

Odpovédna osoba objednatele zasSle (zpravidla elektronickou postou) odpovédné osobé
poskytovatele konkrétni pozadavek na poskytnuti plnéni podle ¢l. 1 odst. 2 pism. a) az d)
této smlouvy, které je nutné poskytnout mimo pracovni dobu objednatele, potazmo
pozadavek na poskytnuti pinéni podle ¢€l. 1 odst. 3 a 4 této smlouvy. Pozadavek bude
popsan takovym zplUsobem, aby bylo mozno pochopit jeho podstatu. K takovému
pozadavku bude v pfipadé potfeby nasledovat schlizka, jejimz cilem bude konkretizovani
pozadavku objednatele tak, aby ze strany poskytovatele mohlo dojit ke zpracovani
specifikace pozadovaného plnéni.

Navrh specifikace pozadovaného pinéni vypracuje poskytovatel a predlozi jej
k pfipominkdm ¢&i odsouhlaseni objednateli. V dokumentu bude detailné specifikovano
pozadované plnéni, a to v nasledujicim rozsahu:

a) predmét pozadovaného plnéni,

b) specifikace vystupu, pfipadné i dil€ich vystupa,

Cc) predpokladana pracnost realizace pozadovaného plnéni v ¢lovékohodinach,
d) predpokladana cena,

e) termin a misto pInéni.

Odsouhlasenou specifikaci pozadovaného pinéni podepiSou odpovédné osoby obou
smluvnich stran (viz ¢l. 13 odst. 1 této smlouvy).



Priloha &. 2 ZD

5
Cena a platebni podminky

Cena za pInéni smlouvy podle €l. 1 odst. 2 pism. a) az d) této smlouvy v ramci pracovni
doby objednatele bude hrazena formou mési¢nich pausalnich uhrad ve vysi ....... K& bez
DPH (slovy: ....... korun €eskych), t. ....... K¢ v€etné 21 % DPH, a to na zakladé dafiového
dokladu — faktury (dale jen ,faktura®) vystavené poskytovatelem.

Cena za plInéni smlouvy podle €l. 1 odst. 2 pism. a) az d) této smlouvy mimo pracovni
dobu objednatele a za Cinnosti podle ¢l. 1 odst. 3 a 4 této smlouvy je sjednana ve vysSi
....... K¢ bez DPH za 1 &lovékohodinu, {j. ....... K& v&etné 21 % DPH.

Poskytovatel je opravnén fakturovat cenu dohodnutou podle tohoto ¢lanku smlouvy za
souhrnné ¢innosti provedené podle ¢l. 1 odst. 2 pism. a) az d) této smlouvy, ato po
ukonceni kazdého mésice.

Splatnost faktury je sjednana na 30 dnd ode dne doruceni objednateli. V pfipadé faktury
dorucené objednateli mezi 20. prosincem a 10. lednem je takova faktura splatna nejdfive
nasledujiciho 1. Unora. Platebni povinnosti objednatele plynouci z této smlouvy jsou
splné&ny dnem odepsani piislusné castky ve prospéch uétu poskytovatele. Uhrada bude
provedena bezhotovostnim pfevodem z uétu objednatele ve prospéch uctu poskytovatele.

Cenu plnéni na zakladé zvlastnich objednavek podle €&l. 4 odst. 4 této smlouvy bude hradit
objednatel na zakladé faktur vystavenych poskytovatelem po poskytnuti sluzby.

Veskeré naklady poskytovatele nezbytné pro plnéni smlouvy, tj. napf. cestovni, ubytovaci,
komunikacni, €i souvisejici se zajisténim jednani s pracovniky objednatele, jsou soucasti
uvedené ceny.

VSechny faktury musi mit nalezitosti podle § 29 zakona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich pfedpistl, a § 435 ob&anského zakoniku, a musi obsahovat
Cislo této smlouvy. Pfilohou faktury musi byt pfislusny pfedavaci protokol, potvrzujici
poskytnuti sluzeb v daném obdobi &i rozsahu.

V pfipadé, ze faktura nebude obsahovat nékterou z pfedepsanych nalezitosti & bude
obsahovat chyby v psani €i po¢tech, je objednatel opravnén vratit takovou fakturu
poskytovateli k doplnéni ¢i opravé. Lhata splatnosti se v takovém pfipadé preruSuje
a pocina znovu bézet od vystaveni opravené &i doplnéné faktury.

V pfipadé, Ze pramérny roéni index spotfebitelskych cen dle udaji Ceského statistického
Ufadu, publikovanych na jeho internetovych strankach, uvedeny ke kalendafnimu mésici
odpovidajicimu mésici, v némz byla smlouva podepsana, vzroste o vice nez 3 %, zvysi
se smluvni cena podle odstavce 1 tohoto ¢lanku smlouvy o vySi tohoto indexu. Tento
postup se uplatni v kazdém roce trvani smlouvy. Takova zména smlouvy bude formalné
zachycena formou dodatku smlouvy podle &l. 14 odst. 4 této smlouvy.

6
Kyberneticka bezpecnost

Ve vztahu k pfedmétu pInéni smluvni strany prohlasuji, Ze:

a) pInéni smlouvy bude probihat na aktivech pfedstavujicich soubor technickych
a programovych prostfedkl, jez jsou vyznamnou a nedilnou soucasti vice
informacnich systému naplrujicich definici vyznamného informacniho systému (VIS)
podle § 2 pism. d) zakona ¢&. 181/2014 Sb., o kybernetické bezpe€nosti a 0 zméné
souvisejicich zakonl (zédkon o kybernetické bezpelnosti), ve znéni pozdé&jsich
pfedpist (dale jen ,ZoKB*);

b) objednatel je v pozici spravce téchto vyznamnych informacnich systémua podle § 3
pism. e) ZoKB;
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c) poskytovatel je v pozici provozovatele vyznamného informacniho systému podle § 3
pism. e) ZoKB;

d) poskytovatel vystupuje jako vyznamny dodavatel ve smyslu § 2 pism. n) a § 8 odst. 1
pism. f) a odst. 2 vyhlasky €. 82/2018 Sb., o bezpecnostnich opatfenich,
kybernetickych bezpec&nostnich incidentech, reaktivnich opatfenich, nalezitostech
podani v oblasti kybernetické bezpec€nosti a likvidaci dat (vyhlaska o kybernetické

bezpeclnosti — dale jen ,VoKB").

Poskytovatel je povinen v rozsahu plnéni dle této smlouvy naplnit vS8echny kybernetické
pozadavky a dodrzovat tyto po celou dobu trvani této smlouvy (pokud pfiloha €. 4 této
smlouvy nestanovi jinou dobu dodrzovani kybernetického pozadavku).

Poskytovatel se soutasné zavazuje poskytovat plnéni dle této smlouvy v souladu se
ZoKB, VoKB a pfilohou ¢&. 4 této smlouvy a s opatienimi, ktera na jeho zakladé pfijmou
k tomu opravnéné organy vefejné moci, a to vCetné opatfeni, ktera maji pouze
doporudujici charakter.

Poskytovatel je povinen zajistit dostateénou bezpecnost provozovanych aktiv
a souvisejicich dat v souladu s platnymi obecné zavaznymi pravnimi pfedpisy, zejména
ZoKB, VoKB a dal$imi zavaznymi akty vydanymi ze strany organl vefejné moci
(Narodniho ufadu pro kybernetickou a informaéni bezpecnost i jiného spravniho organu).

Poskytovatel se zavazuje poskytnout objednateli veSkerou soucinnost nezbytnou k tomu,
aby objednatel fadné naplfioval pravni povinnosti stanovené ZoKB a VoKB. Jestlize
poskytovatel pfi plnéni této smlouvy zjisti rozpor postupl objednatele se ZoKB nebo
VoKB, je povinen takovy rozpor objednateli neprodlené ohlasit a poskytnout objednateli
soucinnost k jeho odstranéni.

Smluvni strany v priibéhu pInéni smlouvy spolu vzajemné komunikuji za u¢elem dosazeni
pozadované urovné bezpelCnosti. V pfipadé ohroZeni anebo porudeni kybernetické
bezpecCnosti, zejména v pfipadé vyskytu kybernetické bezpecnosti udalosti anebo
incidentu, jsou smluvni strany povinny ihned po zjisténi takovych skutecnosti hlasit jejich
vyskyt druhé smluvni strané a spole¢né podnikat potfebné kroky k zajisténi obnoveni
pozadované urovné bezpecnosti.

Objednatel protokolarné oznami poskytovateli osoby zastavajici bezpecnostni role podle
§ 6 VoKB a jejich kontaktni udaje — jméno, pfijmeni, telefonni Cislo a adresa elektronické
posty, véetné zplsobu komunikace s t€mito osobami.

7
Ochrana osobnich udaji, ochrana informaci

Poskytovatel bere na védomi, Ze pInéni této smlouvy bude spojeno se zpracovanim
osobnich udaju, jak je definovano v zakoneé €. 110/2019 Sb., o zpracovani osobnich udaju
a Narizeni GDPR. Ve vztahu ke zpracovani osobnich Udajli poskytovatel uzavira
s objednatelem smlouvu o zpracovani osobnich udaju, jez je pfilohou €. 3 této smlouvy.

Objednatel a poskytovatel se zavazuji, ze obchodni, technické, jakoz i netechnické
informace, které maji nebo by mohly mit potencialni hodnotu, a které jim byly svéfeny
smluvnim partnerem, nezpfistupni tfetim osobam bez pfedchoziho pisemného souhlasu
druhé smluvni strany a nepouziji tyto informace ani pro jiné u€ely nez pro plnéni svych
zavazku podle podminek této smlouvy. Za duvérnou informaci se poklada vzdy takova
informace, ktera je takto kteroukoliv smluvni stranou kdykoliv oznacena. To v8ak neplati
v pfipadé, Ze by se stala tato informace, k niZz se zavazuji k povinnosti mi€enlivosti
i k povinnosti zachovat davérnost informace, podle tohoto ustanoveni smlouvy, obecné
znamou ¢i dostupnou. To se nevztahuje na vystupy z plnéni podle této smlouvy. Toto
ustanoveni plati i po dobu 5 let od ukon&eni ucinnosti této smlouvy, nema vSak vliv na
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pfipadné povinnosti objednatele vyplyvajici ze zakona &. 106/1999 Sb., o svobodném
pFistupu k informacim, ve znéni pozdéjSich predpisu.

3. Poskytovatel se vyslovné zavazuje, ze informace ziskané v souvislosti s pInénim
predmétu smlouvy nezneuzije k jinému ucelu nez vyluéné k pinéni této smlouvy.

4. Poskytovatel se zavazuje, ze neposkytne bez souhlasu objednatele zadné informace
tfetim stranam ohledné plnéni této smlouvy, v€etné informaci o konfiguraci SW a HW
komponentech datového centra a systému dohledu, které mohl poskytovatel zjistit pfi
implementaci a konfiguraci, nebo jinych prvkd, které nejsou sou€asti pInéni této smlouvy.
Zaroven se poskytovatel zavazuje, Ze bude uchovavat citlivé informace ohledné plnéni
této smlouvy, jako jsou logy, konfigurace a topologie jen po nezbytné nutnou dobu,
potfebnou pro fadné a efektivni pInéni této smlouvy. Veskeré takove informace je také
poskytovatel povinen chranit proti odcizeni, i zneuziti.

5. Poskytovatel se zavazuje, ze vSechny povinnosti stanovené mu v tomto ¢lanku ve stejné
podobé uplatni vici svym zaméstnancim, resp. tyto povinnosti pfenese v ramci svych
smluvnich vztahd na pfipadné poddodavatele.

8
Salvatorské ustanoveni

Obé smluvni strany prohlasuji, Ze pokud se kterékoliv ustanoveni této smlouvy nebo s ni
souvisejici ujednani ukaze byt neplatnym nebo se neplathym stane, Ze tato skuteCnost
neovlivni platnost smlouvy jako celku. V takovém pfipadé se obé smluvni strany zavazuji
nahradit neprodlené neplatné ustanoveni ustanovenim platnym; obdobné se zavazuiji
postupovat v pfipadé ostatnich nedostatkdl smlouvy &i souvisejicich ujednani.

9
Ostatni prava a povinnosti smluvnich stran

1. Poskytovatel:

a) se zavazuje provést pIinéni v celku i jeho jednotlivé ¢asti fadné (v pozadované kvalité
a rozsahu) a v€as v souladu s ustanovenimi této smlouvy a podle konkrétnich
instrukci objednatele, které blize specifikuji pfedmét plnéni této smlouvy,

b) v pfipadé zjisténi nemoznosti realného feSeni nékteré Casti dohodnutého plnéni,
je poskytovatel povinen pisemné (e-mailem) neprodlené informovat objednatele
o této skuteCnosti a projednat s nim dalSi podminky pInéni,

C) se zavazuje, ze veSkeré poznatky a vystupy ziskané a provedené v souvislosti s touto
smlouvou budou poskytovatelem pouzity pouze a vyluéné v souladu se smlouvou
nebo na zakladé vyslovného pisemného souhlasu objednatele,

d) se dale zavazuje predlozit objednateli seznam pfipadnych subdodavatell ve smyslu
§ 105 odst. 1 pism. b) ZzZVZ,

e) je povinen informovat objednatele o vyznamné zméné ovladani poskytovatele
vesmyslu § 71 a nasl. zdkona €. 90/2012 Sb., o obchodnich spolenostech
a druzstvech (zakon o obchodnich korporacich), ve znéni pozdé&jSich pFedpisu
(napf. pfipady, kdy dojde k vyznamné zméné kontroly nad poskytovatelem, pfi¢emz
kontrolou se zde rozumi vliv, ovladani €i Fizeni &i ekvivalentni postaveni) nebo zméné
vlastnictvi zasadnich aktiv, popf. zméné opravnéni nakladat s témito aktivy,
vyuzivanymi poskytovatelem k pInéni dle této smlouvy,

f)  po celou dobu trvani této smlouvy zajistit:

= plnéni veskerych povinnosti vyplyvajicich z pravnich predpisti Ceské republiky,
zejména pak predpisu pracovnépravnich, predpisl v oblasti zaméstnanosti, a dale
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oblasti bezpecnosti a ochrany zdravi pfi praci, a to vuc¢i vSem osobam, které
se budou podilet na pInéni této smlouvy,

v

= dodrzovani zakona ¢&. 198/2009 Sb., o rovném zachazeni a o pravnich
prostfedcich ochrany pfed diskriminaci a o zméné nékterych zakonu
(antidiskriminani zakon), ve znéni pozdé&jsich predpisu,

= fadné a v€asné plnéni finanénich zavazku vuci svym pfipadnym poddodavatelim.
PInéni uvedenych povinnosti zajisti poskytovatel i u svych pfipadnych poddodavatel(
Objednatel:

a) se zavazuje, Ze bude v prub&hu trvani uc€innosti této smlouvy spolupracovat
s poskytovatelem, zejména mu poskytne veSkeré nezbytné potfebné informace
a dokumenty, které ma k dispozici, a které mohou ovlivnit fadné a v€asné spinéni
zavazkl poskytovatele.

b) se zavazuje, ze po dobu uginnosti této smlouvy poskytne poskytovateli v nezbytné
potfebné mife pfistup do svého IT prostfedi v€etné moznosti vyuzivani pracovnich
stanic a relevantniho programového vybaveni.

C) se zavazuje, ze v prubéhu trvani ucinnosti smlouvy ve svém sidle poskytovateli
bezuplatné poskytne pracovni prostfedi alespori pro 3 pracovniky poskytovatele
a zaroven umozni poskytovateli v nezbytné potfebné mife pfistup do svych objektu.

d) se zavazuje prevzit pInéni poskytovatele v celku i pojeho Castech, nebude-li
obsahovat takové nedostatky, které by branily v uzivani plnéni.

10
Vys8s8i moc a okolnosti vyluéujici odpovédnost

Smluvni strany nebudou odpovédné za ¢asteéné nebo Uplné neplnéni smluvnich zavazku
nasledkem okolnosti vylu€ujicich odpovédnost v pfipadech tzv. vyS$8i moci.

Vyraz vy38i moc znamena a zahrnuje zejména: pfirodni katastrofu, pozar, zaplavy,
zemétfeseni a dale povstani, stavky, epidemie, pracovni boje jakéhokoliv druhu nebo
terorismus, které maji pfimou souvislost a brani plnéni povinnosti ze smlouvy a pInéni
povinnosti nelze zajistit jinak nebo je nahradit, nehody, pad letadla v&etné nehod, kterym
se nedalo vyhnout v souvislosti s pInénim této smlouvy véetné pfijeti zakona nebo
mimoradného rozhodnuti pfislusného ufadu v souvislosti se zasahem vy$Si moci, pokud
pri€iny a udalosti maji vliv na pInéni povinnosti stran ze smlouvy a plnéni povinnosti
vyplyvajicich ze smlouvy nelze zajistit jinak.

Vyskytne-li se plUsobeni pfekazky v dusledku vy$Si moci, s niz jsou spojeny ucinky
vylu€ujici odpovédnost, Ihity ke spinéni smluvnich zavazku se prodlouzi o dobu trvani
takové prekazky. Smluvni strana, ktera je postizena takovou piekazkou, je v8ak povinna
okamzité, pisemné, uvédomit druhou smluvni stranu o této skutecnosti, o zacatku trvani
této prekazky a predpokladané dobé jejiho trvani.

11
Nahrada Skody a smluvni pokuta

Pokud bude poskytovatel s plnénim této smlouvy v prodleni, tj. nebude plnit fadné
(v pozadované kvalité a rozsahu) a vcas, je objednatel opravnén uplatnit vuci
poskytovateli smluvni pokutu ve vySi 30.000 K¢ (slovy: tficet tisic korun ¢eskych), a to za
kazdy den prodleni s pfisluSnou ¢asti pfedmétu plnéni oproti terminu stanovenému podle
pfilohy €. 1 této smlouvy. Smluvni pokuta nema vliv na pravo objednatele na nahradu
Skody, vzniklé vadnym plnénim poskytovatele.
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V pfipadé prodleni poskytovatele s poskytovanim provozni udrzby podle €l. 1 odst. 2
pism. a) az d) této smlouvy oproti reakénim dobam stanovenym v &l. 8 pfilohy &. 1 této
smlouvy (Specifikace pfedmétu plnéni) je objednatel opravnén pozadovat po
poskytovateli uhrazeni slevy z ceny paus$alni platby (viz ¢l. 5 odst. 1 této smlouvy)
v nasledujicim mésici po vyskytu takového porudeni, a to ve vysi 10.000 K& bez DPH za
kazdy zapocaty den prodleni v pfipadé vady Kategorie A, ve vysi 5.000 K¢ za kazdy
zapocaty den prodleni v pfipadé vady Kategorie B a ve vySi 2.000 K¢ za kazdy zapoc&aty
den prodleni v pfipadé vady Kategorie C. Pfesahnou-li slevy z ceny paudalni platby dle
tohoto odstavce smlouvy samotnou pausalni platbu podle €. 5 odst. 1 této smlouvy
stanovenou pro nasledujici mésic, je objednatel opravnén tyto slevy zapocist
v nasledujicich mésicich. Nebude-li mozné slevy zapo ist v dobé& ucinnosti této smlouvy
v celé vysi, je poskytovatel povinen nezapoctenou €ast slevy objednateli vyplatit tak, jako
by se jednalo o smluvni pokutu.

V pfipadé prodleni objednatele se zaplacenim splatnych a poskytovatelem fradné
vyfakturovanych ¢astek ma poskytovatel narok na urok z prodleni v zakonné vysi z dluzné
Castky za kazdy den prodleni.

Pokud poskytovatel nesplni celé plnéni podle této smlouvy nebo jednotlivé vystupy
v pozadované kvalité a rozsahu, a to ani podle konkrétnich pisemnych instrukci
objednatele v dodate¢ném prodlouzeném terminu pinéni, je objednatel opravnén snizit
dohodnutou cenu plnéni v rozsahu odpovidajicim nesplnénému smluvnimu zavazku.
Pokud plnéni bude obsahovat takové vady, které zcela zabrani uzivani plnéni,
je objednatel opravnén pozadovat vraceni jiz vyplacené ceny.

V pfipadé poruseni informacni povinnosti poskytovatele podle ¢l. 9 odst. 1 pism. e) této
smlouvy uhradi poskytovatel objednateli smluvni pokutu ve vysi 5.000 K& za kazdy
jednotlivy pfipad poruSeni takové povinnosti.

V pfipadé poruseni své povinnosti ve véci ochrany osobnich Udaji nebo ochrany informaci
stanovené v ¢l. 7 odst. 2 az 4 této smlouvy uhradi poskytovatel objednateli smluvni pokutu
ve vySi 500.000 K¢ za kazdy jednotlivy pfipad poruSeni takové povinnosti.

V pfipadé poruseni své povinnosti ve véci ochrany kybernetické bezpelnosti stanovené
v €l. 6 této smlouvy uhradi poskytovatel objednateli smluvni pokutu ve vysi 50.000 K&
za kazdy jednotlivy pfipad poruSeni takové povinnosti.

Urok z prodleni a smluvni pokuta jsou splatné ve Iht& 10 dnt ode dne doruéeni pisemné
vyzvy K jejich uhradé.
Objednatel nema pravo uplatnit smluvni pokutu, jestlize poskytovatel prokaze,

Ze objednatel neposkytl poskytovateli spoluptsobeni nutné k tomu, aby poskytovatel mohl
splnit svyj zavazek.

Objednatel je opravnén zapocitat pfipadné smluvni pokuty oproti pohledavce
poskytovatele vici objednateli.

Zaplacenim smluvni pokuty podle této smlouvy neni doten narok smluvni strany na
nahradu skute¢né Skody v celém rozsahu zpusobené Skody. Zadna ze smluvnich stran
neodpovida za Skodu vzniklou jako nasledek vysSi moci.

12
Ukonéeni smlouvy

Tato smlouva mize byt ukonena spinénim, pisemnou dohodou obou smluvnich stran,
odstoupenim od smlouvy nebo vypovédi jakékoliv smluvni strany, a to bez udani diivodu
a na zakladé doruceni pisemného oznameni o vypovédi smlouvy druhé smluvni strang,
neni-li stanoveno jinak.
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Pisemna dohoda o ukonéeni ucinnosti smlouvy musi obsahovat zejména rozsah
pozadovanych a provedenych praci ke dni ukonéeni ucinnosti této smlouvy. Nedilnou
soucasti této dohody bude i vyuctovani, na jehoz podkladé provede poskytovatel bez
zbyte¢ného odkladu pfislusnou fakturaci.

Smluvni strany jsou opravnény od této smlouvy odstoupit v pfipadech stanovenych
ob&anskym zakonikem ¢&i touto smlouvou.

Kterakoliv ze smluvnich stran mlze odstoupit od smlouvy v pfipadé, Ze druha smluvni
strana poru$i podstatnym nebo neodstranitelnym zplsobem své povinnosti vyplyvajici
z této smlouvy.

Za podstatné poruseni smluvnich povinnosti poskytovatelem se podle této smlouvy
povazuje zejména situace, kdy poskytovatel bez zfejmého divodu prestane vykonavat
Cinnosti uvedené v ¢l. 1 odst. 2 pism. a) az d) této smlouvy, a to po dobu delSi nez
10 pracovnich dnu.

Stanovi-li opravnéna smluvni strana druhé smluvni strané pro spinéni jejiho zavazku
nahradni (dodate¢nou) Ihitu, vznika ji pravo odstoupit od smlouvy az po marném uplynuti
této Ihaty, to neplati, jestlize druha smluvni strana v prabéhu této Ihaty prohlasi, ze svij
zavazek nespilni.

Odstoupeni od smlouvy musi byt provedeno pisemné a doru¢eno druhé smluvni strané.
Pravni ucinky nastavaji dnem doru¢eni odstoupeni od smlouvy druhé smluvni strané.

Objednatel je dale opravnén odstoupit od smlouvy, pokud:

a) bylo vydano pravomocné rozhodnuti o Upadku poskytovatele nebo bylo zahajeno
insolvenéni Fizeni proti poskytovateli na jeho navrh nebo v pfipadé, Ze soud
pravomocné rozhodl o zruSeni poskytovatele a nafidil jeho likvidaci nebo poskytovatel
pfijme rozhodnuti o vstupu do likvidace; nebo

b) dojde k vyznamné zmeéné ovladani poskytovatele nebo dojde ke zméné viastnictvi
Ci opravnéni nakladat se zasadnimi aktivy vyuzivanymi poskytovatelem k pInéni
smlouvy a tato zména bude objednatelem vyhodnocena jako bezpeclnostni riziko ve
smyslu ZoKB.

Pro pfipad vypovédi si smluvni strany sjednavaji vypovédni Ihitu, ktera zacina bézet
prvnim dnem mésice nasledujiciho po doruc€eni vypovédi druhé smluvni strané a konci
uplynutim posledniho dne tfetiho mésice.

V pfipadé ukon€eni této smlouvy se smluvni strany zavazuji vypofadat veSkeré své
vzajemné zavazky do 60 dnu ode dne ukonéeni smlouvy. Toto ustanoveni neplati
v pfipadé, Ze dojde k odstoupeni od smlouvy z divodu na strané poskytovatele.

13
Kontaktni (opravnéné osoby)

Veskera komunikace mezi smluvnimi stranami ve vécech této smlouvy bude probihat
prostfednictvim kontaktnich (opravnénych) osob (dale jen ,kontaktni osoby*), jejichz
opravnéni jednat v dané véci jsou:

a) na strané objednatele ve vécech smluvnich:

Jméno E-mail Telefon Mobil
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b) na strané objednatele ve vécech technickych:

Jméno E-mail Telefon Mobil

(poznamka: bude dopinéno pfed podpisem smiouvy)

c) na strané poskytovatele ve vécech smluvnich:

Jméno E-mail Telefon Mobil

d) na strané poskytovatele ve vécech technickych:

Jméno E-mail Telefon Mobil

Kontaktni osoby ve vécech technickych podle odstavce 1 tohoto &lanku smlouvy
projednavaji a zajistuji zalezitosti souvisejici s technickym zabezpecenim poskytovaného
pInéni, kontaktni osoby ve vécech smluvnich podle odstavce 1 tohoto &lanku smlouvy
projednavaji a dohliZeji na provadéni plnéni podle této smlouvy, zejména predavaji
a prijimaji informace, podklady, jakoz i vysledky pInéni, podepisuji protokoly o predani
a prevzeti plnéni apod.

Kontaktni osoby nejsou opravnény ke zménam této smlouvy a k jejim doplikim ani
k jejich zruSeni, ledaze se prokazou plnou moci udélenou jim k tomu statutarnim organem
prislusné smluvni strany.

Veskeré dokumenty majici vztah k plnéni této smlouvy musi byt podepsany alespor
jednou kontaktni osobou k tomu pfisluSnou za smluvni stranu podle dané oblasti
a odbornosti (pfip. jeho zastupcem), ktera ukon €ini.

14
Zavérecna ustanoveni

Jestlize bude mit objednatel jakékoli vyhrady at jiz ve vztahu k poskytovanému plnéni
predmétu této smlouvy nebo k osobam podilejicich se na strané poskytovatele na pInéni
predmétu této smlouvy, sdéli je davérnym zplsobem kontaktni osobé poskytovatele
uvedené v €l. 13 odst. 1 pism. c) této smlouvy. Jestlize se bude domnivat, Ze tyto vyhrady
nejsou adekvatné feSeny nebo ze jejich charakter Ci vaznost to vyzaduji, bude vyslovné
kontaktovat odpovédnou osobu uvedenou v zahlavi této smlouvy.

Jestlize vyhrada podle odstavce 1 tohoto ¢lanku smlouvy nebude vyfeSena zplsobem
uspokojivym pro obé& smluvni strany, jmenuji obé& smluvni strany po jednom vedoucim
zameéstnanci, ktery bude opravnén vyvolat jednani a s vynalozenim veSkeré dobré vile
vyfesit spornou zalezitost. Schuzka se musi uskute¢nit v pfiméfené kratké dobé po
pisemném vyzvani jedné ze smluvnich stran. Pokud nedojde k dohodg, je objednatel
opravnén odstoupit od smlouvy v souladu s ¢l. 12 odst. 3 této smlouvy.

Tato smlouva a prava a povinnosti z ni vyplyvajici se fidi ¢eskym pravem. Prava
a povinnosti smluvnich stran, pokud nejsou upraveny touto smlouvou, se fidi ob¢anskym
zakonikem, autorskym zakonem a dalSimi pfedpisy souvisejicimi.
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4. \VesSkeré zmény a doplnéni této smlouvy (s vyjimkou zmén kontaktnich osob podle €l. 13
odst. 1 této smlouvy) Ize Cinit pouze se souhlasem obou smluvnich stran pisemnou
formou, a to prostfednictvim vzestupné &islovanych dodatkl k této smlouvé potvrzenymi
obé&ma smluvnimi stranami, a to osobami opravnénymi jednat za smluvni strany ve vécech
smluvnich, jinak jsou neplatné.

5. Smluvni strany bezvyhradné souhlasi s uvefejnénim této smlouvy, pfipadnych dodatku
k této smlouvé, jakoz i se zvefejnénim dalSich aspektl tohoto smluvniho vztahu v souladu
se zakonem ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv,
uverejnovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich
predpisu. Uverejnéni zajisti objednatel.

6. Prava kprfedanym vysledkim provedenych praci prechazeji na objednatele
a poskytovatel neni opravnén je vyuzivat a rozSifovat bez predchoziho pisemného
souhlasu objednatele.

7. Jakékoli oznameni ve smyslu této smlouvy od druhé smluvni strany musi byt u€inéno
pisemné.

8. Smlouva vznika dnem podpisu opravnénymi zastupci smluvnich stran a nabyva ucinnosti
dnem zvefejnéni smlouvy podle zakona o registru smluv.

9. Jakeékoliv spory, vyplyvajici z pravnich vztahu zaloZzenych touto smlouvou, budou nejprve
fedeny smirnou cestou a pouze v pfipadech zdsadnich a pfetrvavajicich neshod budou
feSeny cestou soudni.

10. Tato smlouva je vyhotovena v elektronické podobé, kdy bude pfislusny dokument opatien
elektronickymi podpisy zastupcl obou smluvnich stran.

11. Obé& smluvni strany prohlasuji, Zze se s textem této smlouvy seznamily, obsahu
porozumély, souhlasi s nim a na dikaz toho pfipojuji své podpisy.

12. Nedilnou soucasti této smlouvy jsou pfilohy:

a) Priloha &€. 1 — Specifikace pfedmétu pInéni

b) Priloha &. 2 — Lokality objednatele

c) Priloha & 3 — Smlouva o zpracovani osobnich udajl

d) Pfiloha €. 4 — Kyberneticka bezpe¢nost
V Praze dne Vo dne
Objednatel: Poskytovatel:

Ing. Marek Ebert
; predseda Rady
Ceského telekomunikacéniho uradu
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Specifikace predmétu plnéni

Pfiloha upfesriuje poZadavky pro béZnou pravidelnou &innost (denni, neni-li uvedeno jinak)
a operativni ginnost administratora datového centra CTU, na obecné administratorské tkony
pro nasazené technologie v ramci IS ASMKS, pozadavky na administraci a podporu aplika¢ni
programové vrstvy ASMKS a pozadavky na podporu koncovych uzivatell IS ASMKS
a IS SPECTRA.

1 Administrace datového centra

1.1  Servery datového centra — hardware
Popis
V DC jsou vyuzivany 4 ks serverl firmy Dell, modely PowerEdge R740xd, 2ks serveru

PowerEdge R750, 2ks serverli Power Edge R640, vS§echny na bazi technologie Intel Xeon,
2 ks serverll IBM System x3550 M4 a 2ks server(l Oracle T8-1 s procesory Sparc M8.

PoZadavky na operativni ¢innosti zahrnuji:
e diagnostika a odstranovani poruch HW.

PoZadavky na pravidelnou administraci zahrnuji
e dohled nad béhem infrastruktury,

e soucinnosti se servisnim stfediskem Dell nebo Oracle pfi vyménach vadného HW
a dokumentaci servisniho zasahu,

e aktualizace firmware serverul a jejich komponent pro udrzeni aktualni urovné
zabezpeceni a funkénosti technologie.

1.2  Servery datového centra — operac¢ni systémy

1.2.1 WMware vSphere

Popis

Produkéni prostiedi tvofi 4 ks servertd DELL PowerEdge R740xd ve VMware clusteru Main,
pro interni IS CTU a 2 ks serverti PowerEdge R750, jako cluster VMware7 Enterprise Plus
Edition, uréené pro vefejnost a umisténé v DMZ. Virtualizované aplikacni servery jsou zejména
na platformach Windows Server 20xx, CentOS Linux, Oracle Linux a RedHat Enterprise Linux.
Oba dva VMware clustery jsou provozovany v ramci jednoho vCenter serveru s moznosti
VMotion pro zajisténi vysoké dostupnosti.

DalSi servery poskytujici sluzby VMware, aviak bez vCentra:

o dva samostatné servery Power Edge R640, VMware v. 7 Standard Edition. Servery
poskytuji platformu pro béh aplikacnich servert pro IS SPECTRA,

e jeden server s VMware vSphere 6.7 slouZi jako hypervizor pro béh DR replikacniho
software Avamar a virtualizované DataDomain, jako soucast zalohovaciho feSeni
Avamar.

V clusterech Main a DMZ je nyni provozovano pfiblizné 140 virtualnich serveru, na ostatnich
VMware hostech je pak v souhrnu asi 10 virtualnich servera.
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Pozadavky na pravidelnou administraci zahrnuji:

kontrolu stavu a zatiZeni virtualizaéni infrastruktury,
kontrolu dostupnosti jednotlivych server(i z pohledu LAN,
kontrolu stavu jednotlivych virtualnich serveru,

kontrolu dostupnosti diskovych prostor pfes SAN.

PozZadavky na operativni ¢innost zahrnuji:

1.2.2
Popis

soucinnost pfi upgrade HW komponent a pfipadné pfi servisnim zasahu,
feSeni incidentl a problém na virtualni infrastrukture,

roz&ifovani virtualni infrastruktury,

zmény konfigurace VMware hypervizort a VMware clustert podle pozadavka,
zakladani a konfigurace novych server( dle pozadavka CTU,

kapacitni planovani virtualni infrastruktury,

aktualizace jednotlivych hypervisor( dle aktualnich potfeb s ohledem na udrzeni
urovné bezpecénosti a funk&nosti infrastruktury,

aktualizace vCenter serveru dle aktualni potfeb a s ohledem na udrzeni Urovné
bezpecénostnich zaplat a poZzadované funkcionality,

dokumentaci provedenych zmén a servisnich zasahu,

reporting pro management CTU.

SUN Solaris 5.11, Veritas Cluster Server (VCS) a databazovy stroj Oracle

Operacni systém je nasazen a vyuzivan pro hostovani databazové platformy ORACLE
a infrastruktury VCS pro zajisténi vysoké dostupnosti sluzeb a databazi. Jedna se o databaze,

které

objednatel vyuziva pro chod svych aplikaci; konkrétné jde o 9 produkcnich a 16

testovacich Oracle databazi v.19.9. VétSina produkénich databazi nalezi k néjakému
vyznamnému informacnimu systému.

PoZadavky na pravidelnou administraci zahrnuji:

kontrolu a udrzbu ORACLE databazi,

kontrolu zaplnéni diskovych prostor,

sledovani aktualni zatéze databazového clusteru,

kontrolu dostupnosti vdech servisnich skupin clusteru VCS,

kontrolu stavu sluzeb VCS,

kontrolu log soubord serverl pro analyzu a sledovani bé&hu serveru a operacniho
systému,

udrzbu bézicich databazovych sluzeb,

kontrolu zabezpeceni podle definovanych politik,

kontrolu provadéni pravidelného zalohovani.

PozZadavky na operativni ¢innosti zahrnuji:

samostatné aktivni odstrafiovani nalezenych problému, soucinnost se tfetimi stranami
pfi odstrafiovani problému,

Upravy stavajicich databazovych sluzeb dle pozadavka,

tvorbu databazi pfi implementaci novych aplikaci,

tvorbu novych a pfipadné upravu stavajicich uzivatelskych roli pro ORACLE,
konfiguraci novych servisnich skupin VCS a upravu stavajicich dle pozadavkad,



Pfiloha ¢€. 1 smlouvy

e zpracovani statistik vyuZziti databazi,

o testovani a instalaci aktualizaci opera¢niho systému SUN Solaris,

e testovani a instalace aktualizaci VCS,

o testovani a aplikaci opravnych bali¢kd a aktualizaci ORACLE,

e soucinnost pfi instalaci novych verzi platformy ORACLE,

e expanzi a pfidélovani novych diskovych prostor pod kontrolu VCS,

e soucinnosti s tfetimi stranami pfi definici, tvorbé a testovani bezpecnostnich pravidel pro
pristupy a provoz databazi,

e kontrolu funkénosti stavajicich bezpecnostnich pravidel a zajisténi napravy v pfipadé
nedostatkd,

e vedeni dokumentace vedkerych konfiguracnich zmén provedenych v ramci operativni
a proaktivni ¢innosti.

1.2.3 CentOS 6.5 Linux

Popis

Na virtualizovanych serverech s OS 1.2.4 CentOS 6.5 Linux je provozovano Aplikacni
Programové Vybaveni (APV ASMKS) jako vyznamny informacni systém. Sestava ze dvou

virtualnich servertd, jednoho v rezimu produkénim a druhého vrezimu testovacim. Jde
o aplikaéni servery s instalovanymi komponenty Weblogic a Liferay portal framework.

PozZadavky na pravidelnou administraci zahrnuji:
e kontrolu log soubort servert pro analyzu stavu operaéniho systému,

e kontrolu zatéze serveru a vyuziti prostfedkl operacniho systému aplikacemi a sluzbami,
¢ monitoring sitové dostupnosti server(, hostovanych sluzeb a aplikaci s denni frekvenci,
e tvorbu uzivatelskych uctl v aplikaci,

e kontrolu zabezpecleni operacniho systému podle definovanych politik,

e kontrolu provadéni pravidelného zalohovani.

PoZadavky na operativni ¢innosti zahrnuji:
¢ testovani a instalace novych zaplat operaéniho systému,

e definice a tvorba bezpe&nostnich pravidel provozovanych aplikaci,
e Uprava a tvorba konfigurace operacniho systému.

1.3  Aktivni sitové prvky

1.3.1 SAN prvky
Popis
VyuZivané aktivni sitové prvky jsou SAN switch CISCO MDS 9148T 48X32G FC CISCO (2 ks)

v rezimu vysoké dostupnosti. K této infrastruktufe je pfipojeno diskové pole IBM Flashsystem
9200, farma VMware server( a oba samostatné ESX hypervizory pro IS SPECTRA.

Pozadavky na pravidelnou administraci zahrnuji:
e kontrolu funkénosti,
e analyzu logu zafizeni k proaktivnimu pfedchazeni vzniku zavad vétsi zavaznosti,
e kontrolu zabezpeceni podle definovanych politik,
e dohled nastrojem stor2rrd.
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Pozadavky na operativni ¢innosti zahrnuji:

e konfiguraci komunikacnich protokold,

e konfiguraci SAN zoén dle pozadavkd,

e pfipojovani novych zafizeni,

e zménu topologie zapojeni,

e zmény modu provozu vybranych portd,

e dokumentaci provedenych zmén,

e analyzu v pfipadé nefunk¢nosti s vyuzitim diagnostického SW k detekci vzniklych
zavad,

e monitoring provozu na vybranych portech,

e tvorbu reportl zatizeni segmentu sité,

o vyhotoveni historie udalosti na zafizeni,

e aplikace zaplat a aktualizaci softwaru stor2rrd,

o soucinnost s odbornym servisnim technikem CISCO pfi odstranéni HW poruch,
aktualizaci firmware dle pozadavkl na zajisténi aktualnosti a zabezpeceni.

1.3.2 Ostatni aktivni prvky sité
Popis

Sprava ostatnich aktivnich sitovych prvk( (switche, routery a firewally) je zajisténa jinym
zpusobem a neni v ramci této smlouvy poptavana.

PozZadavky na operativni ¢innosti zahrnuji:
o soucinnost pfi testovani a odstrafiovani poruch.

1.4  Dohled IT ASMKS
Popis

Pro celkovy dohled IT infrastruktury objednatele je vyuzivan open source Zabbix. Infrastruktura
dohledu je rozlozena na dohledové servery pod spravou externiho dodavatele. Systém Zabbix
je konfigurovan také ke sledovani servertl a infrastruktury umisténé v prostorach DC CTU
a technologickych celkl na lokalitdich ASMKS (router + technoligické PC). Zabbix tedy
administratorim umoznuje centralizovany pohled na IT infrastrukturu. Z pohledu rutinni
administrace tento nastroj pfredstavuje vyrazné usnadnéni diagnostiky v pfipadé vzniku
problému.

Pro monitoring SAN subsystému slouzi nastroj Stor2rrd, kterym jsou dohledované jak SAN
CISCO prepinace, tak samotné diskové pole. Systém slouzi jednak k aktivnimu dohledu, tak
ke sbéru historickych dat.

Pro dohled nad databazovou infrastrukturou je vyuzivan systém Oracle Enterprise Manager,
ktery slouzi jednak k monitoringu a sbéru historickych dat, tak k provadéni nékterych
konfiguracnich zmén.

PozZadavky na pravidelnou administraci zahrnuji:
e zpracovavani obdrZzenych hlaseni dohledového systému,

e kontrolu zachycenych logu, jejich odsouhlaseni a promazavani starSich informativnich
logu za u€elem uvolnéni databazového prostoru pro nové logy,

¢ tvorbu novych dohledovych pravidel,

e nahlaseni a soucinnost pfi odstranovani chyb v dohledovych systémech.
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Pozadavky na operativni ¢innosti zahrnuji:
e pfipojovani a konfiguraci novych klient k dohledovym systémum,
e testovani a aplikovani update dohledovych systému,
e tvorba a pfizplisobeni Sablon Zabbix.

15 Ukladani dat

Popis

Data CTU jsou ukladana na centralni diskové pole IBM FlashSystem 9200 (s osazenou
fyzickou kapacitou 300TB v NVMe FCdiscich). Toto pole slouZi jako ulozisté uloZenych dat
s vysokou spolehlivosti. Pole umoziiuje pfipadné rozSifeni o nové moduly s disky. Soucasti
dodavky diskového pole byla i sluzba vzdaleného dohledu daného zafizeni, ktera je stale
aktivni. V pfipadé poruchy pole je nutna souc€innost s technikem firmy IBM.

PoZadavky na pravidelnou administraci zahrnuji:
e sledovani stavu pole a jeho zatéze,

e sledovani vyuziti diskovych prostor,
e sledovani stavu zatéze jednotlivach luna,
e kontola dostupnosti pole pfes LAN a SAN.

PoZadavky na operativni ¢innosti zahrnuji:
e definovani novych diskovych prostor (LUNG), jejich pfidéleni pozadovanému klientovi
(serveru),
o vytvoreni diskového prostoru na urovni operaéniho systému, pfimontovani jednotky,
e rozS8ifovani jiz existujicich LUNG a propagace zmén na strané spravovaného serveru,
e zmény konfigurace stavajicich LUNU dle pozadavkd,
e provadéni aktualizaci firmware,
e soucinnost se servisni organizaci pfi odstranovani zavad,
e dokumentaci provedenych zmén,
e reporting o stavu vyuZiti managementu.

1.6 Zalohovani
Popis
V souCasné dobé je zalohovani rozliSeno na centralni zalohovani, které pokryva potreby
zalohovani

e datového centra a centraly objednatele

e oblastnich pobocek objednatele

e lokalit SNMS (Stacionarni neobsluhovana monitorovaci stanice) ASMKS

a na lokalni zalohovani, které je implementovano
e v SOMS (Stacionarni obsluhované monitorovaci stanice)
e v fidicich centrech ASMKS (Karlovice, Tehov)

1.6.1 Lokalni zalohovani

Lokalni zalohovani SOMS a fidicich center Tehov a Karlovice je realizovano prostfednictvim
lokalnich servertu (aveilrcteh a aveickar) umisténych na fidicich centrech, vybavenych
lokalnim diskovym mirrorem o kapacité 2TB. Provadéji se diskové zalohy mistnich pracovnich
stanic pomoci systému EMC Avamar s moznosti centralni vzdalené spravy.
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Rozsah zalohovanych dat se pohybuje fadové kolem 300GB tydné a nepocita se s tvorbou
permanentnich klonut pro dlouhodobou archivaci.

PozZadavky na pravidelnou administraci zahrnuji:
e kontrolu stavu provedeni zaloh,
e kontrolu dostupnosti diskovych kapacit,
e kontrolu dostupnosti jednotlivych pobockovych zalohovacich systéma.

PoZadavky na operativni ¢innosti zahrnuji:
e opravu pfipadnych problémd,
o tvorbu novych zalohovacich politik a Upravu stavajich,
e pripojeni a konfiguraci novych klientd k zalohovani,
e provadéni obnov nebo soucinnost pfi provadéni obnov,
e komunikaci s mistnimi operatory,

soucinnost s dodavatelem zalohovacich feSeni pfi odstranovani chyb a instalaci
aktualizaci,

o testovani provedenych zaloh v navaznosti na procesy spojeneé s Disaster Recovery
a Rizenim kontinuity ¢innosti (BCM) viz bod 1.8

1.6.2 Centralni zalohovani

Popis

Pro zalohovani je vyuzZivan systém EMC Avamar jako centraini jednonodovy server s dalSimi
10ti pobockovymi servery. Nastavena je také replikace zaloh z datového centra Praha do
lokality Karlovice pro ucely DR. Centralni Avamar v Praze je integrovan s ulozistém EMC
DataDomain 2500 s kapacitou 64TB. Replika¢ni Avamar v Karlovicich je realizovan formou

virtualizace (jak Avamar, tak Datadomain - rovnéz s kapacitou 64GB) a je provozovan na
serveru DELL PowerEdge R740xd.

PoZadavky na pravidelnou administraci zahrnuji:
e kazdodenni kontrolu stavu zalohovaciho HW, dohled nad vSemi pobo¢kami,
¢ kontrolu provedenych zaloh a replikaci,
e jedenkrat mési¢né provedeni validace zalohovanych Oracle databazi,
e provadéni fyzickych obnov aplikaénich celkii do dedikovaného DR prostiedi CTU
a testovani provedenych zaloh v navaznosti na procesy spojené s Disaster Recovery
a Rizenim kontinuity &innosti (BCM) viz bod 1.8.

PoZadavky na operativni ¢innosti zahrnuji:

napravu pripadnych problémd,

e tvorbu a registraci novych klientl pro zalohovani,

¢ definici novych zalohovacich pravidel a politik,

e soucinnost se spravci serverQ v pfipadé odstranovani chyb pfi provadéni zaloh,

e soucinnost se spravci serveru v pfipadé obnovovani dat,

e soucinnost s podporou Dell/EMC pfi update zalohovaciho systému a testovani novych
verzi,

e soucinnost s podporou Del/EMC pfi odstanovani chyb software a hardware.
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1.7  Zdroje zalozniho napajeni UPS

Popis

V soucasné dobé je vyuzivano 5 ks zaloznich zdroju UPS bateriového typu se jmenovitym
pfikonem G6000VA. Jedna se konkrétné o Delta UPS602R2RT2N035 s externim battery
packem. Ugelem zdroji UPS je nepretrzita dodavka elektrického proudu pro vechna zafizeni
umisténa v datové skfini po dobu minimalné 10 minut. Tato doba je dostacujici pro pfeklenuti
doby mezi vypadkem dodavky elektrické energie ze sité a startem objektového diesel-
generatoru. Ke kazdému zdroji je dodan Web/SNMP modul s mozZnosti vzdalené administrace,
s jehoz pomoci je mozné fidit, sledovat a konfigurovat zalozni zdroj.

PozZadavky na pravidelnou administraci zahrnuji:
e kontrolu stavu zafizeni UPS a automatizované provadéni self test baterii minimalné

1x mésicné (i v pfipadé bezporuchového provozu),
e dohled nad stavem UPS.

PozZadavky na operativni ¢innosti zahrnuji:
e napravu pfipadnych problémd,
¢ soucinnost se servisnimi techniky pfi zavadé (v pfipadé poruchy je tento stav
signalizovan a je distribuovan pomoci dohledového SW a na definovany e-mail
administratorovi),
e soucinnost se spravci serverl pfi planovani/provadéni ¢innosti vyzadujicich odstaveni
UPS.

1.8 Prostredi pro testovani DR postupti

Popis

CTU provozuje samostatné zjednodugené prostfedi pro testovani a ovéfovani scénafi obnovy
aplika¢nich celk(l podle DR planu. Prostfedi sestava z péti servert IBM SystemX 3550M4,
respektive 3650M4. Na téchto serverech jsou provozovana nasledujici prostiedi:

¢ VMware vSphere 7 Standard Edition jako jeden dvou-nédovy cluster s vCenter 7 pro
spravu,

e VMware vSphere 7 Standard standalone,

e jeden server pro bare metal obnovy,

e jeden server s nainstalovanym pFsense slouzici jako firewall pro DR prostfedi.

DR prostfedi také sestava z jednoho switche Cisco 3750 pro LAN prostiedi a je zde pfipojen
i testovaci Idom ze serveru Oracle Sparc T8-1, jehoz dalSiho [domy jsou sou&asti produkéniho
prostredi.

Pozadavky na pravidelnou administraci zahrnuji:
e udrzovani stavu prostfedi ve funkénim stavu,
e aktualizace softwarovych verzi tak, aby co nejvice odpovidaly verzim produkéniho
prostiedi,
e provadéni pravidelného testovani obnov databazovych instanci Oracle
a dokumentaci vysledkd,
e pravidelné testovani funkénosti/€itelnosti vybranych zaloh.
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Pozadavky na operativni ¢innosti zahrnuji:
e soucinnost s dodavateli SW a HW pfi pravidelném ovéfovani DR planu,
e soudinnost s dodavatelem DR planu CTU p¥i jeho aktualizaci,
e zmeény konfigurace prostfedi dle aktualnich pozadavku a jejich dokumentaci.

2 Administrace IS ASMKS

2.1.1 Sprava servert IS ASMKS

Popis

IS ASMKS ve své infrastruktufe vyuziva sitové propojené fyzické o virtualni servery

provozované na platformach Microsoft Windows a CentOS. Vycet servert, které budou pod
administraci IS ASMKS podle €l. 1 odst. 2 pism. b) smlouvy:

Nazev serveru (O ucel

Naslvm MS Windows 2016 NAS pro ASMKS

Srv-alvis MS Windows 2019 Dohled na infrastrukturou zabezpeceni
ASMKS

Dohled2cenpha MS Windows 2012 R2 | Server s administratorskymi nastroji

Dclcenpha MS Windows 2016 Server AD ASMKS Praha
Dc2cenpha MS Windows 2016 Server AD ASMKS Praha
Dclrckar MS Windows 2016 Server AD ASMKS Karlovice
Dclrcteh MS Windows 2016 Server AD ASMKS Tehov

WinsrvOlrckar MS Windows 2012 R2 | Hypervisor pro dclrckar

avemanager MS Windows 2019 Spravce zalohovaciho systému AVAMAR

Pozadavky na pravidelnou administraci zahrnuji:

e kontrolu stavu log souborl serverl pro analyzu funkénosti operacnich systém
a navazujicich aplikaci provozovanych na konkrétnim serveru,

e kontrolu a sledovani sitové dostupnosti servert a dllezitych sluzeb,

e v prostfedi Active Directory pak zejména kontrolu spravné funkénosti replikaci mezi
doménovymi fadici,

e kontrolu spravné funkce sluzeb DNS a adresafovych sluzeb,

e kontrolu logli zabezpeceni operacniho systém a monitoring bezpecnostnich politik
serveru,

e kontrolu provadéni pravidelného zalohovani.
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Pozadavky na operativni ¢innosti zahrnuji:

e konfiguraci uzivatelskych uctu a pfidélovani uzivatelskych prav dle poZadavkd,

e Uprava doménovych politik a pravidel, dle pozadavku,

e pfipravu a konfigurace sitovych zdroj(,

e tvorba sdilenych prostfedkl pro aplikace, uzivatele a zalohovani pro MS Winxxx,

e dokumentaci provedenych konfiguracnich zmén a zasahu pfi odstrafiovani problémd,

o soucinnost se ftfetimi stranami pfi definici a testovani bezpeCnostnich pravidel
a pozadavkl nové zavadénych aplikaci na centralnim Firewallu,

e samostatné aktivni odstrariovani nalezenych problému, soucinnost se tfetimi stranami
pfi odstranovani problémd,

e udrzbu instalovanych a provozovanych aplikaci, zejména zajiSténi jejich dostupnosti
a v pfipadé nedostatku jejich definovani a pfipadné predani k opravé dodavatelskému
subjektu,

e testovani a nasazeni aktualizaci operaCnich systému, aplikovani dualezitych
bezpecnostnich zaplat.

2.1 Sprava koncovych stanic IS ASMKS

Popis

Do administrace IS ASMKS je zahnuta rutinni podpora koncovych osobnich pocitacu. Jejich
nastaveni pro spolupraci s méficimi aplikacemi a méficimi pristroji musi naplhovat podminku
na bezproblémovou funkénost.

Koncové stanice vyuzivaji operacni systém Microsoft Windows 10. Z hlediska HW se jedna
0 pfenosné pocitace operatort MOMS a PC Operatort SOMS, Fidicich center a SNMS.
Celkovy pocet koncovych stanic je 83, z toho je 29 pfenosnych (notebooky). Pro pfenosné
pocitae je dulezita udrzba spravného nastaveni aplikaci pro oba dva typy provozu, online
a offline bez pfistupu k datové siti, dulezita je zejména spravna synchronizace pofizenych
offline dat do centralniho ulozisté.

Pocty stanic, &lenéno podle umisténi a OS:

SOMS a RC Karlovice 8 x Win10

SOMS a RC Tehov 5 x Win10

OTP Brno 1 xWinl0

SNMS 10 x Win10 1 x Win XP (zaméfovac Sedlec)
MNMSout 6 x Win10

MNMSin 4 X Win10

MOMS 29 x Win10 NTB 19 x Win10 PC

Celkovy soucet vySe uvedenych:
82x MS Windows 10
1x MS Windows XP

Poznamka: Technologie virtualizace v uvedenych lokalitach a zafizenich neni vyuzita.
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Pozadavky na pravidelnou administraci zahrnuji:

e pravidelnou aktualizaci opera¢niho systému (dle frekvence uvolfiovanych aktualizaci;
po testovani a schvaleni kompatibility aktualizace s instalovanymi aplikacemi na PC),

e aplikaci bezpe&nostnich zaplat,

e kontrolu funk&nosti osobniho firewallu a pravidelna aktualizace antiviroveho systému,
ktera je zajiStovana centralné po pfipojeni PC do pocitaoveé sité,

e kontrolu log soubord,

e ovérfeni dostupnosti sluzeb,

e oveéfeni funkénosti HW.

PozZadavky na operativni ¢innosti zahrnuji:
e feSeni nestandardnich situaci,

e dokumentaci provedenych konfiguraénich zmén a zasahu pfi odstranovani problémd,
e soucinnost vyzadanou administratorem datového centra nebo spravcem aplikacni
vrstvy ASMKS.

2.2 Sprava ostatnich komponent IT v lokalitach IS ASMKS

Popis

Jednotlivé lokality ASMKS z pohledu IT pfedstavuji strukturované lokalni pocitatoveé sité
vybavené standardnimi i méné obvyklymi prostfedky, jako jsou napf. pfevodniky sériova
linka/IP, zadlohované komunikaéni linky, zafizeni pro vzdaleny restart lokality apod.

PoZadavky na pravidelnou administraci zahrnuji:
e udrzovani prostfedkl umisténych v lokalitach ASMKS ve funkénim stavu a spravné
konfiguraci.

Pozadavky na operativni ¢innosti zahrnuji:
e feSeni nestandardnich situaci.

3 Podpora aplikaéni a klientské vrstvy IS ASMKS

3.1 Podpora aplikaéni vrstvy IS ASMKS

Popis

Mezi rutinni administracni ¢innost aplikacni vrsty Ize zahrnou pravidelnou kontrolu béhu sluzeb
a jejich dostupnosti koncovym uzivatelim. Nutna je také pravidelna komunikace s uzivateli
systému.

Pozadavky na pravidelnou administraci zahrnuji:
e dokumentaci aplikacnich problém a jejich pfedani a konzultace s poskytovatelem,
e dokumentaci pozadavku uzivatell a jejich pfedani a konzultace s poskytovatelem.

Operativni ¢Cinnosti souvisejici s nedostupnosti serverll a zavislych systému spadaji do
kompetence administratora datového centra, pfipadné spravce TIF IS ASMKS.
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3.2  Administrace softwarové vrstvy IS ASMKS

Popis

SW vrstva IS ASMKS zahrnuje podporu koncovych stanic a SW uréeného pro méfeni
a ovladani méficich pfistroju. Koncova PC (SNMS, RC, MOMS, MNMS, SOMS) jsou
vybavena HW a SW rozhranim pro komunikaci a ovladani méFicich pfistroja.

K vyuzivanym aplikacim pro méfeni kmitoctového spekira jsou vyuzivany zejména aplikace
ROHDE&SCHWARZ: Argus, All Audio a aplikace LStelcom MONITORplus pro méfeni
a analyzu naméfenych dat. K aplikacim pro ostrahu a ovladani vzdalenych lokalit slouzi
aplikace Alvis a Titan dodanych firmou Techniserv.

PoZadavky na pravidelnou administraci zahrnuji:
¢ monitoring dostupnosti potifebnych sluzeb,
e konfiguraci aplikaci pro provadéni méfeni a prenos dat,
¢ instalace a aktualizace vyuzivanych aplikaci.

Za operativni Cinnost je povazovana analyza a odstranéni nedostupnosti zplsobenych
nefunkénim HW nebo SW, kdy problémy s HW predava k feSeni spravci TIF IS ASMKS,
zavady SW komunikuje s dodavatelem technologie.

3.3 Podpora koncovych uzivatelll IS ASMKS
Popis

Administrator IS ASMKS komunikuje s uzivateli IS ASMKS.

Pozadavky na pravidelnou administraci zahrnuji:

e konzultace ohledné pozadavkl uzivatell na zmény v APV a v méficich aplikacich
(zejména Argus a Monitor Plus), konzultace uzivatelskych pozadavki s dodavatelem
aplikace a pfipadna soucinnost pfi jejich realizaci,

e pfipravu a instalaci novych operatorskych stanic.

PoZadavky na operativni ¢innosti zahrnuji:

e prevzeti informace uZzivatele o nalezené chybé&, oznameni nalezené chyby na helpdesk
dodavatele aplikace, soucinnost pfi hledani jeji pfiiny a soucinnost pfi realizaci jeji
opravy,

e komunikaci se spravcem TIF IS ASMKS pfi hledani chyb v pfipadé nefunkénosti
aplikaci nezpusobenych klientskym HW a SW.

4 Podpora aplikacni a klientské vrstvy IS SPECTRA

4.1 Podpora aplikaéni vrstvy IS SPECTRA

Popis

Rutinni administracni €innost aplikacni vrsty pfedstavuje pravidelna kontrola béhu sluzeb
a jejich dostupnosti koncovym uzivatelim. Nutna je také pravidelna komunikace s uzivateli
systému.
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Pozadavky na pravidelnou administraci zahrnuji:
e dokumentaci aplikacnich problému a jejich pfedani a konzultace s dodavatelem,
e dokumentaci pozadavku uzivatelll na zménu dat,
e aktualizaci a pofizovani dat dle pozadavkd,
e spravu systémovych objektU.

Operativni ¢€innosti souvisejici s nedostupnosti server( a zavislych systému spadaji do
kompetence administratora datového centra, pfipadné spravce TIF IS SPECTRA.

4.2  Administrace softwarové vrstvy IS SPECTRA

PoZadavky na pravidelnou administraci zahrnuji:
o podporu koncovych stanic a SW.

PoZadavky na operativni ¢innosti zahrnuji:
e spolupraci na feseni vzniklych problémd; to mize znamenat pouceni uzivateld,
komunikaci s vedenim pfisludného odboru objednatele, konzultace s dodavatelem
SW a IT odborem objednatele, zménu konfigurace systému, instalace zaplat nebo
novych verzi SW a podobné.

4.3 Podpora koncovych uzivatelti IS SPECTRA

Pozadavky na pravidelnou administraci zahrnuji:
o pravidelnou komunikaci s uZivateli IS Spectra.

Pozadavky na operativni ¢innosti zahrnuji:
o spolupraci pfi feSeni nahlasenych problému; to mize znamenat pouceni uzivateld,
komunikaci s vedenim pfislusného odboru objednatele, konzultace s dodavatelem
SW a IT odborem objednatele, zménu konfigurace systému a podobné.

5 Sluzby v ramci opéniho prava

Opéni pravo objednatele pozadovat po poskytovateli po dobu ucinnosti této smlouvy
dodateCné poskytnuti sluzeb je pfedpokladano pro pfipady, kdy na strané objednatele
vyvstane potfeba zmény (navyseni) rozsahu poskytovanych sluzeb, napf. z divodu navyseni
poctu €i nahrady/zameény podporovanych zafizeni a software z technologickych divodu.

V pfipadé pozadavku objednatele na vyuZiti opéniho prava se poskytovatel zavazuje na
vyzadani predlozit objednateli cenovy odhad poZadované zmény rozsahu pozadovanych
sluzeb.

Poskytnuti sluzeb je mozné az na zakladé odsouhlaseni odhadu ze strany objednatele
a uzavreni pfislusného dodatku této smlouvy.
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6 Moznosti dalkové spravy

Pro dalkovou spravu DC bude vyuzito VPN feSeni CheckPoint s pfidélenym certifikatem pro
jednotlivé pracovniky poskytovatele. Pro samotné pfipojovani ke stanicim slouzi pak nastroj
pro Remote Desktop (Win) a SSH (Linux, Solaris).

7 Predavani pozadavku mezi objednatelem a poskytovatelem

Predavani pozadavkl mezi objednatelem a poskytovatelem bude probihat t€mito zpUsoby:
a) ucast na planovanych nebo ad-hoc poradach,
b) e-mailova komunikace,

c) vedeni elektronického provozniho deniku se zaznamy o feSenych incidentech
a jinych zavaznych skute¢nostech.

V pfedmétném prostfedi neni implementovany Zadny elektronicky systém Fizeni IT sluzeb.

8 Reakéni doby na vady

Reaké&ni doby na vzniklé vady podle €&l. 1 odst. 2 pism. a) az d) smlouvy se fidi dle kategorie
jejich zavaznosti:

Kategorie Klasifikace ReakéEni Doba vviegeni
vady vady doba y
1 Kategorie A 2 hodiny ND (nasledujici den)
3 pracovni dny (pokud nebude
2 Kategorie B 4 hodiny oboustranné pisemné dohodnuto
jinak)
. 1 pracovni 7 pracovnich dnu (pokud nebude
3 Kategorie C den oboustranné dohodnuto jinak

Vada kategorie A

* Definice — Zavazna chyba, projevujici se viditelné na funkcionalité &i zastavujici ¢i omezujici
jeho provoz ¢i provoz nékterych ¢asti. Mze dojit k nekonzistencim v datech. Bezprostfedné
ohroZuje nebo béhem 7 dnt mize ohrozit €innost objednatele jako organu statni spravy nebo
jeho povinnosti vyplyvajici ze zakona.

* Nazev kategorie — Branici v provozu.

Vada kategorie B

* Definice — Chyba pfimo neovliviujici funkcionalitu, nebo pouze jeho velmi omezenou &ast.
Nemuze dojit k nekonzistencim v datech. Neohrozuje Cinnost objednatele jako organu statni
spravy nebo jeho povinnosti vyplyvajici z pravnich pfedpisu.

» Nazev kategorie — Nebranici v provozu.
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Vada kategorie C

+ Definice — Funk¢ni vada drobnéjSiho charakteru, vypadky funkci, které lze zajistit jinym
zpusobem ¢i feSit organizaénim opatfenim. Neohrozuje dal$i provoz a uziti, nema vliv na
ostatni ¢asti systému, ani nedochazi ke ztraté zadnych zavaznych dat.

» Nazev kategorie — Ostatni funkcni vady.

Reakéni doba je €as, ktery uplyne od nahlaseni vady, servisniho pozadavku nebo provozniho
incidentu do zahgjeni servisni ¢innosti pracovniky poskytovatele.

Dobou vyieseni je Casovy interval, ktery uplyne od nahlaseni vady, servisniho pozadavku
nebo provozniho incidentu do doby jeho vyfeSeni. Do doby vyfeSeni se nezapocitava €as
Cekani na pfimo souvisejici soucinnost objednatele. VyfeSenim se rozumi nasazeni
opraveného feSeni do provozniho prostiedi. V pfipadé vady kategorie A se vyfeSenim
servisniho pozadavku rozumi i stav, kdy je mozno doCasnym opatfenim pozZadavek prevést
na vadu kategorie B.

Zarazeni vady do jednotlivych kategorii ur€uje objednatel.

Vyplyne-li z objektivnich skute€nosti potfeba lhaty delSi, nez je stanovena u jednotlivych
kategorii, I1ze pisemné dohodnout Ihttu delSi. Za objektivni skute¢nosti Ize povazovat zasah
vyS8Si moci, chybnou funkci operaCnich a databazovych platforem, Casovy rozsah potiebnych
praci jdouci nad stanoveny ramec.

9 Seznam pouzitych zkratek:

APV Aplikacni programové vybaveni

ASMKS Automatizovany systém monitorovani kmito&tového spektra
DC Datové centrum

DMZ Demilitarized Zone (demilitarizovana zéna sité)

FC Fibre Channel (optické vlakno)

HW Hardware

IS Informacni systém

IT Informacni technologie

LAN Local Area Network

LTO Linear Tape Open (otevieny standard pro linearni pasku)
MNMS Mobilni neobsluhovana monitorovaci stanice

MOMS Mobilni obsluhovana monitorovaci stanice

NAS Network Attached Storage (sitové ulozisté dat)



NNM

OTP

PC

RDBMS

RC

SAN

SNMS

SOMS

IS SPECTRA

SW

TIF

UPS

VCS

WAN
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Network Node Manager (spravce sitovych uzlt)
Oddéleni technické podpory
Personal computer (osobni pocitac)

Relational Database Management systém (systém fizeni
relacni baze dat)

Ridici centrum

Storage Area Network

Stacionarni neobsluhovana monitorovaci stanice
Stacionarni obsluhovana monitorovaci stanice
Informacni systém vefejné spravy Spectra plus
Software

Technicka infrastruktura

Uninterruptible Power Supply

Veritas Cluster Server - produkt spoleénosti Veritas

Wide Area Network



Lokality objednatele
Sidlo objednatele

Cesky telekomunikaéni Grad

Sokolovska 219
Praha 9

Odbory pro oblasti

CTU - odbor pro jihoéeskou oblast a zapadoéeskou oblast

L.B. Schneidera 2306/34
370 01 Ceské Budéjovice 6

Husova 2727/10
301 00 Plzen

Zavodu Miru 725/16
360 10 Karlovy Vary
CTU - odbor pro severoéeskou oblast

Mirové r]éméstl’ 3097/37
400 01 Usti nad Labem

KaSparova 592
463 12 Liberec

CTU - odbor pro vychodoéeskou oblast

Velké namésti 1
500 03 Hradec Kralové

CTU - odbor pro jihomoravskou oblast

Sumavska 35
602 00 Brno

CTU - odbor pro severomoravskou oblast

Havlickovo nabrezi 2728/38
702 00 Ostrava — Moravska Ostrava

CTU - oddéleni monitorovani radiového spektra Tehov
K Radiostanici 104
251 01 Ri¢any u Prahy

Pfiloha €. 2 smlouvy



CTU - oddéleni monitorovani radiového spektra Karlovice
Karlovice 404

768 43 Kostelec u HoleSova

CTU - oddéleni technické podpory Brno
Jurkovicova 1
638 00 Brno — Lesna

Lokality s instalovanym IS ASMKS

SOMS 3
— Tehov 104, 251 01 Ri¢any u Prahy
— Karlovice 226, 768 43 Kostelec u HoleSova

OTP
— Brno, Jurkoviéova 1, 638 00 Brno — Lesna

SNMS

— PobézZovice u Holic - 50°6'6.841"N, 15°59'47.373"E

— Plzen ulice Rokycanska (Tesco) - 49°44'41.889"N, 13°26'6.343"E
— LiSov - 49°1'10.485"N, 14°34'54.956"E

— Praha Lysolaje - 50°7'35.953"N, 14°23'5.041"E

— Divéaky u Hustopece - 48°58'17.402"N, 16°46'29.425"E

— Vétrny Jenikov - 49°27'45.913"N, 15°30'27.017"E

— Osek - rozhledna VI&i Hora - 50°38'48.053"N, 13°38'30.102"E
— Rudolfov - 50°47'19.800"N, 15°6'21.016"E

— Lysa Hora - 49°32'46.859"N, 18°26'53.447"E

— Horni Slavkov - 49°32'46.859"N, 18°26'53.447"E

MNMS .
— 10 ks operativné umistovanych na uzemi CR

MOMS y
— 17 méficich vozl operujicich na uzemi CR
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Smlouva o zpracovani osobnich udaju

uzaviena podle ¢l. 28 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju
a o0 volném pohybu téchto udaju a o zruSeni smérnice 95/46/ES (dale jen ,GDPR®)

mezi t&mito smluvnimi stranami:

1. Ceska republika — Cesky telekomunikaéni Grad

Se sidlem: Sokolovska 58/219, Vysoc€any, 19000 Praha 9
Adresa pro doruc¢ovani: postovni pfihradka 02, 22502 Praha 025

ID datové schranky: a9gaats

Bankovni spojeni: CNB Praha

Cislo uctu: 725001/0710

ICO: 701 06 975

DIC: CZ70106975 (osoba identifikovana k dani)
Jejimz jménem jedna: Ing. Marek Ebert, predseda Rady CTU

(dale jen ,Objednatel”) na strané jedné

a

2. ()

Se sidlem:

Zastoupena:

ID datové schranky:
Bankovni spojeni:

Cislo uétu:

ICO:

DIC:

Zapsana v Obchodnim rejstfi

e R e W W B WY
. . A . . A f
< NN

u vedeném (...), oddil (...), viozka (...)

(dale jen ,Poskytovatel®) na strané druhé,

spolecné oznacované takeé jako ,smluvni strany“ nebo jednotlivé téz jako ,smluvni strana®“.

1.
Uvodni ustanoveni

1. Poskytovatel se na zakladé smlouvy o zajisténi technické podpory provozu a udrzby
vybranych IT systém( CTU &. CTU/2024_0011, uzaviené mezi smluvnimi stranami (dale
také ,Smlouva®), zavazal poskytnout plnéni tak, jak je uvedeno v Clanku 1 Smilouvy,
pri¢emz v ramci pInéni mize dochazet rovnéz k praci s osobnimi udaiji (vSe vyse uvedené
dale také ,Sluzby“). Osobnimi udaji se pro ucely této smlouvy o zpracovani osobnich
udaju (dale jen ,Zpracovatelska smlouva®) rozumi osobni udaje nebo jakékoli
identifikatory subjektl udajl, kterymi jsou zejména zaméstnanci a pracovnici Objednatele,
uZivatelé vybranych IT systémd CTU, subjekty Gdajd, o kterych vybrang IT systémy CTU
uchovavaiji data a dalSi subjekty udajd, jejichz osobni udaje byly Poskytovateli pfedany
Ci pfipadné zpfistupnény pro ucel poskytnuti Sluzeb a plnéni dalSich povinnosti dle
Smlouvy (dale také ,Osobni udaje”).

2. 'V ramci poskytovani Sluzeb mize dochazet ke zpracovani Osobnich udajd
Poskytovatelem. Tato Zpracovatelska smlouva upravuje podminky zpracovani osobnich
udaji  Objednatelem jako spravcem Osobnich udaju a Poskytovatelem jako
zpracovatelem Osobnich udaju ve smyslu ¢l. 28 GDPR.
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3. Neni-li v této Zpracovatelské smlouvé stanoveno jinak, maji pojmy pouzité s velkym
pocateCnim pismenem stejny vyznam, jako ve Smlouvé.

2.
Ulohy a pokyny pro zpracovani udajti

1. Strany berou na védomi a souhlasi s tim, Ze:

a) Poskytovatel je zpracovatelem Osobnich udajd,
b) Objednatel je spravcem, pfipadné zpracovatelem Osobnich udaju,

c) obé smluvni strany se zavazuji plnit své povinnosti vyplyvajici z platnych pravnich
predpisu, které se vztahuji na zpracovani Osobnich udaju.

2. Poskytovatel bude zpracovavat Osobni Udaje pouze v souladu s platnymi pravnimi
predpisy a za ucCelem:

a) poskytovani Sluzeb pro Objednatele, a
b) jak je dale uvedeno v dalSich pisemnych pokynech udélenych Objednatelem.

3. Za pisemny pokyn podle odstavce 2 pism. b) tohoto ¢lanku Zpracovatelské smlouvy se
povazuje také pokyn ucinény prostfednictvim komunikacnich nastroji uvedenych
ve Smlouveé.

3.
Doba trvani zpracovani osobnich udaji

Poskytovatel bude Osobni Udaje zpracovavat pouze po dobu trvani Smlouvy nebo do doby
vymazu v8ech Osobnich Udaji ze strany Poskytovatele podle této Zpracovatelské smlouvy,
a to vzdy na zékladé jednoznacného pozadavku Objednatele k provedeni této Cinnosti.

4.
Povaha a ucel zpracovani osobnich udaju

1. Poskytovatel mize pro ucely poskytovani Sluzeb Objednateli zpracovavat Osobni udaje,
a to v elektronicke a listinné podobé, pricemz predmétem zpracovani mohou byt udaje
zaméstnancu a pracovnikli Objednatele, uZivateld APV vybranych IT systému CTU,
subjekttl udaju, o kterych systém APV vybranych IT systémd CTU uchovava data
a dalSich subjektd udaju, jejichz osobni udaje byly zhotoviteli pfedany ¢i pfipadné
zpristupnény, tvorba dokumentace a dalSi Cinnosti potiebné pro poskytovani Sluzeb.

2. Ugelem zpracovani osobnich udajt bude poskytovani Sluzeb.

5.
Druhy osobnich udajt

Pfedmétem zpracovani podle této Zpracovatelské smlouvy budou v8echny Osobni udaje,
které jsou uchovavany v APV vybranych IT systémd CTU, a k jejichZ zpracovani byl na zakladé
pisemného zmocnéni &i Zpracovatelské smlouvy Poskytovatel povéfen. Objednatel vzdy
vymezi rozsah a uc€el povéfeni, dobu zpfistupnéni a pfipadna bezpeclnostni opatfeni
a zapojeni dalSich osob odliSnych od autorizovanych osob Poskytovatele.

6.
Kategorie subjekta udaju

1. Osobni udaje se budou tykat téchto kategorii subjektd udaja:

a) zaméstnanci a pracovnici Objednatele;
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b) uzivatelé APV vybranych IT systéma CTU;
c) subjekty udajl, o kterych APV vybranych IT systémt CTU uchovava data;

d) dalSi subjekty udaju, jejichz osobni udaje byly Poskytovateli pfedany pro ucel
poskytnuti Sluzeb a pInéni dalSich povinnosti podle Smlouvy.

7.
Prava a povinnosti stran

Poskytovatel prohladuje a zavazuje se, Ze:

a) dozvi-li se o poruSeni nebo hrozicim poruseni zabezpeCeni Osobnich (daju,
nahodném nebo protipravnim zni€eni, ztraté, zméné nebo neopravnéném poskytnuti
Ci zpfistupnéni zpracovavanych Osobnich udajl, neprodlené, nejpozdéji vsak
do 24 hodin, pisemné informuje Objednatele a co nejlépe popide vzniklé &i hrozici
bezpecnostni riziko, pficemz Objednateli sdéli vhodna opatfeni pro zabranéni nebo
minimalizaci poruSeni zabezpeceni osobnich udaju a pfijme vesSkera potfebna
opatfeni pro minimalizaci Skody;

b) bude Osobni udaje zpracovavat pouze v ramci EU ¢i EHP;

c¢) Osobni Udaje budou zabezpeceny v souladu s ¢él. 1 odst. 3 a ¢lankem 8 této
Zpracovatelské smlouvy;

d) Osobni udaje bude zpracovavat pouze v souladu s touto Zpracovatelskou smlouvou,
nebo na zakladé jinych pisemnych pokynt Objednatele; pro pfipadné dalSi ucely
zpracovani je nutny vzdy pfedchozi pisemny souhlas Objednatele;

e) Pfijme vhodna pfiméfena organizaCni a technicka opatfeni, jejichz cilem je, aby
osoby, které se budou na strané Poskytovatele podilet na pInéni této Zpracovatelské
smlouvy, pfi styku nebo nakladani s Osobnimi udaj nepofizovaly kopie Osobnich
udaju bez predchoziho pisemného souhlasu Objednatele a aby jejich €innosti nebo
opomenutim nedoslo k nahodnému nebo protipravnimu zni¢eni, ztraté ¢i pozménéni
Osobnich udajl, nebo k jejich neopravnénému zpfistupnéni tfetim osobam;

f) bude Objednateli napomocen pfi zavadéni a udrzovani vhodnych technickych
a organizacnich opatfeni k zabezpeceni Osobnich udaju, pfi ohlaSovani poruseni
zabezpeceni osobnich udaju dozorovému Ufadu nebo subjektu udaju, pfi posuzovani
vlivu na ochranu osobnich udaju a pfi predchozich konzultacich s dozorovym uUfadem;

g) zajisti Objednateli prostfednictvim vhodnych technickych a organizacnich opatfeni
soucinnost, nejpozdéji do 14 dnd od vzneseni pozadavku Objednatele, pro spinéni
Objednatelovy povinnosti reagovat na Zzadosti o vykon prav subjektu udaju
¢i poskytnuti informace o zpracovani osobnich udaji;

h) poskytne Objednateli na jeho Zadost bez zbyte€ného odkladu, nejpozdéji vSak
do 10 pracovnich dnl od doruceni takovéto zadosti, veSkerou soucinnost nutnou
k prokazani, ze jsou Osobni udaje dostateéné organizacné a technicky zabezpeceny
a poskytne veskerou soucinnost v pfipadech, kdy je u Objednatele zahajena kontrola
dozorového organu a zavaze k této povinnosti i své pracovniky, od kterych bude
potfebna soucinnost.

Pokud Poskytovatel pfi zpracovavani Osobnich udajd obdrzi od subjektu udaji ve vztahu
k Osobnim udajum jakoukoliv Zadost, sdéli Poskytovatel subjektu udajl, aby se s Zadosti
obratil pfimo na Objednatele. Poskytovatel se zavazuje poskytnout Objednateli veSkerou
soucinnost potfebnou pro vyfizeni prava subjektt udajl.

Poskytovatel se zavazuje nevyuzivat pro zpracovani Osobnich udaju jakéhokoliv dalSiho
zpracovatele bez predchoziho pisemného povoleni Objednatele a v pfipadé zapojeni
téchto dalSich zpracovatell tyto smluvné zavaze, aby dodrzovali stejné povinnosti na
ochranu udaju, jaké jsou uvedeny v této Zpracovatelské smlouvé. Poskytovatel se rovnéz
zavazuje nesdélovat a nezpfistupfiovat Osobni Udaje tfetim stranam a poddodavatelim,



Pfiloha €. 3 smlouvy

ktefi nejsou uvedeni v zadné z pfiloh Smlouvy bez pfedchoziho pisemného souhlasu
Objednatele. Objednatel vzdy souhlasi se zapojenim dalSich zpracovatell, ktefi jsou
vyslovné uvedeni ve Smlouvé.

Poskytovatel je povinen umoznit Objednateli i jim povéfené osobé kontrolu (vCetné
auditu Ci inspekce, dale jednotné oznaCované také jen ,audit®), dodrzovani této
Zpracovatelské smlouvy, zejména povinnosti pro zpracovani Osobnich udajid z nich
vyplyvajicich, a k témto kontrolam pfispéje podle divodnych pokyni Objednatele Ci
kontrolujici osoby. Poskytovatel je povinen zajistit moznost provedeni kontroly také
u osob, které se spolecné s Poskytovatelem podileji na plnéni povinnosti podle této
Zpracovatelské smlouvy tim, Ze je pisemné zavaze, aby Objednateli umoznily provedeni
kontroly zpracovani Osobnich udaju, a spinéni této povinnosti na nich bude k zadosti
Objednatele pisemné vymahat.

Jakoukoliv Zadost o audit je Objednatel povinen zaslat pisemné Poskytovateli.
Po obdrzeni zadosti o audit se Poskytovatel a Objednatel dopfedu dohodnou na:

a) mozném terminu provedeni auditu, bezpecnostnich opatfenich a zpusobu zajisténi
dodrzeni zavazkl miéenlivosti béhem auditu, a

b) predpokladaném zacatku, rozsahu a dobé trvani auditu.

V pfipadé, ze k dohodé nedojde ani do 30 dnu ode dne odeslani zadosti, ur¢i podminky
auditu Objednatel. Pravo jednostranné urcit podminky kontroly, resp. auditu na zakladé
pfedchozi véty tohoto ustanoveni mize Objednatel uplatnit jednou za kalendaini rok.

Poskytovatel mize vznést pisemné namitky proti jakémukoliv auditorovi, ktery byl povéren
Objednatelem, pokud neni auditor podle nazoru Poskytovatele dostatecné kvalifikovan,
neni nezavisly, je v soutéznim postaveni vi&i Poskytovateli nebo je jinak zjevné
nevhodny. Na zakladé vznesené namitky ma Objednatel povinnost povéfit jiného auditora,
nebo provést audit sdm. Objednatel se zavazuje osoby jim povéfené kontrolou a jim
povéfené auditory pisemné zavazat, aby zachovavali mi€enlivost o vSech skuteCnostech,
o kterych se v souvislosti se svou €innosti u Poskytovatele dozvi, nebo k nimz ziskaji
pfistup, nepofizovaly kopie zadnych dokumentl &i zaznamy z nich bez predchoziho
pisemného souhlasu Poskytovatele, a aby po celou dobu provadéni kontroly (auditu) jejich
¢innosti nebo opomenutim nedoslo k nahodnému nebo protipravnimu znieni, ztraté
¢i pozménéni zadnych dokumentd, nebo k jejich neopravnénému zpfistupnéni tretim
osobam. Bez pfedchoziho pisemného souhlasu Poskytovatele jsou Objednatelem
povéfeni auditofi a osoby povéfené kontrolou opravnéni pofizovat zaznamy dokladajici
poruseni povinnosti tykajicich se zpracovani Osobnich Uudaji na zakladé Zpracovatelské
smlouvy, ktera zjisti v ramci auditu; o rozsahu pofizenych zaznamu vSak musi
Poskytovatele bezodkladné pisemné vyrozumét a k jeho zadosti mu predlozit pofizené
zaznamy k nahlédnuti.

Poskytovatel muze byt v souvislosti s kontrolou pisemné pozadan o predlozeni svych
pisemnych technickych a organizacnich bezpecnostnich opatfeni v souvislosti
s poskytovanim Sluzby, pfi€emz ma povinnost této vyzvé vyhovét.

Objednatel je odpovédny za pInéni vSech povinnosti ve vztahu ke zpracovani Osobnich
udajt, zejména za fadné informovani subjektd Udaji o zpracovani Osobnich udajd,
ziskani souhlasu se zpracovanim Osobnich udajd, pokud je zapotfebi, vyfizovani Zadosti
subjektd udaju, tykajicich se realizace jejich prav (jako je pravo na informace, pfistup,
opravu, vymaz, omezeni zpracovani, vznést namitku apod.).

8.
Bezpecnost osobnich udaji

Poskytovatel pfijal nize uvedena opatfeni a zavazuje se je udrzovat pro zajisténi
zabezpeceni zpracovani Osobnich Udaji po celou dobu zpracovani.
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Organizacni opatieni:

a) Poskytovatel a pracovnici Poskytovatele jsou pravidelné Skoleni na zasady a principy
ochrany osobnich udaju a kybernetickou bezpecénost;

b) Poskytovatel a pracovnici Poskytovatele jsou zavazani k mi¢enlivosti v souvislosti
s praci s Osobnimi udaiji;

c) povinnost Poskytovatele hlasit jakékoliv kybernetické bezpecnostni incidenty
souvisejici s poskytovanim Sluzeb.

Technicka opatfeni:

a) Strany konstatuji, ze na jejich smluvni vztah se vztahuji pozadavky zakona
€. 181/2014 Sb., o kybernetické bezpe€nosti a 0 zméné souvisejicich zakonl (zakon
o kybernetické bezpec€nosti), ve znéni pozdéjSich predpisu, a zejména pfilohy &. 7
vyhlasky ¢. 82/2018 Sb., o bezpec€nostnich opatifenich, kybernetickych
bezpelnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpelnosti a likvidaci dat (vyhlaska o kybernetické bezpeénosti).
Strany zaroven konstatuji, ze certifikovany systém fizeni bezpecnosti informaci
v souladu s CSN EN ISO/IEC 27001:2014 pfimo nenahrazuje splnéni pfedmétnych
zakonnych podminek;

b) kontrola a monitorovani a zajisténi pfistupu k APV instalovanym v datovém centru
umoznujici pfesné zaznamenani, kdo mél moznost s Osobnimi Udaji pracovat;

c) ochrana pracovnich zafizeni Poskytovatele prostfednictvim vhodného antivirového
programu a prostfedku firewall, pfip. dalSimi technickymi ochrannymi prostfedky;

d) zajisténi dostatecné silnych hesel na pracovnich stanicich Poskytovatele pro pfistup
k APV vybranych IT systém( CTU.

Poskytovatel zabezpeci Sluzbu pred kybernetickymi Utoky nejvhodnéjSim zpusobem
s pfihlédnutim k povaze Osobnich udaji a stavu techniky. Poskytovatel se zaroven
zavazuje pfijmout veSkera vhodna opatfeni v souladu s ¢l. 32 GDPR tak, aby
s pfihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu
a ucellim zpracovani i k rizné pravdépodobnym a rizné zavaznym rizikim pro prava
a svobody fyzickych osob, zajistii uroven zabezpeeni odpovidajici danému riziku.
Poskytovatel sou¢asné odpovida za poSkozeni Osobnich Udajl tfeti stranou, pokud se
prokaze, ze nebyly odpovédné zabezpeleny v souladu s timto &lankem Zpracovatelské
smiouvy.

9.
Predani osobnich udaju po skonéeni zpracovani

Po skonceni Smlouvy bez ohledu na zpusob a divod jejiho skoneni je Poskytovatel povinen
vSechny Osobni udaje v€etné dalSich kategorii chranénych udaju a souvisejicich metadat
predat Objednateli v€etné vSech existujicich kopii a Osobni udaje vetné vSech dalSich
kategorii chranénych udajl a souvisejicich metadat na vSech ostatnich zafizenich a nosicich
mimo zafizeni a nosi€u ve vlastnictvi €i uzivani Objednatele trvale zni€i, s vyjimkou pfipadd,
kdy je uloZeni Osobnich udajii vyzadované pravem Ceské republiky nebo Evropské unie.
Provedeni likvidace Osobnich udaji a dalSich kategorii chranénych Udaju a souvisejicich
metadat, je Poskytovatel povinen doloZit Objednateli vhodnym zplsobem, z néhoz bude
vyplyvat pfesné definovany zpusob likvidace konkrétnich udaju ¢i metadat.

10.
DalSi ujednani
Poskytovatel neni opravnén vyuctovat Objednateli vynalozené néaklady spojené
s vyfizovanim jakékoliv zadosti, uvedené v ¢lanku 7 této Zpracovatelské smlouvy a neni
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opravnén pozadovat dodate¢nou odménu za zpracovani osobnich udaju pfi poskytovani
Sluzeb.

V pfipadé prodleni se splnénim jakékoli Ihity podle této Zpracovatelské smlouvy se
Poskytovatel zavazuje Objednateli uhradit smluvni pokutu ve vysi 5.000 K¢ za kazdy
zapocaty den prodleni.

V pfipadé poruSeni povinnosti Poskytovatele podle ¢lanku 7, 8 €i 9 této Zpracovatelské
smlouvy pfipadné jinych povinnosti Poskytovatele vyplyvajicich z této Zpracovatelské
smlouvy se Poskytovatel zavazuje Objednateli uhradit smluvni pokutu ve vysi 50.000 K&
za kazdé jednotlivé poruseni.

Smluvni pokuta je splatha okamzikem poruseni pfisludné povinnosti. Dnem splatnosti
smluvni pokuty se rozumi den, kdy musi byt ¢astka odpovidajici jeji vySi pfipsana
ve prospéch uctu Objednatele. Uhrazeni smluvni pokuty nevylu€uje narok na nahradu
Skody v pIné vysi.

Porusi-li Poskytovatel &i osoba, ktera spolupracuje se Poskytovatelem pfi poskytovani
Sluzeb (poddodavatel) kteroukoliv povinnost tykajici se Ci souvisejici se zpracovanim
Osobnich udaju, at jiz vyplyva z GDPR ¢&i jinych predpist i ze Zpracovatelské smlouvy,
a Objednateli bude v dusledku takového poruSeni pravomocné ulozena pokuta, zejména
ze strany Ufadu pro ochranu osobnich udaj(i, ackoli Objednatel o zahajeni takovéhoto
fizeni Poskytovatele bezodkladné pisemné vyrozumél a v fizeni pouZil fadné a véas
veSkeré vécné argumenty, doklady a dukazy ziskané zakonnym zpusobem, jejichz
uplatnéni nezaklada protipravni jednani, které mu za timto ucelem Poskytovatel poskytl
tak, aby mohly byt v€as pouzity, zavazuje se Poskytovatel na vyzvu Objednatele, k niz
bude dale pfilozeno rozhodnuti o ulozeni pokuty, uhradit Objednateli penézitou nahradu
ve vySi ulozené pokuty, a to bez zbyte€ného odkladu po prokazani zavinéni Poskytovatele
ve vztahu k poruseni, za které byla Objednateli pravomocné ulozena pokuta, a obdrzeni
pisemné vyzvy k zaplaceni, nejpozdéji vSak do 5 pracovnich dni od tohoto prokazani
a obdrzeni pisemné vyzvy.

PoruSi-li Poskytovatel Ci osoba, ktera spolupracuje s Poskytovatelem pfi poskytovani
Sluzeb (poddodavatel) kteroukoliv povinnost tykajici se €i souvisejici se zpracovanim
Osobnich udaju, at jiz vyplyva z GDPR ¢&i jinych predpist i ze Zpracovatelské smlouvy,
a je-li prokazan vznik materialni ¢i nematerialni gjmy treti osobé jako subjektu udaju
v pfi€¢inné souvislosti s takovym poruSenim a Objednatel uhradi této poSkozené treti
0sobé pohledavku na nahradu materiélni ¢i nematerialni ujmy, zavazuje se Poskytovatel
na vyzvu Objednatele uhradit Objednateli penézitou nahradu ve vySi uplatnéné materialni
¢i nematerialni Ujmy ze strany tfeti osoby, a to bez zbyte€ného odkladu po prokazani
zavinéni Poskytovatele ve vztahu ke vzniklé Ujmé a takovémuto poruseni a obdrzeni
pisemné vyzvy k zaplaceni, nejpozdéji vSak do 5 pracovnich dni od tohoto prokazani
a obdrZeni pisemné vyzvy, a to za podminky, Ze Objednatel Poskytovatele o uplatnéni
takovéhoto naroku bezodkladné pisemné vyrozumél a pouzil na obranu proti takovémuto
naroku radné a v€as veskeré vécné argumenty, doklady a dukazy ziskané zakonnym
zpusobem, jejichz uplatnéni nezaklada protipravni jednani, které mu za timto ucelem
Poskytovatel poskytl tak, aby mohly byt v€as pouzity.

Smluvni strany se dohodly, Ze poruSenim kterékoliv povinnosti Poskytovatele plynouci
z pravnich predpisl v oblasti bezpecnosti informaci a ochrany osobnich udajl, zejména
ze zakona a vyhladky o kybernetické bezpecnosti, GDPR ¢i dalSich pravnich pfedpist
Cize Zpracovatelské smlouvy, pfedstavuje podstatné poruSeni Smlouvy, jestlize
v pri¢inné souvislosti s nim dosSlo ke vzniku materialni ¢i nematerialni ujmy Objednateli,
nebo ftfeti osobé&, ktera neni nevyznamna. Smluvni strany shodné prohladuji, ze
Za nevyznamnou Ujmu povazuji materialni ¢i nematerialni Ujmu, ktera nepfevySuje Castku
500.000 Kg.

Tato smlouva je vyhotovena v elektronické podobé, kdy bude pfisluSny dokument opatien
elektronickymi podpisy zastupcl obou smluvnich stran.
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9. Tato smlouva vznika dnem podpisu opravnénymi zastupci obou smluvnich stran a nabyva
ucinnosti uvefejnénim této smlouvy podle zakona ¢. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uvefejhiovani téchto smluv a o registru smiuv
(zakon o registru smluv), ve znéni pozdeéjSich predpisu. Uverejnéni zajisti Objednatel.

V Praze dne Vo, dne

Objednatel: Poskytovatel:

Ing. Marek Ebert
3 pfedseda Rady
Ceského telekomunikaéniho uradu
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Kyberneticka bezpeénost

Vymezeni pojmu

Pro potfeby této pfilohy smlouvy jsou pouzity nasledujici zkratky a pojmy:

ZoKB — zakon €. 181/2014 Sb., o kybernetické bezpecénosti a 0 zméné souvisejicich zakonl
(zakon o kybernetické bezpec&nosti), ve znéni pozdéjsich predpist

v

VoKB - vyhlaska ¢&. 82/2018 Sbh., o bezpelnostnich opatifenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti) v platném
znéni

Kybernetické pozadavky — kybernetickymi pozadavky se rozumi vSechny bezpecnostni
pozadavky ve smyslu ZoKB a VoKB,

Produkéni prostiedi — produkénim prostfedim se rozumi prostfedi bézné pfistupné
uzivatelim IS CTU v ostrém provozu,

Testovaci prostiedi — prostiedi uréené k provadéni testd, vzdélavani uzivatelll apod, a to
v podobé&, nastaveni a rozsahu umoznujicim ucinné zkoumat funkcionality testovacich verzi
IS CTU,

Prostredi objednatele — fyzicky perimetr ur€eny ohrani¢enim fyzického prostoru v najmu

nebo majetku objednatele anebo logicky perimetr definovany hrani¢nimi sitovymi prvky ve
spravé nebo majetku objednatele,

Osoba na strané poskytovatele — fyzicka osoba podilejici se na poskytovani pfredmétu
plnéni a majici pracovnépravni ¢i obdobny smluvni vztah s poskytovatelem nebo jeho
poddodavateli,

Osobni udaje — kazda informace o identifikované nebo identifikovatelné fyzické osobé
(subjektu udaju), jestlize Ize subjekt udaju pfimo & nepfimo pomoci tohoto Udaje identifikovat,

Zpracovani osobnich udaji — Jakakoliv operace nebo soubor operaci, které jsou provadény
s osobnimi udaji nebo soubory osobnich udaju pomoci €i bez pomoci automatizovanych
postupu, jako je shromazdéni, zaznamenani, uspofadani, strukturovani, ulozeni, pfizplsobeni
nebo pozménéni, vyhledani, nahlédnuti, pouZiti, zpfistupnéni pfenosem, Sifeni nebo jakékoliv
jiné zpfistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni.
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1.1 Z davodu nutnosti plnéni povinnosti stanovenych objednateli jakozto povinné osobé ve
smyslu VoKB je poskytovatel povinen nad ramec povinnosti stanovenych smlouvou plnit
nize uvedené povinnosti zejm. soucinnostniho a bezpec€nostniho charakteru dle této
pkilohy &. 4 smlouvy. Ugelem této pFilohy &. 4 smlouvy tak je dodrZet povinnost objednatele
dle § 4 odst. 4 ZoKB zahrnout pozadavky vyplyvajici z bezpe€nostnich opatfeni do
smluvniho ujednani s poskytovatelem.

2.1

SYSTEM RiZENi BEZPECNOSTI INFORMACI

Poskytovatel je povinen se v rozsahu pfedmétu plnéni dle smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 3 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pInéni dle smlouvy na své strané:

a)

b)

d)

Prosadit bezpec¢nostni zasady a procesy, které budou pokryvat zabezpeceni dat
a informaci, jez mohou byt vytvafeny a zpracovavany na strané poskytovatele pfi
poskytovani pfedmétu pinéni dle smlouvy.

Na zakladé bezpecnostnich potfeb a vysledkl hodnoceni rizik zavést prislusna
bezpecnostni opatfeni v rozsahu poskytovaného pfedmétu pinéni, monitorovat je,
vyhodnocovat jejich ucinnost.

Vést zaznamy o vytvareni a zpracovani dat a informaci v rozsahu poskytovaného
pfedmétu plnéni, zaznamenavat vesSkeré podstatné okolnosti souvisejici se
zajisténim bezpelnosti téchto dat a informaci a na vyzadani tyto zaznamy
objednateli zpfistupnit.

Stanovit a udrZovat aktualni bezpecnostni politiku, ktera bude pokryvat zabezpecéeni
dat a informaci, jeZ mohou byt vytvareny a zpracovavany na strané poskytovatele
pfi poskytovani pfedmétu plnéni. Bezpec€nostni politika musi obsahovat hlavni
zasady, cile, bezpecnostni potfeby, prava a povinnosti ve vztahu k Fizeni
bezpecnosti informaci.

2.2 Poskytovatel je dale povinen dodrzovat bezpe&nostni politiku objednatele, byl-li s ni
prokazatelné seznamen.

3

RIZENi AKTIV

3.1 Poskytovatel se bude v rozsahu pfedmétu pIinéni dle Smlouvy aktivné podilet na spinéni
povinnosti uvedenych v § 4 VoKB, které musi spinit objednatel. Minimalné se Poskytovatel
zavazuje v rozsahu pfedmétu plnéni dle Smlouvy na své strané:

a)

Stanovit a udrzovat rozsah a seznam aktiv vyuzivanych pro plnéni této smlouvy
(aktivy se rozumi napf. data a informace k pfedmétu pInéni dle této smlouvy,
systémy ICT, moduly, hardware prvky — infrastruktura hlasové a datové komunikace,
aplikace, databaze, servery, ulozisté, koncova zafizeni — pracovni stanice typu
osobni pocita¢ nebo notebook, mobilni koncova zafizeni apod.), atato aktiva
strukturované popsat a objednateli pfedlozit nasledné na vyzadani, a to po celou
dobu trvani smlouvy.
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RIZENi RIZIKPoskytovatel se bude v rozsahu pfedmétu plnéni dle smlouvy aktivné
podilet na splnéni povinnosti uvedenych v § 5 VoKB, které musi splnit objednatel.
Minimalné se poskytovatel zavazuje v rozsahu pfedmétu pinéni dle smlouvy na své
strané:

a) Ridit vlastni rizika, ktera mohou ovlivnit poskytovani pfedmétu pinéni dle smlouvy.

b) V minimalnim intervalu jednou ro¢né (nebo i v pfipadé vyznamnych zmén &innosti
provadénych pro objednatele nebo zmén spravovanych aktiv) vytvofit a bude-li to
objednatel pozadovat, predlozit mu zpravu o hodnoceni rizik, ktera bude minimalné
pokryvat:

i)  Vyhodnoceni stavu kybernetické bezpecénosti za hodnoceny rok;

i) Identifikaci a hodnoceni rizik s vazbou na pfedmét pinéni;

iii) Realizovana bezpeénostni opatient;

iv) Nepokryta bezpecénostni rizika a navrh opatfeni;

v) Vyhodnoceni bezpec€nostnich udalosti a incident(;

vi) Aktualni stav souladu poskytovatele s kybernetickymi pozadavky vcetné
prehledu kybernetickych poZadavkd, které:
¢ nebyly aplikovany, v¢etné odlivodnéni, a
¢ byly aplikovany, v€etné zpusobu pInéni.

ORGANIZACNi BEZPECNOSTPoskytovatel se bude v rozsahu predmétu pinéni dle
smlouvy aktivné podilet na splnéni povinnosti uvedenych v § 6 VoKB, které musi splnit
objednatel. Minimalné se poskytovatel zavazuje v rozsahu pfedmétu pinéni dle smlouvy
na sve strané:

a) Jmenovat nejpozdéji do 30 dnli po uzavieni smlouvy odpovédnou kontaktni osobuly
pro potfeby zajisténi plnéni kybernetickych pozadavkl a souvisejici komunikace
mezi smluvnimi stranami (dale jen ,kontaktni osoba pro kybernetickou bezpe&nost®).
Kontaktni osobu/y pro kybernetickou bezpelnost sdéli poskytovatel pisemné
objednateli v téze lhaté.

b) Vyuzivat pro poskytovani pfedmétu plnéni dle smlouvy pouze opravnénych osob,
které byly fadné seznameny s pfisluSnymi ustanovenimi internich predpist
objednatele a maji ovéfenou kvalifikaci, znalosti a zku$enosti k Ffadnému
poskytovani predmétu plnéni dle smlouvy a stanovit bezpecnostni role téchto
opravnénych osob s jasné definovanymi odpovédnostmi a pravomocemi.

RIZENi POSKYTOVATELUPoskytovatel se bude v rozsahu predmétu plnéni dle smlouvy
aktivné podilet na splnéni povinnosti uvedenych v § 8 VoKB, které musi splnit objednatel.
Minimalné se poskytovatel zavazuje v rozsahu prfedmétu pinéni dle smlouvy na své
strané:

a) Vyuziva-li pfi poskytovani pfedmétu plnéni dle smlouvy subdodavatele, zajistit
v obdobném rozsahu dodrzovani kybernetickych pozadavkd rovnéz ve smluvnich
vztazich se svymi subdodavateli.

b) Dodrzovat podminky pfi zpracovani osobnich udajd pro zapojeni kazdého dalSiho
poskytovatele.
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7 BEZPECNOST LIDSKYCH ZDROJUPoskytovatel se bude v rozsahu pfedmétu pInéni
dle smlouvy aktivné podilet na splnéni povinnosti uvedenych v § 9 VoKB, které musi spinit
objednatel. Minimalné se poskytovatel zavazuje v rozsahu pfedmétu plnéni dle smlouvy
na své strané:

a) Zajistit, aby kontaktni osoba pro kybernetickou bezpecnost nejpozdéji do 30 dnu od
uzavieni smlouvy potvrdila pisemné objednateli, ze v§echny osoby podilejici se na
poskytovani pfedmétu pInéni dle smlouvy za poskytovatele byly prokazatelné
seznameny s témito kybernetickymi pozadavky a pfislusnymi ustanovenimi
internich predpist objednatele.

b) Dodrzovat prfislusna ustanoveni internich pfedpisi objednatele v rozsahu, v jakém
byl s témito akty seznamen. Za prokazatelné seznameni se povazuje:

e Skoleni pracovniku poskytovatele zajisténé objednatelem

e protokolarni &i elektronické pfedani pfisluSnych piedpist nebo

e objednatelem zajistény pfistup na sdilené ulozisté obsahujici pfislusné interni
predpisy, jejichz konkrétni jmenovity seznam bude poskytovateli — soucasné
s poskytnutim pfistupu — protokolarné pfedan

c) Pfi provadéni dohledu nad pfedmétem plnéni dle smlouvy, definovat a naplnit role
a odpovédnosti pro monitoring sit€ a zafizeni v rozsahu pfedmétu pinéni dle
smlouvy.

d) Zajistit, aby osoby podilejici se na poskytovani pinéni objednateli v prostfedi/nebo
s prostfedky objednatele, a to i tehdy, pokud jsou prostfedky objednatele pouzivany
mimo jeho prostredi:

i) pro ulozeni a sdileni dat a informaci objednatele vyuzivaly pouze ktomu
schvalené prostfedky (aktiva);

i) neukladaly ani nesdilely data i informace eticky nevhodného obsahu, odporujici
dobrym mravim nebo poskozujici dobré jméno objednatele;

iif) nestahovaly, nesdilely, neukladaly, nearchivovaly ani neinstalovaly datové
a spustitelné soubory v rozporu s licenénimi podminkami nebo pfedpisy
upravujici ochranu dusevniho vlastnictvi;

iv) nenavstévovaly internetové stranky s eticky nevhodnym obsahem;

V) nerealizovaly pokusy o neautorizovany pfistup ke zdrojim objednatele ani ke
zdrojum jinych subjektu;

vi) nerealizovaly pokusy o neopravnénou modifikaci ani jiné neopravnéné zasahy
do prostfedkl objednatele, a to aniv pfipadé, kdy jim byl prostfedek objednatele
svéfen do spravy;

vii) nepodilely se s prostfedky objednatele na Sifeni spamu ani Skodlivého
softwaru.

7.2 Poskytovatel sije védom, Ze soucasti podminek pro ziskani pfistupu ke zdrojim a aktivim
objednatele je na strané objednatele zpracovani osobnich udaji povéfenych osob
poskytovatele, které se podileji na poskytovani pinéni dle smlouvy. Pokud nebude
objednateli umoznéno osobni Udaje povéfenych osob poskytovatele zpracovat, nebude
témto pracovnikim umoznén zadny pfistup ke zdrojim objednatele.

8 RIZENi PROVOZU A KOMUNIKACIPoskytovatel se bude v rozsahu predmétu plnéni dle
smlouvy aktivné podilet na spinéni povinnosti uvedenych v § 10 VoKB, které musi splnit
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objednatel. Minimalné se poskytovatel zavazuje v rozsahu pfedmétu plnéni dle smlouvy
na své strané:

a)

b)

Zajistit bezpe€ny provoz informaéniho systému a infrastruktury vyuzivané pro
poskytovani pfedmétu pinéni dle smlouvy.

Na vyzadani ve Ihité, ktera nebude kratSi nez 10 pracovnich dnd, poskytnout
objednateli pfehled, report, & jinou adekvatni informaci o bezpecnostnich
opatfenich zavedenych na svém informacnim systému a infrastrukture.

Zajistit, ze pro poskytovani pfedmétu pinéni dle smlouvy budou vyuzivany pouze
aplikace atechnologie, které jsou v souladu s platnou ceskou legislativou,
a to pfedevsim s ohledem na licenéni podminky a pfedpisy upravujici ochranu
duSevniho vlastnictvi (zakon &. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakonu, ve znéni pozdéjSich

predpisu).

8.2 Poskytovatel je dale povinen provést a zabezpecit dodrzovani nasledujicich opatfeni:

a)

b)

Implementaci procesu pro fizeni ICT (ij. Fizeni incidentd, fizeni zmén, fizeni
zivotniho cyklu systému apod.).

Zavedeni postupl pro ochranu proti Skodlivému kédu véetné fizeni technickych
zranitelnosti v informaénim systému, ktery je vyuzivan k poskytovani predmétu
plnéni dle smlouvy.

Zavedeni pravidel a postupl pro ochranu informaci a dat.

Stanoveni pracovnich postupl pro instalaci, spousténi, ukonovani provozu
technickych aktiv a pracovni postupy pro feSeni mimoradnych stavu.

Rizeni pfistupu k datim a systémOm, které spadaji do rozsahu poskytovani
pfedmétu plnéni dle smlouvy.

9 RIZENi ZMENPoskytovatel se bude v rozsahu predmétu pinéni dle smlouvy aktivné
podilet na spInéni povinnosti uvedenych v § 11 VoKB, které musi splnit objednatel.
Minimalné se poskytovatel zavazuje v rozsahu predmétu pinéni dle smlouvy na své
strané:

a)

b)

Pfiméfené reagovat na zmény v oblasti kybernetické bezpec€nosti na strané
objednatele a upravit na své strané technickd a organizaCni opatfeni tak,
aby odpovidala novému stavu po provedeni zmény.

Aktivné spolupracovat pfi testovani vyznamné zmény v oblasti kybernetické
bezpec€nosti na strané objednatele.

10 RIZENIi PRISTUPUPoskytovatel se bude v rozsahu predmétu plnéni dle smlouvy aktivné
podilet na splnéni povinnosti uvedenych v § 12 VoKB, které musi splnit objednatel.
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Minimalné se poskytovatel zavazuje v rozsahu predmétu pinéni dle smlouvy na své
strané:

a)

b)

d)

Pridélovat opravnéni svym jednotlivym pracovnikim ve smyslu opravnéni k vykonu
¢innosti tak, aby byla minimalizovana rizika nezadouciho pfistupu k aktivim
objednatele.

Zajistit, aby udéleny pfistup nebyl sdilen vice osobami za stranu poskytovatele.
V opacném pfipadé musi poskytovatel vést evidenci vyuzivani sdilenych pfistupl
atuto na vyzadani predlozit objednateli kdykoli v pribé&hu trvani ucinnosti této
smlouvy a tfi mésice po jejim ukonceni, ve |haté, ktera nebude kratSi nez
6 pracovnich dn(.

Stanovit v pozadavku na pfistup rozsah dat/informaci, sluzby, ucelu, pro které je
pristup k systému ICT objednatele poZadovan a €asovy udaj o délce platnosti
pfistupu (napf.: na dobu neurcitou, 1 rok, 1 mésic apod).

Zajistit, aby osoby podilejici se na poskytovani pfedmétu plnéni dle smlouvy a majici
pFistup k informaénim aktivim objednatele chranily autentiza¢ni prostfedky a udaje
a nikdy neposkytovaly neautorizovany pfistup dalSim osobam.

Prabézné kontrolovat a vyhodnocovat opravnénost a potfebu pfistupu, jak
fyzického, tak i logického, u vSech osob na strané poskytovatele, které pfistupuji do
prostfedi objednatele.

Poskytovatel bere na védomi, ze opravnéni pfistupu k systémdm ICT objednatele je
mozné povolit pouze fyzické identité zaméstnance poskytovatele/subdodavatele, a to ha
zakladé pfislusného pozadavku poskytovatele.

Poskytovatel bere na védomi, Ze pfidéleni opravnéni pfistupu musi byt fizeno principem
nezbytného minima a neni narokové.

Poskytovatel bere na védomi, Ze v pfipadé neuspésnych pokusul o autentizaci uzivatele
(osoby za stranu poskytovatele) mize byt pfislusny Ucet objednatelem zablokovan
a feSen jako bezpelnostni incident a dale mohou byt uplatnény pfisludné postupy
zvladani bezpecnostniho incidentu (napf. okamzité zruSeni pfistupu k informacnim
aktivim objednatele).

11 AKVIZICE, VYVOJ A UDRZBAPoskytovatel se bude v rozsahu predmétu plnéni dle

smlouvy aktivné podilet na spInéni povinnosti uvedenych v § 13 VoKB, které musi splnit
objednatel. Minimalné se poskytovatel zavazuje v rozsahu pfedmétu pinéni dle smlouvy

na své strané:

a)

b)

zajistit bezpe€nou implementaci, inovaci, aktualizaci a testovani technologii, pokud
jsou pfedmétem pInéni dle smlouvy ¢&i jeho soucasti.

Neni-li Smlouvou stanoveno jinak, pfedat pfi ukon&eni smlouvy objednateli
kompletni provozni a bezpecnostni dokumentaci pfedmétu plnéni dle smlouvy.
Ta musi byt pfedana minimalné v nasledujicim rozsahu:

i) dokumentaci skuteného provedeni
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i) dokumentaci vS§ech bezpecnostnich nastaveni, funkci a mechanismd;

iii) dokumentaci obsahuijici popis autoriza¢niho konceptu a opravnéni;

iv) dokumentaci obsahuijici instalacni a konfiguraéni postupy;

v) dokumentaci obsahujici zalohovaci a archivaéni postupy

vi) dokumentaci pro zajiténi DR (obnovy po havarii) evt. pro zajisténi kontinuity
provozu

Bezpecnostni dokumentaci poskytovatel prfeda objednateli v pfiméfené Ihuté,
nejpozdéji pak dle pfedchozi dohody smluvnich stran.

11.2 V pfipadé, ze pfedmét pInéni dle smlouvy zahrnuje c&aste¢né i vyvoj softwaru, je
poskytovatel povinen:

a)

b)

d)

f)

)

h)

Dodrzovat aimplementovat obecné uznavané ,nejlepsi praktiky“ pro bezpeény vyvoj
softwaru (napf. u webovych aplikaci OWASP). Zakladnim pravidlem zde je myslet
na bezpecnost softwaru ve vSech jeho vyvojovych fazich.

Pokud jsou softwarové auditni Cinnosti a pfedani zdrojového kédu k softwaru
soucasti plnéni dle smlouvy, umozni poskytovatel objednateli audit provadéného
nebo provedeného plnéni a na pisemnou Zadost objednatele pfedloZi poskytovatel
ve stanovené |huté - nejdfive v8ak 5 pracovnich dnll od podani zadosti - vyvijeny
zdrojovy koéd na provedeni tzv. codereview, a to pfedevSim za ucelem ovéfeni
skute€nosti, zda poskytovatel postupuje &i postupoval pfi poskytovani plnéni
v souladu se smlouvou a témito bezpeénostnimi pozadavky.

Poskytovat objednateli v terminech stanovenych objednatelem, resp. bez
zbyte€ného odkladu pozadovanou soucinnost na provedeni bezpeénostniho
testovani v prabéhu vyvoje softwaru (nejdfive vSak od zahajeni testovaciho
provozu) &i kdykoli po jeho pfedani.

Pokud je soucasti plnéni dle smlouvy i instalace operacniho systému, pfipadné
softwaru tfetich stran, zajistit v pribéhu jeho instalace, Ze budou pouzity pfedepsané

verze téchto produktd kompatibilni a funkéni v testovacim prostredi &i produkénim
prostfedi objednatele.

Zajistit bezpecnost testovaciho prostfedi u poskytovatele a ochranu poskytnutych
testovacich dat objednatelem.

Zajistit, ze v ramci poskytovaného pInéni bude dodavany software

i) v souladu s bezpeénostnimi politikami a standardy objednatele;

i) otestovan na soulad s bezpecnostnimi politikami objednatele, pokud byl
s takovymi bezpec€nostnimi politikami prokazatelné seznamen.

Instalovat software pouze na zakladé predem schvalenych migraénich postupt
objednatelem.

Pfedat zdrojovy kéd objednateli bezpe€nou formou zajistujici jeho integritu.

Zajistit fizeni verzi zdrojového kédu, jeho zalohovani a jeho uloZzeni mimo produkéni
prostredi.
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12 ZVLADANI KYBERNETICKYCH BEZPECNOSTNICH UDALOSTI A

12.2

13

14

INCIDENTUPoskytovatel se bude v rozsahu predmétu plnéni dle smlouvy aktivné podilet
na spinéni povinnosti uvedenych v § 14 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu plnéni dle smlouvy:

a) Stanovit a popsat na své strané &innosti, role a jejich odpovédnosti a pravomoci
vedouci k rychlému a u¢innému zvladani bezpecénostnich udalosti a incidenta.

b) Bez zbyte€ného odkladu hlasit objednateli vSechny bezpecnostni udalosti
a incidenty s potencialnim negativnim dopadem na objednatele, a to stanovenym
komunikacnim kanalem nebo prostifednictvim kontaktni osoby pro kybernetickou
bezpelnost.

c) Vyhodnocovat informace o bezpecnostnich incidentech a uchovavat je pro budouci
pouziti, a to s ohledem na pozadavky pouzitelné platné a u€inné legislativy.

d) V pfipadé vzniku bezpeénostni udalosti a nasledného vyhodnocovani mozného
bezpe€nostniho incidentu a/nebo v pfipadé podezifeni na mozny bezpeénostni
incident, poskytnout objednateli aktivni soucinnost a relevantni informace
0 podezfelém zafizeni €i podezielém jednani osob na strané poskytovatele.

e) Spolupracovat pfi analyze pfi¢in bezpecnostniho incidentu a v pfipadé, Zze bude
prokazatelné zjisténo, Ze poskytovatel bezpecnostni incident zapficinil nebo se na
jeho vzniku &astecné spolupodilel, navrhnout seznam vSech moznych opatfeni
s cilem zamezit moznému budoucimu opakovani.

f) Po dohodé s objednatelem realizovat bez zbyteéného odkladu opatfeni pozadovana
objednatelem ke snizeni dopadu bezpeénostniho incidentu nebo zamezeni
pokracovani bezpecnostniho incidentu, nejpozdéji pak v terminech prokazatelné
stanovenych objednatelem.

Poskytovatel bere na védomi, ze postup zvladani bezpecénostniho incidentu &i jiny
dusledek poruSeni bezpe€nostnich pozadavku, jehoz pfi€ina je na strané poskytovatele,
nebude posuzovan jako okolnost vylu€ujici odpovédnost poskytovatele za prodleni
s fadnym a v€asnym plnénim pfedmétu smlouvy a nebude dlivodem k jakékoli nahradé
pfipadné ujmy poskytovateli i jiné osobé ze strany objednatele. Ostatni ustanoveni
ohledné odpovédnosti poskytovatele za prodleni obsazena ve smlouvé nejsou timto
ustanovenim dotéena.

RIZENi KONTINUITY CINNOSTIiPoskytovatel se bude v rozsahu predmétu plnéni dle
smlouvy aktivné podilet na spInéni povinnosti uvedenych v § 15 VoKB, které musi splnit
objednatel. Minimalné se poskytovatel zavazuje v rozsahu pfedmétu pinéni dle smlouvy
na své strané:

a) Zaijistit adekvatni kontinuitu svych aktiv, které jsou potfebné k poskytovani pfedmétu
plnéni dle smlouvy.

b) Pravidelné kontrolovat a testovat, Ze je schopen kontinuitu téchto aktiv zajistit dle
sjednané SLA.

KONTROLA A AUDITPoskytovatel se bude v rozsahu pfedmétu plnéni dle smlouvy
aktivné podilet na splnéni povinnosti uvedenych v § 8 a § 16 VoKB, které musi splnit
objednatel. Minimalné se poskytovatel zavazuje v rozsahu pfedmétu plnéni dle smlouvy
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poskytnout adekvatni soucinnost pfi vykonu kontroly objednatele ze strany Narodniho
uradu pro kybernetickou a informaéni bezpeénost dle § 23 ZoKB.

Poskytovatel umozni objednateli alespon jednou roéné po dobu ué€innosti smlouvy
provedeni auditu kybernetické bezpec€nosti (dale jen audit) u poskytovatele a jeho
pfipadnych subdodavatelu:

a) jehozrozsah bude ohrani¢en v ramci ICT prostfedku poskytovatele pouzivanych pro
potfeby pInéni smlouvy a ulozenymi &i zpracovavanymi daty a informacemi
objednatele v ICT prostfedi poskytovatele a

b) jehoz pfedmétem bude naplnéni kybernetickych pozadavki a vyhodnoceni rizik dle
bodu 4 této pfilohy €. 4 smlouvy.

Objednatel je opravnén pfi provedeni auditu vyuzit tfeti stranu. V pfipadé vyuziti treti
strany bude objednatel odpovidat za tfeti stranu, jako by audit kybernetické bezpecnosti
provadél sam, véetné odpovédnosti za pfipadnou zplsobenou Ujmu.

Poskytovatel umozni objednateli audit provedeny prostfedky objednatele nebo tfeti
strany, a to v lokalit¢ poskytovatele i vzdalené, pokud to technické prostfedky
poskytovatele umozriuji.

Poskytovatel je povinen nedostatky zjisténé:

a) na zakladé provedeni hodnoceni rizik dle bodu 4 této pfilohy €. 4 smlouvy; nebo

b) v ramci auditu kybernetické bezpecnosti dle bodu 14.2 této pfilohy &. 4 smlouvy;

odstranit ve lhaté uréené v pisemném oznameni objednatele, ktera nebude kratsi nez
20 pracovnich dnu. Nestanovi-li objednatel Ihitu v pisemném oznameni, zavazuji se
smluvni strany dohodnout na Ihité pro odstranéni nedostatku, ktera nepfevysi 60 dnu.

Poskytovatel je dale povinen:

a) Poskytnout na vyzadani objednateli dokumenty a obdobné vstupy, které budou
prokazovat naplnéni kybernetickych pozadavk.

b) Na pozadani s objednatelem konzultovat kdykoli v pribéhu realizace plnéni dle
smlouvy detailni nastaveni bezpelnostnich opatfeni k naplnéni kybernetickych
pozadavkUl a pro takovéto konzultace zajistit ucast kvalifikovanych pracovnika.

c) Neprodlené informovat objednatele o vSech vyznamnych zménach v napinéni
kybernetickych pozadavku, které nastanou kdykoli v pribéhu trvani smlouvy.

d) Bezodkladné a s vyvinutim maximalniho usili zajistit nahradni zpusob naplnéni
kybernetickych poZzadavku, pokud stavajici feSeni pfestalo byt funkéni a efektivni.

e) Pfi vykonu své Cinnosti v€as a prokazatelné upozornit objednatele na pfipadnou
zfejmou nevhodnost jeho pfikazl & doporuceni, vztahujicich se ke kybernetickym
pozadavkim, jejichz nasledkem muze vzniknout pfipadna Ujma anebo nesoulad
s pfislusnymi zakony nebo jinymi obecné zavaznymi pravnimi pfedpisy.

TECHNICKA OPATRENIPoskytovatel se bude v rozsahu predmétu plnéni dle smlouvy
aktivné podilet na spInéni povinnosti uvedenych v § 17 az § 27 VoKB, které musi splnit
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objednatel. Minimalné se poskytovatel zavazuje v rozsahu pfedmétu plnéni dle smlouvy
na své strané:

a)

b)

d)

e)

f)

g)

h)

Dodrzovat pfislusné interni predpisy objednatele, s nimiz byl prokazatelné
seznamen, zejména pak v oblasti fyzické ochrany bezpecnostnich zon, kde jsou
umisténa aktiva systému ICT, anebo datové nosice.

V rozsahu pfedmétu plnéni dle smlouvy zajistit fyzické zabezpeceni, zejména
oznaceni, uchovani a likvidaci, instalaénich, zaloznich nebo archivnich médii
a dokumentace v souladu s klasifikaci aktiv objednatele, pokud s ni byl poskytovatel
seznamen.

Realizovat doporuena bezpec€nostni opatfeni pro odstranéni nebo blokovani
komunikacnich spojeni, ktera neodpovidaji pozadavkim na ochranu integrity
a bezpecnosti komunikacni sité.

Realizovat pfistupy z mobilnich zafizeni k aktivdm v produkénim i testovacim
prostiedi objednatele pouze prostfednictvim zabezpefeného pfipojeni virtualni
privatni sité (VPN).

Pfipojovat do produkéniho prostfedi objednatele pouze ta sitova zafizeni (switch,
wifi router apod.), ktera prosla schvalovacim procesem a jejich pfipojeni bylo
schvaleno opravnénou osobu ve vécech technickych na strané objednatele,
uréenou v této smlouvé.

Bez zbyte¢ného odkladu deaktivovat vSechna nevyuzivana zakonceni sité anebo
nepouzivané porty aktivniho sitového prvku, paklize tento je soucasti sjednaného
rozsahu pfedmétu pInéni dle smlouvy a je souCasné ve spravé poskytovatele.

Na aktiva objednatele bez jeho pisemného souhlasu neinstalovat a nepouzivat
v prostiedi objednatele nasledujici typy nastrojli, pokud vyslovené nejsou soucasti
pfedmétu plnéni dle smlouvy:

i) Keylogger — software nebo hardware, ktery neautorizované zaznamenava
stisky klaves s cilem narusit davérnost zadavanych dat a informaci.

i) Sniffer — software nebo hardware umozZriujici odposlouchavani sitového
provozu.

iii) Analyzator zranitelnosti (scanner zranitelnosti) — softwarovy nebo hardwarovy
nastroj umozhujici vyhledavani zranitelnosti systéma ICT, detekovani
dostupnych sitovych sluzeb a portu, bézicich procesu, bézicich aplikaci a jejich
verzi apod.

iv) Backdoor — skryty softwarovy nebo hardwarovy nastroj, ktery umozniuje obejiti
schvalenych autentizaCnich procedur, instalovany s cilem budouciho
snadnéjsiho a neautorizovaného pfistupu do pocitatového systému.

v) Malware a jiny Skodlivy software, ktery naruSuje, obchazi &i jinak omezuje
stavajici bezpe€nostni opatfeni v prostfedi Objednatele.

Pfipojovat do prostfedi objednatele pouze zafizeni ICT, ktera splfiuji nasledujici
poZadavky:

- jsou pfislusnym zpusobem zabezpecena a chranéna proti malware a jinému
Skodlivému softwaru — minimalné instalovany a aktivni antivir s aktualni definicni
sadou, pokud mozno instalované veskeré doporucené bezpecénostni zaplaty pro
OS a pouzivany SW, spravné nakonfigurovany a aktivni firewall

- zpusob jejich pfipojeni je definovan v pfislusné provozni nebo projektové
dokumentaci nebo je v souladu s pfislusnymi internimi pfedpisy objednatele.
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i) Zajistit sbér informaci o provoznich a bezpecnostnich ¢&innostech v rozsahu
pfedmétu pInéni dle smlouvy aochranu ziskanych informaci pfed jejich
neopravnénym ¢tenim nebo zménou.

i) pro veskeré on-line transakce realizované prostfednictvim webovych technologii
implementovat doporu¢ené a schvalené TLS/SSL certifikaty s cilem zaijistit
divérnost a integritu komunikace protistran.

k) veSkeré nevefejné informace poskytnuté objednatelem a ukladané na mobilni
zafizeni anebo pfenosna pamétova média, ktera jsou ve spravé poskytovatele,
chranit vhodnym Sifrovanim a proti neautorizovanému pfistupu.

15.2 Poskytovatel bere na védomi, ze v pfipadé, kdy technické spojeni ze strany
poskytovatele naruSuje bezpe€ny chod ostatnich sluzeb objednatele, muze byt toto
spojeni ze strany objednatele bez pfedchoziho upozornéni ihned ukonceno.

15.3 Poskytovatel bere na védomi, ze veSkeré jeho aktivity realizované v prostredi
objednatele mohou byt monitorovany a vyhodnocovany v souladu s pfisludnymi
internimi dokumenty objednatele.



Priloha ¢. 3 ZD

Cestné prohlaseni o splnéni zakladni zpusobilosti

Dodavatel:

Jméno / nazev / obchodni firma

Bydlisté / sidlo / misto podnikani

Pravni forma

ICO

Dodavatel timto vsouladu s § 74 a § 75 zakona €. 134/2016 Sb., o zadavani vefejnych
zakazek (dale jen ,ZZVZ*), v ramci zadavaciho fizeni na vefejnou zakazku ,Administrace
datového centra CTU a IS ASMKS* &estn& prohlasuje, Zze spliiuje podminky zakladni
zpuUsobilost pro plnéni uvedené vefejné zakazky, tj. Ze:

nebyl v zemi svého sidla v poslednich 5 letech pfed zahajenim vybérového Fizeni
pravomocné odsouzen pro trestny ¢in uvedeny v pfiloze €. 3 ZZVZ, nebo obdobny
trestny Cin podle pravniho fadu zemé sidla dodavatele; k zahlazenym odsouzenim se
nepfihlizi,

nema v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny
danovy nedoplatek,

nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném
nebo na penale na vefejné zdravotni pojisténi,

nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném
nebo na penale na socialni zabezpedeni a pfispévku na statni politiku zaméstnanosti,

neni v likvidaci, nebylo proti nému vydano rozhodnuti o Upadku, nebyla va&i nému
narizena nucena sprava podle jiného pravniho predpisu nebo neni v obdobné situaci
podle pravniho fadu zemé sidla dodavatele.

Dodavatel dale ¢estné prohlasuje, Ze podminku podle § 74 odst. 1 pism. a) ZZVZ splfiuje
zaroven kazdy clen jeho statutarniho organu, pfiCemz je-li ¢lenem statutarniho organu
dodavatele pravnicka osoba, splfiuje tuto podminku tato pravnickd osoba, kazdy clen
statutarnihno organu této pravnické osoby a osoba zastupujici tuto pravnickou osobu
v statutéarnim organu dodavatele.

Jméno a podpis osoby opravnéné zastupovat dodavatele



Seznam vyznamnych sluzeb

Dodavatel:

Priloha ¢. 4 ZD

Jméno / ndzev / obchodni firma:

Bydlisté / sidlo / misto podnikani:

Pravni forma:

ICO:

Dodavatel nize pfedklada seznam vyznamnych sluzeb realizovanych dodavatelem za posledni 3 roky

pfed zahajenim zadavaciho Fizeni, véetné uvedeni pozadovanych udaju:

a) nazev zakazky,

b) nazev a identifikacni udaje subjektu vE. sidla, kterému byla vyznamna sluzba poskytnuta,

c) popis poskytnuté sluzby, ze kterého budou pozadavky zadavatele na vyznamné sluzby vyplyvat,

d) informaci o obdobi realizace vyznamné sluzby od—do v mésicich/rocich (napf. leden 2022—zafi

2023),

e) hodnotu vyznamné sluzby v K¢ bez DPH,

f) jméno a kontaktni udaje osoby objednatele, u které si bude moci zadavatel pfipadné ovéfit

predloZené informace.

Vyznamna sluzba €. 1

Nazev zakazky

Objednatel

nazev / obchodni firma

pravni forma

adresa sidla

adresa poskytnuti sluzby

ICO

Popis sluzby

Doba realizace (od-do)

Cena sluzby (v K& bez DPH)

Kontaktni osoba objednatele
(pro ovéreni reference)

jméno a pfijmeni

funkce nebo pracovni zafazeni

telefonni ¢islo

e-mail




Priloha ¢. 4 ZD

Vyznamna sluzba €. 2

Nazev zakazky

Objednatel

nazev / obchodni firma

pravni forma

adresa sidla

adresa poskytnuti sluzby

ICO

Popis sluzby

Doba realizace (od—do)

Cena sluzby (v K¢ bez DPH)

Kontaktni osoba objednatele
(pro ovéreni reference)

jméno a pfijmeni

funkce nebo pracovni zafazeni

telefonni ¢islo

e-mail

Jméno a podpis osoby opravnéné zastupovat dodavatele



Pfiloha €. 5 ZD

Prokazani urovné kybernetické b

Postup vyplnéni:
1. Dodavatel odpovi na VSECHNY otazky v SEKCI A - E.
2. Dodavatel nemusi vypliiovat odpovédi na NEPOVINNE OTAZKY

3. Dodavatel a poddodavatelé vyplriuji kazdy vlastni tabulku podle stavu bezpe¢nosti jejich vlastniho prostiedi.
Zbvva vvplnit 49 otazek.

SEKCE A - STANDARDY A NEJLEPSi PRAKTIKY

1 Které standardy a nejlepsi praktiky na své informacni systémy organizace dodavatele aplikuje:
1SO 9001

ISO/IEC 27001

1SO 22301, BS 25999

ISO/IEC 20000-1, ITIL, CobIT

|SEKCE B — ZAKLADNI OPATRENI

Ma organizace dodavatele manaZera bezpecnosti nebo jinou uréenou osobu s ekvivalentni odpovédnosti?

oo

a

w[nN

Byl v organizaci v poslednich 12ti mésicich proveden tfeti stranou audit &i analyza, jejichz obsahem byla kontrola v oblasti informacni bezpe¢nosti?

N

Bylo v organizaci v poslednich 12ti mésicich provedeno hodnoceni rizik v oblasti informacni bezpeénosti?
Které oblasti pokryva dokument bezpecnostni politiky, pokud v organizaci dodavatele existuje?

o

Procesy fizeni rizik
Klasifikace aktiv

Ochrana dat proti prozrazeni, zni¢eni, naruseni integrity a dostupnosti
Ochrana osobnich dat

Identifikace a autentizace uZivatell

Pristup k datim na zakladé roli (RBAC, Role Based Access Control)
Rizeni privilegovanych pfistupti

Ochrana koncovych stanic

Ochrana mobilnich zafizeni a vzdaleného pfistupu

Ochrana emailu a vnitrofiremni komunikace (instant messaging)
Ochrana pfistupu do internetu

Ochrana médii

T|Q[+|P (2|0 [T

=

Procesy fizeni zmén

Ochrana bezdratovych siti a komunikace
Fyzicka bezpeénost informacnich aktiv
Bezpec&nostni $koleni koncovych uzivatelli a administratord
Ochrana proti $kodlivému softwaru

Ochrana pfi vyméné dat

Procesy zvladani kybernetickych incidentt
Procesy fizeni rizik dodavatell

Bezpecnost lidskych zdroju

Bezpecnostni audity a analyzy

Rizeni kontinuity &innosti a havarijni planovani

‘SEKCE C — BEZPECNOSTNi TECHNOLOGIE

6 Které nize uvedené bezpecnostni technologie organizace dodavatele provozuje s cilem predchazet bezpe¢nostnim hrozbam ve vztahu k datim a informaénim systémum?

~lel=]e]|=]3

adl 1

<|E

=

a.|Antivirovy software na pracovnich stanicich

b.|Antivirovy software na mobilnich zafizenich

c.|Nastroj pro detekci naruseni sité (IDS/IPS, Intrusion Detection/Prevention System)

d.[Nastroj pro Fizeni privilegovanych uctt a opravnéni (PIM/PAM, Priviledge Identity/Access Management)
e

f

9

h

.| Vice-faktorova autentizace

.| Automatizovany nastroj pro fizeni technologickych zranitelnosti
.|Nastroj pro Fizeni pristupu k siti (NAC, Network Access Control)
.|Nastroj pro ochranu pred utoky DDoS (Distributed denial-of-service)
Sifrovaci nastroje a techniky

Firewall

=

Nastroj pro vyhodnocovani bezpe¢nostnich udalosti (SIEM, Security Informaton and Event Management)

7 Byly interni systémy organizace dodavatele v poslednich 12ti mésicich podrobeny penetraénimu testovani?
|[SEKCE D — PROCES ZVLADANI KYBERNETICKYCH INCIDENTU
Ma organizace dodavatele zaveden proces zvladani bezpe¢nostnich incidentt?

10 Ma organizace dodavatele zaveden proces vzdélavani a zvySovani bezpeénostniho povédomi pro zaméstnance?

11 Jsou novi zaméstnanci organizace dodavatele vyskoleni v oblasti kybernetické bezpe¢nosti dfive, nez ziskaji pfistup k datim a informacénim systémum?

12 Dokumentuje organizace dodavatele Gcast pracovniki na bezpecénostnich $kolenich a vzdélavacich programech?

13 |Vyzaduje organizace dodavatele po zaméstnancich s pristupem k datim a informaénim systémdm podepsani individualni dohody o mi&enlivosti?

14  |Vyzaduje organizace dodavatele po zaméstnancich podepsani etického kodexu?

Zbyva vyplnit 49 otazek.

NEPOVINNE OTAZKY (dodavatel odpovédi nemusi vypliiovat)

101 |Je organizace dodavatele organem nebo osobou povinnou dle §3 zakona 181/2014 o kybernetické bezpecnosti?

102 |Ma organizace dodavatele zaveden certifikovany systém fizeni dle ISO/IEC 27001:2005?

103 |Jsou dodavatelé organizace dodavatele vy3koleni v oblasti kybernetické bezpecénosti dfive, nez ziskaji pristup k datim a informaénim systémim?

104 |Vyzaduje organizace dodavatele po pracovnicich dodavatele s pfistupem k datim a informagnim systémim podepsani individualni dohody o migenlivosti?
105 |Jaké negativni dopady pocitila organizace dodavatele v souvislosti s kybernetickym incidentem, pokud v minulosti nastal:

Vypadek sité

Nedostupnost emailu a kancelarskych aplikaci
Neoprévnéné zneuZiti identity

Prozrazeni chréanénych dat

Ztrata nebo zni¢eni dat

Finanéni ztrata

Ztrata duSevniho vlastnictvi

T|e[+|P (2|0 [T

Poskozeni povésti organizace dodavatele
.[Negativni publicita v médiich

.|Ztrata hodnoty organizace dodavatele
Trestni stihani organizace dodavatele

=
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