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1. Ovod

1.1. Udel dokumentu

Tento dokument pfedstavuje technickou specifikaci (dale jen RSD; Requirements Specification
Docurnent) obsahujici technické poiadavky a omezujiti podminky na poiadované zai‘"izé_:_}_a_'v
vyzkumnyrni technologiemi stejne jako zaFizenim budovy ELI Tato technické specifikace (RSD)
take pini roli nadrazeneho dokumentu pro dokumentam technickych poZadavkd, které 3e tfeba
‘Dokument popisuje kliCové parametry a pozadavky_na- zafizeni a dali souvisejici vybaveni
nutné pro Fadné spinéni stanovenych parametr v rdmci projektu a to pfedevsim s ohledem na
navazujici poZadavky dalSich technologii a feSeni. ZaFizeni jsou urena k trvalému provozu
datového pHipojeni pro Gcely pfenosu kanceldfskych, védeckych a experimentdlnich: dat.
Zafizeni mohou byt umisténa .v bé¥nych kancelafskych objektech, laboratofich a technickych
misthostech s rozdiln\}m stupném objektové bezpelnost a &istoty. ZaFizeni jsou uréena pro
pripojeni serverl a datovych uloZidf vyzkumného centra., Zafizeni jsou uréena ktrvalemu
rozvoji aredlové infrastruktury, Zafizeni musi odpowdat nejmodernejsm technologiim na trhu
s ohiedem na dlouhodoby udriitelny provoz, Zafizeni musi byt koncepén& a vyvojové
prepravena na splnéni neofekdvanych poZadavkil vyphvaj;czch z technologickych dodavek
Dodavatell zafizeni vyuZivajicich.

Dokument byl vypracovan s'ohledem na kompatabihtu s navaznym; infrastrukturnimi - cetky
v CR a EU, pfedevsim pak s partnerskymii organizacemi.

Dokument vzniki na zdkladé podkiadl z provozu zahrani¢nich infrastrukturnich celkl a
obsahové odraZi poZadavky a technické parametry vychdzejici ztzv. ,Best Practices"
infrastruktur provozujicich variabilni celky s poZadavkem na dicuhodobou stabilitu provozu
datovych siti pfi zvy3eném poZadavku na analytické nastroje pro ladéni a kontrolu provozu
(pfedeviim nastrofe pro QoS, trasovani a kontrolu tokd).

Dokument popisuje poZadavky na Zafizenf s dobou udrZitelnosti provozu miniméiné 8 let.

i.2. Predmeét dokumentu

PoZadované zafizeni/produkt (Line-Cards pro 4510R+E, [PBS: MGNT.ITS.LAN.3]; CPV:
32422000-7 Sitové komponenty) je specifikovano v ndsledném textu tohoto RSD.

RSD obsahuje nésledujici poZadavky na pozadované zafizeni (produkt): obecné poZadavky,
funkéni a vykonové poZadavky, poZadavky limitujici konstrukéni ndvrh, pofadavky na dopravu
a instalaci, poZadavky na bezpeénost a na Jakost doddvaného zafizeni (produktu). Jedna se o
zafizeni kategorie typu A.

Kategorie zafizeni (produktu) typu A predstavuje katalogové zafizeni (produkt) bez nutnosti
modifikaci a bez nutnosti realizovat program ovéfovéni (pfezkoumani navrhu, vizudini
kontrola, zkousky) pro Zadavatele dle aktudinich specifikaci aplikaci v rdmci projektu ELI
Beamlines,

Viechny aktivity ovéfrovani realizované Dodavatelem musi byt provedeny v souladu 5
Dodavatelovym planem vystupni kontroly (vystupni vizudini kontrolou a wvystupnimi
zkouskami). Interni postup pfejimky zaFizeni (produktu) kategorie typu A musi byt stanoven a
aplikovan pfed uvedenim zafizeni do provozu (faze provozu).

i
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1.3. Pojmy, Definice a PouZité zkratky

Pro Ucely tohoto dokumentu jsou pouZity nasledujici pojmy, zkratky a definice:

Zkratka _ Pojem, definice

EL Extreme Light Infrastructure _

RSD | Requirement Specification Document (technicka specifikace)

SFP+ Enhanced small form-factor pluggable

SM S;ngte rﬁode

MM Multi mode

IPv4 Internet Protocol version 4

IPvE Internet Protocol version 6

- T Internet Protocol address

MAC Media Access Control address

VLAN  Virtual Local Aréa Network

SSH (SSH2) Secure Shell -

CLI _ Command-line interface

ACL Access control list - o

Multicast - One-=to- many or many-to-many d:strsbutlon

Uniuéast Sendmg of messages to a single network destmat:on ldentlfsed
by a unique address

JGMP Internet Group Management Protocol

Bonjour Implémentation of Zero-configuration networking (Zeroconf) '

SPAN Switched Port Analyzer

RSPAN Remote switched Port Analyzer

QoS Quality of Service |

IPSec Internet Protocol Security

vakalm us-t-av
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2, -Q‘becn{/- popis

Prldavna karta pro stavajla zarizem pro datovy pfenos v interni siti zajidtujici prenosy mezi
centralnim switchem a servery. Na stran& Zadavatele jsou umistény centréini switche, které
Za]IStU_]! ‘havni {core) propoje a pFipojeni serverovych a blade Feseni. ‘Na tyto hlavni switche
budou. pfipgjeha zafizen! typu server, blade ‘apod. PFipojeni pnstupovych zafizeni je fedeno
jako redundantni propojen: po optické kabelaz: typu SM/MM.

Zafizeni musi byt uréena pro trvaly datovy provoz. Primdrnim Ukolem doplnkovych karet je.
bezpecnym a vykonnostn‘é dostateénym zpusobem pFenest datovy tok za -plne podpory 1IPv4 a
IPv6. Zafizeni podporovat mechanismy ACL s pakrotilou funkci QoS pro moznost urc:|t “datovy
limlt ve vztahu kACL Pro sledovém a analyzu prochazejicich dat musn zanzem provadet
Gkolem je bezpecnost mkollv statistiky. Zatizeni jsou umisténa v zabezpecene CaSti objektu.
Pnstup k zafizeni mohou vedle poverenych -050b ziskat i klienti centra s ohledem na nutnost
zapojeni specializovanych technologickych zaFzeni. ZaFizeni musi byt mo¥né. s ohledem na

dobu uZitelnosti 5 a vice let umisténo v jiné konfiguraci,

3. Funkéni, vykenove pezadavky a pozadavky limitujici
kenstrukcm navrh

3.1.99‘&’;& portl a vykon

REQ-014144/A"

mogl.ulu 1G/10G s vinovou délkou 850 a 1310..nm.
. Zplsob ovéfeni: DoloZeni nabidkou.’
REQ-015303/A - o
: : Zafizeni musi obsahovat minimainé 48 port 10/100/1000 Base-T RJ-45 pro

zakonceni metalické kabeldze.

Zplsob ovéfeni: DoloZeni nabidkou,

REQ-015304/A _
Ridici modul musi umoznit osazeni minimainé 8 portdl pro vloZeni optickych
SFP/SFP+ moduld 1G/10G s vinovou délkou 850 a 1310 nm a minimalni
piepinaci rychlosti 900 Gbps.
Zpiisob ovéieni: DoloZeni nabidkou.

REQ-014145/A
Sachty musi umoZnit vioZeni SFP/SFP+ modulll 1G/10G s vinovou délkou. 850
a 1310 nm.
Zplsob ovéreni: Ovéfeni pfi pfejimce zafizen,

REQ-01i4146/A

Opticky SFP+ modul musi byt za béhu zafizeni méniteiny.
ZpGsob ovéfeni: Ovéfeni pfi pfejimce zafizeni,

i
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3.2. Typ portl

REQ-014147/A
. Sachta musi umoznit vioZeni SFP+ modull 10G s vinovou délkou 850 nebo
1310 nm.
Zplsob ovéieni: Ovélenl pfi prejimce zafizend,
REQ-014148/A
Porty SFP a SFP+ musi umoznit souasné provoz ve stejné karté.
Zplsob ovéreni; DoloZeni nabidkou.

3.3. Poéet a typ optickych modulfi

REQ-014149/A
Souasti doddviky musi byt B0 x 10GBASE-LRM SFP modul (1310nm, SM).
Zpisab ovéfeni: Ovéfeni pfi pfejimce zafizeni.
REQ-014150/A ' o :
Typ modulu musi byt kompatibilni s dodanym zafizenim. Kompatibilitu
dodanych modul® musi po celou dobu dodavky a zaruky zajistit dodavatel.
Zplisob ovéfeni: Qvéfeni pfi prejimce zafizeny,
REQ-014151/A
Odpovédnost za funk&nost musi u origindinich i neoriginainich (OEM) moduld
po celou dobu dodévky a zaruky zajistit dodavatel.
Zplsob ovéreni: Ovéfovani béhem provozu (pe prejimce zafizeni).

3.4. Montaz a napajeni

REQ-014152/A
MontdZz musi byt provedena do pfipravené pozice ve skfini CISCO 4510R+E
v€etné dodavky viech komponent pro montaz.
Zplsob ovéreni: Ovéfeni pii piejimce zafizeni a montd3i,

REQ-015306/A | |
Sougasti montaZze musi byt dodéni a testovani néhradniho napéjeciho modulu
4200W, dudlni stfidavé napdjent pro data a PoE.
Zplisob ovéieni; Ovérfeni pfi pfejimce zafizeni a montai.

3.5. Funkcionality

REQ-014153/A
' - Zafizeni musi podporovat minimalné pofet VLAN 4000 a vice,
Zplsob ovéreni: Dolozeni nabidkou.
REQ-014154/A
Zaffzeni musi podporovat protokol Bonjour mezi VLANS.
Zplsob ovéreni: DoloZeni nabidkou.
REQ-014155/A
Zatizeni musi podporovat Jumbo Frame 9000 bytes a vice.
Zplsob ovéfeni: DoloZeni nabidkou.
REQ-014156/A
ZaFizeni musi podporovat Port ACL.
Zplsob ovéfeni: DoloZeni nabidkou.

f U
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| REQ-Oiéis?fA
REQ-014158/A
REQ-014159/A
REQ-014160/A
REQ-014161/A
RéQ;O14152/A
géq-o14163/A
REQ-014164/A
REQ-014165/A
REQ-614166/A
REquoiéﬁéifA

REG-015307/A

REQ-015309/A
REQ-015310/A
REQ-015311/A

REQ-015312/A

e Fyzikalni Ustay

Zaf{zeni musi podporovat DHCP Snooping.
Zplsob ovéfeni: DoloZeni nabidkou.

Zafizeni musi podporovat Private VLANS,
Zplsob ovéfeni: DoloZeni nabidkou.

Zafizeni musi podporovat IPv4.
Zplsob ovéfeni: DoloZeni nabldkou.

Zafizeni musi podporovat IPV6.
Zplisob ovéfeni: DoloFeni nabidkou.

Zafizeni mus{ podporovat Multicast.

Zplisob overent DofoZeni nabidkou.

Zafizeni ml;_i_S!' podporovat Unicast.
Zplsob ovéfeni: DoloZeni nabidkau.

Zafizeni musi podporovat IGMP,
Zplsob ovéfeni: DoloZeni nabidkou.

Zafizeni musi podporovat QoS pro konkrétni port,
Zpdsob .avé_ﬁenf; DoloZeni nabidkou.

Zafizeni musu podpomvat QoS pro konkrétni VLAN.
Zpusob ovéreni: Do!ozenr nab:dkou

Zar"izeni musi podporovat':soz;.ix.

 Zplsob ovéfeni: DoloZeni nabidkou.

. Zafizeni musi podporovat 802.1Q Tunneling.

Zplsob ovéreni: DoloZeni nabidkou.

Zafizeni musi podporovat méfeni a monitorovani po&itaovych siti na zakiadé

1P toka.

Zplisob ovérfeni: Dolozeni nabidkou.

Préce s IP toky musi byt v nesamplované podobé.
Zplisob ovéreni: DoloZeni nabidkou.

Prace s IP toky musi byt urfena pro zajisténi bezpeénostnich mechanismu.

Zplsob ovéfen!: DoloZenl nabidkou.

Zafizeni musi podporovat IPv4 a IPv6 pii méfeni a monitorovéni IP tokd:

Zplsob ovéfeni: DoloZeni nabidkou.

KaZdy zaznam z IP toku musi cbsahovat minimalné nasledujici informace;

- ldentifikace oznadeni verze IP toku,

Akademie vid ER. v. v, i,
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- Zdrojova a cilovd MAC adresa,

- Zdrojova a cilovd IPv4 nebo IPv6 adresa,

- Zdrojovy a cilovy TCP/UDP port,

- Zdrojovy a cilovy port rozhrani (interface),

- ToS (Type of service),

- Podet ,packet and byte",

- Casové razitko (otisk), :

- U TCP tokl obsahuje mnoZinu tvofenou sjednocenim viech TCP flagd,
které se v toku vyskytly.

Zplisob ovéreni: DoloZeni nabidkou,
REQ-015320/A
Soucasti dodavky musi byt doddna piesnd dokumentace vSech odesilanych
parametrli zaznamu IP toku.
Zplisob ovéfeni: DoloZeni nabidkou.
REQ-015313/A .
Zafizeni musi podporovat analyzu na portech typu SPAN a RSPAN.
- Zplisab ovéfeni: PoloFeni nabidkou.
REQ-015314/A o
Zafizeni musi podporovat trasovdni MAC adres pFfimo v zafizeni napH& siti na
L2 vrstvé,
- Zplsob ovéieni: DoloZenf nabidkou.
REQ-015315/A -
Zatizeni musi podporovat ndstroj typu protokolového analyzéru a paketového
snifferia v zafizeni,
Zplsob ovéfeni: DoloZeni nabidkou.
REQ-015316/A '
S Zafizeni musi podporovat ARP inspekct.
: Zplsob ovéreni: DoloZen{ nabidkou.
REQ-Q15317/A
Zafizeni musi podporovat IP-MAC trasovani,
Zplisob ovéfeni: DoloZeni nabidkou.
REQ-015318/A
Zafizeni musi podporovat ochranu pFistupu IPv6 (RA guard, DHCPV6 guard,
Source guard).
Zplsob ovéfent: Doloeni nabidkou.
REQ-015318/A
- - ZaFizeni musi podporovat logovéni udélosti do SYSLOG serveru.
zplsob ovéfeni: Dolo¥eni nabidkou.

3.6. Programoveé vybaveni a licencovani

REQ-014168/A
Viechny furikce pro Fadny b&h poZadovanych funkcionalit musi byt
licencovany,
Zplsob ovéfeni: DoloZeni nabidkou a ovéfeni pfi pfejimce zafizeni,
REQ-014169/A

Licencované funkce musi byt bez ¢asového omezeni.
Zplsob ovéfeni: DoloZeni nabidkou a ovéfeni pfi pfejimce zafizeni.

L]
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REQ-014170/A

REQ-014171/A

Dodavky programového vybaveni musi byt v souladu s autorskym zakonem.
Zplsob ovéfeni: DoloZeni nabidkou.

Dodévka programového vybaveni musi byt registrovana na Odbératele
v souladu s licencnim ujednanim vyrobcem.
Zplsob ovéreni: Qvéfeni pfi pfejimce zafizen/.

4. Pozadavky na dopravu a instalaci zaFizeni

4.1. Obecné pozadavky na dopravu a instalaci zarizeni

REQ-014172/A

REQ-014173/A

REQ-014174/A

REQ-014175/A

REQ-014176/A

REQ-014177/A

REQ-014180/A

Doprava do kone¢ného mista urleni a instalace technologii a piistrojll musi
byt provedeny Dodavatelem.
Zpusob ovéfeni: Ovéfeni pfi pfefimce zafizeni.

Dodavatel musi zajistit, aby jeho &innost a instalace zaffzeni byly provadény
bez zbytetné kontaminace mista instalace.

Postupy pFepravy a instalace musi byt projedndny a provérené vedoucim
instalaci u Zadavatele a musi byt v souladu s instaladnimi pFedpisy
Zadavatele,

POZNAMKA: Tyto pfedpisy musi byt definovdny Zadavatelem, dodane
Dodavateli po podpisu smiouvy a pied fazi podrobného designu.

Zplsob ovéreni: Ovéfeni pfi instalaci.

VEichni Ogastnici instalacl se zavazuji pfed zahajenim své {innosti na misté
absolvovat. gkoleni zadavatele ohiedné bezpecnosti, Cistoty, ochrany Zivotniho
prostfed] a pracovnich postupl. Obsah Skoleni bude adekvatni mistu vykonu
praci a olekdvanym pracovnim ginnostem,.

Zplsob ovéfeni: Ovéfeni pfi instalaci.

Dodavatel umoZni Zadavateli dohled nad &innostmi SOUVIseJiCICh s dopravou a
instalaci.

POZNAMKA: Jak_}?kcili akt dohfedu neznamena, 7e si Zadavatel na sebe bere
odpovédnost jakéhokoli druhu jiné neZ zévazky plynouci ze smiouvy.

Zplsob ovéfeni: Ovéreni pfi instalaci,

Technologie a pfistroje se musi dodat v ochranném obalu zabrafujici
pogkozeni a znedisténi a minimainé dvou oddélenych vrstev &istého obalu.
Zplsob ovéreni: Ovéfeni pri plejimce zafizeni,

Vesdkeré transportni, instalaéni a montaini nafadi a za¥izeni vstupujici do
istych prostor musi byt vycisténo a prozkoumano schvéalenymi metodami
Zadavatele. Zadavatel a Dodavatel se.dohodnou na zptisobu &idténi nafadi a

| @sznkalm ustav
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zafizeni pouZivané p¥l Instalacl bez zmény jejich parametri nebo sniZeni

bezpeénosti.
POZNAMKA: Nékteré ndstroje mohou byt po dohodé se Zadavatelem
poskytnuty Dodavateli,

Zplsob ovéfeni: Ovéfeni pfi instalaci.

5. Pozadavky na bezpecnost zafizeni

REQ-014181/A
Dodavatel musi poskytnout prohideni o shodé& pro kaZdy typ vyrobku,
stanovuji-li pfislusné pravni predpisy povinnost dodavateli prohldgenim o
shodé pro ucely prodeje zafizeni na feském trhu disponovat, '
Toto prohladeni musi byt v takovém pfipadé v souladu se zdkonem & 22/1997
Sb., ve znéni pozdé&jsich predpist.
Zplsob ovéreni: DoloZeni nabidkou.
REQ-014182/A :
Zadavate! pozaduje originaini a nova zafizeni,
Zplisob ovéfeni: Ovéfeni pif pfefimce zafizeni,

6. Pozadavky na jakost dodédvaného zafizeni
6.1. Obecné pozadavky na jakost dodavaného zafFizeni

REQ-014183/A
Soulasti dodaného zafizeni musi byt ndvod pro ufivatele. Zaroveh je
Dodavatel povinen zajistit Zadavateli pFistup k dokumentaci vyrobee zafizeni
a znalostni bazi, kterou vyrobce v rdmci své podpory poskytuje. Kompletnost
manualu musi byt odsouhlasen Zadavatelem a bude obsahovat pokyny a
popis pro:
- prepravu za¥izeni,
- manipulaci se zafizenim,
- skladovani zafizeni,
- instalaci,
- bezpelny provoz zafizeni a postupy udriby.
Zplsob avéreni: Ovérfeni pfi pfejimce zaFizeni.
REQ-014184/A
Dodavatel musi poskytnout informace o provedené vystupni kontrole zafizeni
(produktu). Tato informace musi minimainé obsahovat prohtdSeni o shodé
produktu s technickymi poZadavky definovanymi v RSD na zafizeni a
kompletnosti zafizeni. '
Zplsob ovéfeni: DofoZen! nabidkou.
REQ-014185/A
Dodavatel musi poskytovat informace o pravidelnych aktualizacich a opravéch
zafizeni, pfedev$im pak informace o zranitelnostech a programovych chybdch.

Zplisob ovéfeni: DoloZeni nabidkou.
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REQ-014186/A

REG-014187/A

REQ-014188/A

REQ-014189/A

REQ-014190/A

REQ-014191/A

REQ-014192/A

Dodavatel musi zajistit nastroje pro periodické kontroly stavu programového
vybaveni a aktualizaci, pfedeviim pak s ohiedem na bezpe&nostni vyvo;
situace na globainim- trhu.

Zplsob ovéreni: DoloZeni nabidkou.

Dodavatel je povinen pil dodévce zboZi i‘a’dnym zplsobem uzavfit dohodu o
podpofe s vyrobcem zafizeni tak, aby v pfipadé zavady na dodanych
zaFizenich, kterou nenl Dodavatel schopen sam odstranit, bylo moZné tuto
zavadu eskalovat pfimo k vyrobci zafizeni.

Zplsob ovéfeni: Ovéreni pfi pfejimce zarizeni.

Zadavatel musi mit moZnost se sam zaregistrovat na strankach vyrobce k
odb&ru automatickych mailovych zprav tykajicich se poptavanych zafizeni a.
upozoriujicich s denni frekvenci na:

1) “bezpetnostni incidenty, které vyzaduji od Zadavatele povyZeni
operaéniho systému/firmware i aplikovani zmény konfigurace &i
zaplaty,

2} -konec prodeje &i podpory,

3):nové verze operatniho systému/ffirmware,

4) zndmé chyby operacniho systému/firmware.

Zplsob ovéfeni: Ovéfeni pfi pfejimce zafizeni.

Zadavatel .musi mit moZnost si sém legaing stahovat nové verze veskerého
programového vybavent a operaéniho systému poptdvanych zafizeni pfimo ze
stranek vyrobce.

Zplsob ovéFeni: DoloZeni nabidkou.

Zadavatel musi mit pravo v rémci zaruky na instalaci obrazu -virtudlnihe
serveru vyrobce, ktery bude plnit funkci sondy a bude zajiStovat automaticky
funkee uvedené v pfedchozii odstavci bez nutnosti zp¥stupnit zafizeni mimo

zabezpetenou &ast sité.
Zplisob ovéfeni: DoloZeni nabidkou.

Zéruka na viechny &asti po dobu 36 mésich od doddni zafizeni s

garantovanou vyménou nebo opraveu v piipadé poruchy nejpozdéii
nasledujici pracovni den od nahlaseni,
Zpdsob ovéreni: DoloZeni nabidkou.

Zadavatel poZaduje mozZnost zakoupit podporu vyrobce na .obdobi minimainé
5 let po ukonéeni prodeje poptdvaného zafizeni od jakéhokoli autorizovaného
partnera vyrabce,

Zplsob ovéfeni: DoloZeni nabidiou.
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6.2. Specifické pozadavky na jakost dodavaného zafizeni

REQ-014193/A
Dodavatel poskytne Zadavateli po dobu trvani podpory viechny relevantni
programové verze a verze programil nabizené vyrobcem tak, aby dodané
fedeni vyhovovalo zadani Zadavatele a fungovalo bez zévad.
Zplisob ovéfeni: Dolofeni nabidkou.

REQ-014194/A
Dodavatel musi informovat Zadavatele o novych verzich SW a funkénostech,
které mohou roziifovat dodané fefeni zplsobem, ktery Zadavatel shleda ve
shodé s potfebami dal$iho rozvoje dodaného Fedeni.
Zplsob ovérfeni: DoloZeni nabidkou.

REQ-014195/A
Dodavatel musi ziskat potfebné programové produkty legalnim zplsobem za
podminek stanovenych vyrobcem za¥izeni.
Zplisob ovéfeni: DoloZeni nabidkou.
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