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1 Sluzby SecuSign - digitalni
duvéra kvalifikované

Kvalifikované sluzby vytvarejici davéru ve shodé s Nafizenim elDAS pfinaseji bezpegéi pro vSechny
organizace, které pracuji s elektronickym podpisem nebo peceti. SecuSign — sluzby, za které neseme
zodpovédnost.

4 ™
SecuSign"

Kvalifikované sluzby Interni systémy

Ovérovani platnosti elektronickych podpist

Uchovévani elektronickych podpisd

Aplikace

Aplikace koncového uZivatele

Vzdalené peéeténi elektronickych dokumentl
Vzdélené podepisovani elektronickych dokument(

Kvalifikovana Easova razitka
i

Kvalifikované certifikaty pro organizaci

Konverze dokumentl do archivniho PDF/A formatu

Validace PDF/A formatu

14

1.1 Kvalifikované sluzby SecuSign vytvarejici
davéru

Uvedené sluzby jsou poskytovany v ramci dodavaného SDK.

1.1.1 Ovérovani podpisi

Kvalifikovana sluzba ovéfovani zajisti pro vase systémy uUplné a spravné ovéfeni platnosti podepsanych
dokumentl a dat. V souladu s evropskou legislativou a respektovanim ¢eského pravniho prostiedi.
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1.1.2 Uchovavani podpisu

Elektronické podpisy je tfeba udrzovat. Vyhnéte se vyméné celych systému a stavajicich ulozist.
Uchovaveijte elektronické podpisy v souladu s elDAS s kvalifikovanou sluzbou SecuSign.

1.2 Dalsi sluzby SecuSign vytvarejici diivéru

Uvedené sluzby jsou poskytovany v ramci dodavaného SDK, pfipadné pfimym volanim vzdalené sluzby.

1.21 Podpis a pecet’ podle eIDAS

Sluzby SecuSign umozni spravné vytvaret elektronické dokumenty (pecet, podpis, razitko), zejména pfi
vystupu z organizace. Certifikat podpisu a peceti je bezpe&né umistén v kvalifikovaném prostfedku HSM
v prostfedi O2 (Tier Ill), nebo Key Vault v prostfedi Microsoft Azure (pouze pro pecet).

1.2.2 Konverzni a jiné sluzby - vzdy €itelné PDF/A
dokumenty

Soucasti sluzeb je i zajisténi dlouhodobé ¢&itelnosti PDF dokument( konverzi do PDF/A podle vSech
specifikaci. Centralni konverzni server (LTD SDK) poskytuje i autorizovanou konverzi z moci Ufedni s
autentizaci pres JIP/KAAS.

1.3 Rozhrani a aplikace

Cely ekosystém rozhrani a aplikaci je nastaven tak, ze sluzby je mozné Cerpat pfimo z libovolnych
informacnich systému. Diky auditovanému integracnimu SDK dokumenty neopoustéji perimetr klienta.

SecuSign SDK umozZiuje integraci funkci a operaci nad dokumenty pomoci nésledujicich rozhrani:
| Webové sluzby (SOAP)
[ | NET

.NET knihovny (SecuSign NET.d11l a dalSi)jsou obsazeny po instalaci SDK v instalatnim adresafi.
Rozhrani .NET metod je opatfeno komentafi ve formé& XML dokumentace (SecuSign NET.xml). VétSina
metod .NET assembly ma stejné rozhrani jako metody webovych sluzeb, které jsou detailné popsany nize.
Diky tomu je snadna integrace do jinych informacnich systému &i webovych aplikaci.

Software602 a.s.
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Pojmy a zkratky

elDAS - zkratka pro nafizeni Evropské unie €. 910/2014 o elektronické identifikaci a ddvéryhodnych
sluzbach pro elektronické transakce na vnitinim evropském trhu. Toto nafizeni rusi smérnici Evropské
unie 1999/93/EC. Aktualni a platna verze elDAS byla publikovana Evropskym parlamentem a
Evropskou radou dne 23. 7. 2014.

ETSI - Evropsky Ustav pro telekomunikaéni normy, anglicky European Telecommunications Standards
Institute (ETSI), je nezavisla, neziskova organizace pro standardizaci informacnich a komunikacnich
technologii (ICT) v Evropé s celosvétovym dosahem.

HTTPS - HTTPS (Hypertext Transfer Protocol Secure) je v informatice protokol umoznujici
zabezpecenou komunikaci v pocitacové siti. HTTPS vyuziva protokol HTTP spolu s protokolem SSL
nebo TLS. HTTPS je vyuzivan predevsSim pro komunikaci webového prohlize€e s webovym serverem.
Zaijistuje autentizaci, divérnost pfenasenych dat a jejich integritu. Standardni port na strané serveru je
443 TCP.

ISO — Mezinarodni organizace pro normalizaci se zabyva tvorbou mezinarodnich norem (ISO) a jinych
druht dokument( ve vSech oblastech normalizace kromé elektrotechniky.

PAdES - elektronicky podepsané PDF dokumenty podle normy 1ISO-32000-1 nebo standardl rodiny
PAdJESHI®E],

CMS, PKCS7, CAdES - elektronicky podepsana (interné i externé) obecna data ve formatu
CMS/PKCS7/CAdES. Mize se napfiklad jednat o podepsanou emailovou komunikaci, audio nebo
video zaznamy apod. Jednim z pfiklad( interné podepsanych dat podle CAJESPI jsou také Datové
zpravy ISDS.

XAdES - elektronicky podepsané XML dokumenty podle standardu rodiny XAdESBIEIM],
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PDF — souborovy format pro ukladani dokumentt nezavisle na software a hardware, na kterém byly
pofizeny. Rizen normou ISO 32000-1:2008.

PDF/A - oficialni archivaéni verze souborového formatu PDF. Jedna se o zUzeni definice formatu PDF
tak, aby bylo mozné soubory ulozené v PDF/A otevfit beze ztraty informace i vS§emi budoucimi verzemi
softwarovych nastroja. Definovana v standardech ISO 19005:1-2008, ISO 19005-2:2011 a ISO 19005-
3:2012.

Dokument — podepsany PDF dokument nebo jina podepsana data.
ISDOC - Information System Document - format elektronické fakturace v CR
ISDS - Informacni systém datovych schranek

OID - zkratka Object Identifier ve vypocetni technice jsou identifikatory objektt nebo li OID
mechanismem identifikace, ktery je standardizovan Mezinarodni telekomunikacni unii (ITU) a ISO /
IEC pro pojmenovani jakéhokoli objektu, koncepce nebo "véci" s globalné jednozna&nym trvalym
nazvem.

OCSP -Online Certificate Status Protocol (OCSP) je internetovy protokol pouzivany pro ziskani stavu
odvolani digitalniho certifikatu X.509. Je popsan ve standardu RFC 6960!'3.. Byla vytvoren jako
alternativa k seznamidm zneplatnénych certifikatt (CRL), konkrétné fesi urcité problémy spojené s
pouzivanim CRL v infrastruktufe vefejného klice (PKI).

602 ID — registrovany Ucet uzivatele (zakaznika), na kterém jsou aktivovany zakoupené sluzby a
produkty.

SDK - Software development kit je typicky sada vyvojovych nastroji umoznujici vytvareni aplikaci pro
jisté softwarové bali¢ky, frameworky, platformy, poc¢itacové systémy, herni konzole, operacni systémy
nebo podobnou platformu.

TSL — Trusted List je Seznam davéryhodnych vydavatel( certifikat( (kvalifikovanych poskytovatell
sluzeb vytvarejicich davéru)

HSM - Hardware Security Module, bezpeény prostfedek pro Sifrovani a spravu generovanych a
ukladanych kli€a (privatnich, vefejnych) certifikata.

Certifikat - Datova struktura X509 obsahujici vefejny kli¢ spolu s udaji o drziteli klice, vydavateli klice,
dovoleném zplsobu uziti a dalSi relevantni informace definované pfisluSejici politice CA.

CA - Certifikacni autorita, poskytovatel sluzeb elektronickych certifikatl pro elektronicky
podpis/peclet/razitka/certifikaty webovych stranek.

TLS - Transport Layer Security a jeho pfedchidce Secure Sockets Layer (SSL) jsou kryptografické
protokoly, poskytujici moznost zabezpe€ené komunikace na Internetu pro sluzby jako WWW,
elektronicka posta, internetovy fax a dalSi datové prenosy.

URI - Uniform Resource Identifier - €esky ,jednotny identifikator zdroje” - je textovy Fetézec s
definovanou strukturou, ktery slouzi k pfesné specifikaci zdroje informaci (ve smyslu dokument nebo
sluzba), hlavné za ucelem jejich pouziti pomoci pocitatové sité, zejména Internetu.

WSDL - Web Services Description Language je jazykem pro popis funkci, jez nabizi tzv. webova
sluzba, a dale pro popis vstupu a vystupll téchto funkci (jinymi slovy, co webova sluzba poskytuje a jak
si o to Fici). JelikoZ webova sluzba v principu komunikuje protokolem SOAP, WSDL zpravidla popisuje
SOAP komunikaci. WSDL vychazi z formatu XML.

PSD2 - PSD2 je zkratka pro Payment Service Directive 2 (Smérnice Evropského parlamentu a Rady
(EU) 2015/2366 ze dne 25. listopadu 2015 o platebnich sluzbach na vnitfnim trhu), ktera nahrazuje
predchozi smérnici. Vice informaci o smérnici naleznete zde.

QTSP - Qualified Trust Service Provider, kvalifikovany poskytovatel sluZeb vytvarejicich divéru jak jej
stanovuje elDAS (&. 910/2014) a narodni legislativa (pro CR &. 297/2016 Sb.)

Software602 a.s. 10
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3 Reference

METSI EN 319 102-1 v1.0.0 — Electronic Signatures and Infrastructures (ESI); Procedures for Creation and
Validation of AJES Digital Signatures

[21ETSI EN 319 102-1 v1.1.1 — Electronic Signatures and Infrastructures (ESI); Procedures for Creation and
Validation of AdES Digital Signatures

BIETSI TS 103 171 — Electronic Signatures and Infrastructures (ESI); XAdES Baseline Profile

M ETSI TS 103 172 - Electronic Signatures and Infrastructures (ESI); PAJES Baseline Profile

BIETSI TS 103 173 - Electronic Signatures and Infrastructures (ESI); CAJES Baseline Profile

I ETSI TS 103 174 - Electronic Signatures and Infrastructures (ESI); ASiC Baseline Profile

MTETSI TS 319 401 - Electronic Signatures and Infrastructures (ESI); General Policy Requirements for Trust
Service Provider

B ETSI EN 319 142-1 - Electronic Signatures and Infrastructures (ESI); PAJES Digital Signatures

PIETSI EN 319 132 - Electronic Signatures and Infrastructures (ESI); XAdES Digital Signatures

O ETSI EN 319 122 - Electronic Signatures and Infrastructures (ESI); CAJES Digital Signatures

MM ETSI EN 319 162 - Electronic Signatures and Infrastructures (ESI); Associated Signature Containers
(ASIC)

121 RFC3647 — Internet X.509 Public Key Infrastructure — Certificate Policy and Certification Practices
Framework

181 RFC 6960 - X.509 Internet Public Key Infrastructure Online Certificate Status Protocol — OCSP

M4 ETSI TS 119 495 V1.4.1 - Electronic Signatures and Infrastructures (ESI); Sector Specific Requirements;
Qualified Certificate Profiles and TSP Policy Requirements under the payment services Directive (EU)
2015/2366

);
);

4 Technickeé a bezpecnostni
pozadavky

64-bitovy operacni systém Microsoft Windows Server 2012 R2, Windows Server 2016 nebo Windows
Server 2019

Dvou nebo vice jadrovy procesor na frekvenci 3 GHz nebo vysSi
Webovy Server (IIS)

ASP.NET 4.6 nebo vy&si

.NET Framework 4.6.2 nebo vysSi

Webové sluzby bézici na protokolu HTTPS a zamezeni neopravnénym pristupim k serveru (mj.
autentizaci s dostate¢né silnym heslem)

Vzhledem k zajisténi vysoké prostupnosti je vhodné zajistit adekvatni velikost operaéni paméti RAM a
rychlost komunikacnich rozhrani. Detailngji bude specifikovano v pfiloze ke smlouvé.

Pro spravnou funkénost SecuSign SDK je zapotfebi, aby server (popfipadé firewall, proxy, apod.) nebranil
komunikaci s nasledujicimi adresami a porty:

Doménové jméno

Prostredi IP adresa Port Protokol

PROD (QS) awsc.secusign.cz 13.73.167.130 443 https

Software602 a.s. 11
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PROD (HSM) | fSm.secusign.eu 194.228.175.135 443 https
TEST (QS) awsctest.secusian.cz | 55 17g 28 175 443 https
TEST (HSM) | [Smiestsecusign.eu | 494 598 175135 | 443 https

V pfipadé povolené kontroly revokace certifikatu vzdaleného serveru je tfeba mit povolenou adresu

distribuéniho mista vystavitele zprostfedkujiciho certifikatu (Thawte RSA CA 2018) a vystavitele kofenového
certifikatu (DigiCert Global Root CA):

Doménové jméno IP adresa Port Protokol
cdp.thawte.com 93.184.220.29 80 http
cri3.digicert.com 93.184.220.29 80 http

4.1

Licencni certifikat pro autentizaci, vydany Software602 a.s. ke konzumaci zakoupenych sluzeb.

Vytvofeny a aktivni uzivatelsky ucet na portalu 602 ID, ke kterému je aktivovan licenéni certifikat pro

Souvisejici pozadavky

konzumaci zakoupenych sluzeb.

Software602 a.s.
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5 Kvalifikovana sluzba
overovani elektronickych
podpisu

Kvalifikovana sluzba ovéfovani elektronickych podpisti umozriuje ovéfit platnost elektronickych podpisu,
peceti, Casovych razitek v podepsaném dokumentu, v€etné dokumentu podepsaného externim podpisem, a

dat. Akceptované formaty podpist jsou v souladu s pozadavky na rozsifeny format elektronického podpisu
definovaného dle ETSI, nelze ovéfit formaty typu DOC ¢&i XLS.

Ovéreni je provadéno vuci OCSP nebo odpovidajicim CRL listlim, které poskytuji kvalifikovani poskytovatelé
sluzeb vytvarejicich davéru, jez jsou uvedeni na EU Trust Listu.

5.1 Nazev metody: Validate

Popis sluzby véetné WSDL schématu a pfiklad pozadavku a odpovédi pro SOAP 1.1 a SOAP 1.2 je umistén
na https://localhost/secusign/default.asmx?op=Validate *

* localhost je nazev pouzivany pro lokalni pocita¢; namisto néj zvolte jméno/IP adresu SDK serveru (dle nastaveni v IIS)

511 Pozadavek v rozhrani SOAP 1.1

POST /secusign/default.asmx HTTP/1.1

Host: localhost

Content-Type: text/xml; charset=utf-8

Content-Length: length

SOAPAction: "http://software602.com/secusign/Validate"

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<Validate xmlns="http://software602.com/secusign/">

<FileName>string</FileName>

<FileData>base64Binary</FileData>

<FileType>UNKNOWN or CMSPKCS7 or CMSPKCS7Ext or PDF or XML or XML602FORM or
XMLISDOC or ASiC S CAdES or ASiC S XAdES or ASiC S Tst or ASiC E CAdES Tst or
ASiC E XAdES or MS WORD or MS EXCEL or MS PWR PNT or ODF or EML or MSG

</FileType>
<ExternalSignatureFileName>string</ExternalSignatureFileName>
<ExternalSignature>base64Binary</ExternalSignature>
<Properties>
<ReportLanguage>string</ReportLanguage>
<GetReport>boolean</GetReport>
<GetXMLReport>boolean</GetXMLReport>
<GetHTMLReport>boolean</GetHTMLReport>
<GetPDFReport>boolean</GetPDFReport>
<ValidationTime>dateTime</ValidationTime>
<IgnoreNoPOE>boolean</IgnoreNoPOE>
<UseClaimedTimeIfNoTS>boolean</UseClaimedTimeIfNoTS>
<DontUseGracePeriodForQCerts>boolean</DontUseGracePeriodForQCerts>
</Properties>
<Params>string</Params>
</Validate>
</soap:Body>
</soap:Envelope>
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5.1.2 Vstupni parametry metody

5.1.21 <FileName>

‘Eovinni’ e/ementi
Nazev vstupniho souboru (v€etné pfipony), ktery se ma ovérit. Priklad: Dokument.pdf
String q
Max. 260 znaka.

5.1.2.2 <FileData>

"ﬁovinni’ elementi

Base64Binary Data vstupniho souboru kdédovana v Base64

5.1.2.3 <FileType>
ovinny element
Wetup T hopis

UNKNOWN Neznamy typ dokumentu

CMSPKCS7 Dokument podepsany internim CMS/PKCS7 podpisem
CMSPKCS7Ext Dokument podepsany externim CMS/PKCS7 podpisem
PDF PDF dokument
XML XML data

Datové zpravy z Informacniho systému datovych schranek a FO/ZFO
XML602FORM formulare aplikace Software602 Form Filler
XMLISDOC XML ISDOC data
ASIiC_S_CAdES ASiC-Simple s CAJES podpisem
ASIC_S_XAdES ASiC-Simple s XAdES podpisem
ASIiC_S_Tst ASiC-Simple s Timestamp
ASIiC_E_CAdES_Tst ASIiC-Extended s CAdES podpisem nebo s Timestamp
ASIC_E_XAdES ASiC-Extended s XAdES podpisem
MS_WORD Dokument aplikace MS Word
MS_EXCEL Dokument aplikace MS Excel
MS_PWR_PNT Dokument aplikace MS Powerpoint
ODF OpenDocumentFormat (OpenOffice)
EML Elektronicka mailova zprava*®

Elektronicka mailova zprava, kontakt, schizka nebo uloha vytvofena nebo
MSG uloZena v Microsoft Outlook*

Software602 a.s.

14



* Experimentalni podpora. V pripadé zajmu o povoleni nas kontaktujte.

51.2.4 <ExternalSignatureFileName>

[nesovinnE’ element]|

) Nazev souboru externiho podpisu. Pouze v pfipadé, Ze k dokumentu byl takovy podpis
string  yytvoren.

5.1.2.5 <ExternalSignature>

‘negovinni’ elementé
[) [)

) Data externiho podpisu kédovana v base64. Pouze v pfipadé, Ze k dokumentu byl
Base64Binary  takovy podpis vytvoren.

5.1.2.6 <Properties>

[povinny element véetné jednoho z GetReport na true]

5.1.2.6.1 <ReportLanguage>

‘nesovinnE’ elementi
[) [)

Lokalizace textovych informaci ve vystupni dolozce. Hodnoty: cz, en
Sl Vychozi hodnota: cz

5.1.2.6.2 <GetReport>

‘negovinni/’ elementi
[) ()

Boolean Definuje ziskani <Report> v odpovédi. Vychozi hodnota: true

5.1.2.6.3 <GetXMLReport>

‘negovinni/’ elementi
[) ()

Boolean Definuje ziskani podepsaného reportu ovéfeni v XML. Vychozi hodnota: true

5.1.2.6.4 <GetHTMLReport>

‘nesovinni/’ elementi
[) [)

Boolean Definuje ziskani reportu ovéfeni v HTML. Vychozi hodnota: true

5.1.2.6.5 <GetPDFReport>

‘nesovinni' elementi
[) [)

Boolean Definuje ziskani podepsaného reportu ovéfeni v PDF. Vychozi hodnota: false

Software602 a.s.
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5.1.2.6.6 <ValidationTime>

‘nesovinni’ elementi
[) [)

Definuje rozhodny okamzik, ke kterému se ma ovérovat platnost podpisu. Priklad
hodnoty: 2018-11-09T07:35:00+02:00 (vC. Casové zony)

Pro odpovidajici vyhodnoceni musi byt nastaven parametr TgnoreNoPoe ha true.

Pokud udaj validationTime neni zadan, nebo s timto udajem neni nastaven
dateTime parametr IgnoreNoPoe na true, nastavi se rozhodny okamzik na datum a ¢as
pfipojeni ¢asového razitka nebo, v pfipadé chybé&jiciho ¢asového razitka, na aktualni.

V pfipadé nastaveni hodnoty validationTime je tato informace vyznacena
Cervenym textem ve vystupnim PDF reportu.

Vychozi hodnota: Now (aktualni ¢as ze SecuSign SDK serveru)

5.1.2.6.7 <lgnoreNoPOE>

‘nesovinni’ elementi
() ()

Umozni vyhodnotit platnost podpisu i bez prokazatelného ¢asu existence (€asového
razitka) a to bud’ k aktualnimu ¢asu nebo, v pfipadé nastaveni validationTime, ke
zvolenému ¢asu rozhodného okamziku. Hodnoty: false, true

Boolean v piipadé nastaveni hodnoty TgnoreNoPoe na true je tato informace vyznadena
Cervenym textem ve vystupnim PDF reportu.

Vychozi hodnota: false

5.1.2.6.8 <UseClaimedTimelfNoTs>

‘nesovinni/’ elementi
[) ()

Umozni vyhodnotit platnost podpisu k deklarovanému €asu, jestlize u podpisu chybi
Casove razitko. Deklarovany Cas je ziskan ze signingTime atributu podpisu. Hodnoty:
false, true

Pro odpovidajici vyhodnoceni musi byt nastaven parametr IgnoreNoPoe na true.

Pokud parametr UseClaimedTimeIfNoTs neni zvolen, a podpis neobsahuje asove

Boolean
razitko, je k vyhodnoceni platnosti podpisu pouzit aktualni ¢as.
V prfipadé nastaveni hodnoty UseClaimedTimeIfNoTs na true je tato informace
vyznagena Cervenym textem ve vystupnim PDF reportu.
Vychozi hodnota: false
5.1.2.6.9 <DontUseGracePeriodForQCerts>

[nepovinny element]

mi-  Popis |
UmozZzni vyhodnotit platnost podpisu bez nutnosti cekat 24 hodin (grace period) na jeho
oveéreni. Pro kontrolu revokace vyuZijeme informaci z OCSP nebo v pfipadé

Boolean npedostupnosti OCSP z prvniho dostupného CRL vydaného po rozhodném okamziku.
Vychozi hodnota: true
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5.1.2.7 </Properties>

5.1.2.8 <Params>

[nepovinny element]
_

String  Volitelné, obsahuje dalSi parametry. Zatim se nevyuziva.

51.3 Struktura odpovédi na pozadavek

HTTP/1.1 200 OK
Content-Type: text/xml; charset=utf-8
Content-Length: length

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ValidateResponse xmlns="http://software602.com/secusign/">
<ValidateResult>int</ValidateResult>
<Report>
<CreationDateTime>dateTime</CreationDateTime>
<FileName>string</FileName>
<FileSize>long</FileSize>
<ExtSigFileName>string</ExtSigFileName>
<ExtSigFileSize>long</ExtSigFileSize>
<PDFVersion>string</PDFVersion>
<PDFNumOfPages>int</PDFNumOfPages>
<docType>string</docType>
<expiration>dateTime</expiration>
<docDataHash>base64Binary</docDataHash>
<docDataHashAlg>string</docDataHashAlg>
<currSignHashAlg>string</currSignHashAlg>
<globalStatus>string</globalStatus>
<validationProperties>
<ValidationTime>dateTime</ValidationTime>
<CustomValidationTime>boolean</CustomValidationTime>
<IgnoreNoPOE>boolean</IgnoreNoPOE>
<UseClaimedTimeIfNoTS>boolean</UseClaimedTimeIfNoTS>

<DontUseGracePeriodForQCerts>boolean</DontUseGracePeriodForQCerts>

</validationProperties>
<sigInfos>
<SigInfo>
<id>unsignedInt</id>
<sid>string</sid>
<sigTimestamps xsi:nil="true" />
<sigType>string</sigType>
<xmlSignedReferences xsi:nil="true" />
<pdfByteRange xsi:nil="true" />
<hasFurtherChanges>boolean</hasFurtherChanges>
<Reason>string</Reason>
<Location>string</Location>
<Contact>string</Contact>
</SigInfo>
<SigInfo>
<id>unsignedInt</id>
<sid>string</sid>
<sigTimestamps xsi:nil="true" />
<sigType>string</sigType>
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<xmlSignedReferences xsi:nil="true" />
<pdfByteRange xsi:nil="true" />
<hasFurtherChanges>boolean</hasFurtherChanges>
<Reason>string</Reason>
<Location>string</Location>
<Contact>string</Contact>
</SigInfo>
</sigInfos>
</Report>
<XMLReport>base64Binary</XMLReport>
<HTMLReport>base64Binary</HTMLReport>
<PDFReport>base64Binary</PDFReport>
<StatusMessage>string</StatusMessage>
</ValidateResponse>
</soap:Body>
</soap:Envelope>

5.1.4 Vystupni parametry metody

5.1.41 <ValidateResult>
| Navratova hodnota |Popis |

Vysledek metody Validate (ovéfeni podpist). 0 = v pofadku, jinak

Int Navratové kédy vSech metod a chyba popsana ve StatusMessage.
5.1.4.2 <Report>
51.4.21 <CreationDateTime>
Navratova hodnota [Popis |
dateTime Datum a Cas, kdy doSlo k vytvoieni ovéfovaciho reportu
5.1.4.2.2 <FileName>

Navratova hodnota | Popis _ ___ |

Nazev vstupniho souboru (v€etné pfipony), ze kterého byly ovéfeny

string podpisy nebo ke kterému nalezi externi podpis. Max. 260 znakil.
5.1.4.23 <FileSize>
Navratova hodnota {Popis |
long Velikost vstupniho souboru (v bajtech)
514.24 <ExtSigFileName>

Navratova hodnota | Popis _ ___ |

. Nazev vstupniho souboru externiho podpisu (v€etné pripony), ze kterého
string byl ovéfen podpis

5.1.4.2.5 <ExtSigFileSize>
| Navratova hodnota [Popis |
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long Velikost vstupniho souboru externiho podpisu (v bajtech)

5.1.4.2.6 <PDFVersion>
| Navratova hodnota |Popis |

String Verze PDF dokumentu. Napf. 1.4, 1.5, 1.7

5.1.4.2.7 <PDFNumOfPages>
Navratova hodnota [Popis |
Int Pocet stranek v PDF dokumentu

5.1.4.2.8 <docType>

Navratova hodnota | Popis |

UNKNOWN Neznamy typ dokumentu

CMSPKCS7 Dokument podepsany internim CMS/PKCS7 podpisem

CMSPKCS7Ext Dokument podepsany externim CMS/PKCS7 podpisem

PDF Podepsany PDF dokument

XML Podepsana XML data

Podepsané datové zpravy z Informacniho systému datovych schranek a

XML602FORM FO/ZFO formulare aplikace Software602 Form Filler

XMLISDOC Podepsana XML ISDOC data

ASIiC_S_CAdES ASiC-Simple s CAJES podpisem

ASIC_S_XAdES ASiC-Simple s XAdES podpisem

ASIC_S_Tst ASIC-Simple s Timestamp

ASIiC_E_CAdES_Tst  ASiC-Extended s CAdES podpisem nebo s Timestamp

ASIC_E_XAdES ASiC-Extended s XAdES podpisem

MS_WORD Podepsany dokument aplikace MS Word

MS_EXCEL Podepsany dokument aplikace MS Excel

MS_PWR_PNT Podepsany dokument aplikace MS Powerpoint

ODF Podepsany OpenDocumentFormat (OpenOffice)
5.1.4.29 <expiration>

Navratova hodnota | Popis _ _____ |

Datum a Cas vyprSeni ovéfitelnosti celého dokumentu. Po tomto datu

DateTime nebude mozné ovéfit platnost podpisovych certifikatl a zajistit dalsi
overitelnost, uchovani a platnost dokumentu.
5.1.4.2.10 <docDataHash>

Névratova hodnota | Popis
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) Hash analyzovaného dokumentu v kddovani Base64. Algoritmus vypoctu
Base64Binary hashe je v nasledujicim elementu docDataHashAlg.

5.1.4.2.11 <docDataHashAlg>
| Navratova hodnota |Popis |

Algoritmus vypoctu hashe analyzovaného dokumentu.

g Ve tvaru napfiklad: 2.16.840.1.101.3.4.2.1.

5.1.4.2.12 <currSignHashAlg>
| Navratova hodnota [Popis |

) Algoritmus vypoctu hashe posledniho podpisu. Priklad:
String 2.16.840.1.101.3.4.2.1

5.1.4.213 <globalStatus>
| Navratova hodnota [Popis |

Sumarizuje stav dokumentu na zakladé v§ech podpist a ¢asovych
razitek. MUze nabyvat hodnot:

OK = 0 (VSechny podpisy a dokumentova ¢asova razitka jsou platna;
TOTAL_PASSED dle normy ETSI?))

WARNING = 1 (Nelze urcit platnost nékterych podpisovych certifikat(
) nebo dokumentovych ¢asovych razitek; INDETERMINATE dle normy
String ETSI))

ERROR = 2 (Nékteré podpisy nebo dokumentova ¢asova razitka jsou
neplatna, napf. odvolany certifikat, poSkozeny hash dokumentu, zmény
po podepsani atd.; TOTAL_FAILED dle normy ETSI?))

NO_SIGNATURES = 3 (Dokument neobsahuje zadné podpisy ani
dokumentova €asova razitka)

5.1.4.2.14 <validationProperties>

5.1.4.2.14.1 <ValidationTime>
| Navratova hodnota [Popis |

Rozhodny okamzik — ¢as, ke kterému byla ovéfena platnost podpisu.

et Priklad hodnoty: 2018-11-09T07:35:00.085+01:00

Vychozi hodnota Now (aktudlni ¢as z SecuSign SDK serveru)

5.1.4.2.14.2 <CustomValidationTime>
| Navratova hodnota [Popis |

Urcuje, zda byl pro ovéfeni platnosti podpisu nastaven vlastni rozhodny

okamzik — ValidationTime
Boolean

Vychozi hodnota false

5.1.4.214.3 <lgnoreNoPOE>
| Navratova hodnota  {Popis |
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Urcuje, zda byla vyhodnocena platnost podpisu bez prokazatelného

¢ Xisten casového razitka).
Boolean Casu existence (Casového razitka)

Vychozi hodnota false

5.1.4.2.14.4 <UseClaimedTimelfNoTs>
| Navratova hodnota |[Popis |

Urcuje, zda byla vyhodnocena platnost podpisu k deklarovanému ¢asu.

Boolean Deklarovany ¢as je pfipadné ziskan ze signingTime atributu podpisu.

Vychozi hodnota false

5.1.4.2.14.5 <DontUseGracePeriodForQCerts>

Navratova hodnota | Popis _ _____ |

Urcuje, zda byla vyhodnocena platnost podpisu bez nutnosti ¢ekat 24
hodin (grace period) na jeho ovéreni. Pro kontrolu revokace se vyuzila
informace z OCSP nebo, v pfipadé nedostupnosti OCSP, z prvniho

Boolean dostupného CRL vydaného po rozhodném okamziku.

Vychozi hodnota true

5.1.4.215 </validationProperties>

5.1.4.2.16 <sigInfos>

5.1.4.2.16.1 <Siginfo>
informace o podpisu (opakujici se element v pfipadé vice podpis()

5.1.4.2.16.1.1 <status>

Navratova hodnota | Popis _ |

) Vysledny stav ovéreni podpisu podle prvni verze ETSI normy!" tykajici se
String ovéfovani PAJES, CAdES, XAdES a ASiC.

5.1.4.2.16.1.2 <statusEN>

Navratova hodnota | Popis _ |

Vysledny stav ovéreni podpisu podle aktualni verze ETSI normyl? tykajici
String se oveéfovani PAJES, CAdES, XAdES a ASIC, viz hodnoty Indication a
sublndication v Preserve_register/update/getinfo

5.1.4.2.16.1.3 <message>

Navratova hodnota | Popis ___ |

) Podrobnosti ovéfeni stavu podpisu/peceti/razitka, pokud jsou u daného
String stavu k dispozici.

5.1.4.2.16.1.4 <certType>

Navratova hodnota | Popis |
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String

5.1.4.2.16.1.5

Typ certifikatu podpisu/peceti/razitka. MGze nabyvat hodnot:
COMMERCIAL = Komeréni certifikat pro autentizaci
QUALIFIED = Kvalifikovany certifikat pro elektronicky podpis/pecet

TRUSTED = Certifikat pro elektronicky podpis vydany kvalifikovanym
poskytovatelem sluzeb vydavani certifikatu

INTERNAL = Privatni certifikat
UNKNOWN = Neznamy
OST = Duvéryhodny certifikat operacniho systému

<adesType>

Navratova hodnota | Popis _____ |

String

5.1.4.2.16.1.6

Typ podpisového certifikatu dle standardu AdES (Advanced Electronic
Signature)

<eidasType>

Navratova hodnota | Popis . |

String

5.1.4.2.16.1.7

Typ podpisového certifikatu dle nafizeni elDAS. Mlze nabyvat hodnot:
ADVANCED_SIGNATURE = Zaruceny elektronicky podpis

ACREDITED_SIGNATURE = Uznavany elektronicky podpis (Zaru¢eny
elektronicky podpis zalozeny na kvalifikovaném certifikatu)

QUALIFIED_SIGNATURE = Uznavany elektronicky podpis (Kvalifikovany
elektronicky podpis zaloZzeny na kvalifikovaném certifikatu a vytvofeny na
kvalifikovaném prostrfedku)

ADVANCED_SEAL = Zarucena elektronicka pecet

TRUSTED_SEAL = Zaru€ena elektronicka pecet, zaloZzena na certifikatu
pro elektronické peceti od kvalifikovaného poskytovatele sluzeb
vytvarejicich davéru

ACREDITED_SEAL = Uznavana elektronicka pecet (Zaruena
elektronicka pecet zaloZena na kvalifikovaném certifikatu pro elektronické
peceti)

QUALIFIED_SEAL = Kvalifikovana eletronicka pecet zalozena na
kvalifikovaném certifikatu od kvalifikovaného poskytovatele sluzeb
vytvarejicich davéru

TIMESTAMP = Elektronické ¢asoveé razitko

QUALIFIED_TIMESTAMP = Kvalifikované elektronické ¢asové razitko

SYSTEM_SIGNATURE = Elektronicka znacka zaloZzena na systémovém
certifikatu

<baselineType>

Navratova hodnota | Popis __ ___ ___ _ _ _ __ |

String

Typ podpisového certifikatu dle Baseline profilu. Mize nabyvat hodnot:
BaselineType LEGACY=Neodpovida Zadnému Baseline profilu
CADES_B = CAdES B-B (Baseline B)

CADES_T = CAdES B-T (Baseline T)
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CADES_LT = CAdES B-LT (Baseline LT)
CADES_LTA = CAdES B-LTA (Baseline LTA)
PADES_B = PAdES B-B (Baseline B)
PADES_T = PAdES B-T (Baseline T)
PADES_LT = PAdES B-LT (Baseline LT)
PADES_LTA = PAdES B-LTA (Baseline LTA)
XADES_B = XAdES B-B (Baseline B)
XADES_T = XAdES B-T (Baseline T)
XADES_LT = XAdES B-LT (Baseline LT)
XADES_LTA = XAdES B-LTA (Baseline LTA)
ASIC_B = ASiC B-B (Baseline B)

ASIC_T = ASiC B-T (Baseline T)

ASIC_LT = ASiC B-LT (Baseline LT)
ASIC_LTA = ASiC B-LTA (Baseline LTA)

5.1.4.2.16.1.8 <signCert>

5.1.4.2.16.1.9 <Name>

Navratova hodnota | Popis |

String Jméno podepisujiho tak, jak je uvedeno v certifikatu

5.1.4.2.16.1.10  <Subject>

Navratova hodnota | Popis |

Informace z certifikatového atributu Subjekt, napf.:
CN = Common Name (Bézné jméno)
GN = Given Name (KFestni jméno)
SN = Surname (Pfijmeni)
SERIALNUMBER = Sériové ¢islo
String C = Country (Zeme)
L = Locality (Lokalita)
E = Email
O = Organization (Organizace)
OU = Organizational unit (Organizacni jednotka)
Pseudonyme = pseudonym

5.1.4.2.16.1.11 <IssuerName>

Névratova hodnota [Popis

String Jmeéno vystavitele certifikatu z CN v atributu Issuer

5.1.4.216.1.12  <Issuer>

Navratova hodnota | Popis |
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String Kompletni informace o vystaviteli certifikatu z atributu Issuer

5.1.4.2.16.1.13  <Serial>

Navratova hodnota | Popis ________ |

String Sériové Cislo certifikatu

5.1.4.2.16.1.14 <NotBefore>

Navratova hodnota | Popis |

String Platnost certifikatu od

5.1.4.216.1.15  <NotAfter>

Navratova hodnota | Popis |

String Platnost certifikatu do

5.1.4.2.16.1.16  <Hash>

Navratova hodnota | Popis ___ |

String Hash vefejného klice certifikatu algoritmu SHA256

5.1.4.2.16.1.17 <ServiceStatusUri>

Navratova hodnota_[Popis_ __ _____ |

i Obsahuje celou Uri stanovujici servisni stav autority na TSL, napf.
String http://uri.etsi.org/TrstSvc/TrustedList/Svcstatus/granted

5.1.4.2.16.1.18  <ServiceTypeUri>

Navratova hodnota | Popis _____ |

i Obsahuje celou Uri stanovujici servisni typ autority na TSL, napf.
String http://uri.etsi.org/TrstSvc/Svctype/CA/QC

5.1.4.2.16.1.19 <IsTrustAnchor>

Navratova hodnota | Popis _________ |

Boolean Definuje, zda je certifikat uveden na TSL

5.1.4.216.1.20  <Data>

Navratova hodnota | Popis___ |

String Data verejného klice certifikatu

5.1.4.2.16.1.21 </signCert>

5.1.4.2.16.2 <gcStatements>
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5.1.4.2.16.2.1 <string>

Navratova hodnota | Popis |

String Prohlaeni vystavitele kvalifikovaného certifikatu ve formé OID.

5.1.4.2.16.3 </qcStatements>

5.1.4.2.16.4 <qcType>
| Navratova hodnota [Popis . |

Typ certifikatu podpisu/peceti/razitka dle eIDAS. Muze nabyvat
nasledujicich hodnot, jejichz vyznam se muze lisit i podle certType:

QUALIFIED - kvalifikovany certifikat vydany kvalifikovanym
poskytovatelem sluzeb vydavani certifikatt

String LEGACY — neznamy/elektronicky certifikat
ESEAL — certifikat pro elektronickou pecet
ESIGN - certifikat pro elektronicky podpis
WEB - pro autentizaci internetovych stranek

5.1.4.2.16.5 <signCertlsPseudonyme>
| Navratova hodnota [Popis

Boolean Urcuje, zda je certifikat (podpisu/peceti/razitka) vystaven na pseudonym

51.42.16.6  <time>
| Navratova hodnota_[Popis________ |

dateTime Davéryhodny €asovy Udaj podpisu/peceti/razitka

5.1.4.2.16.7 <timeFromComputerClock>
| Navratova hodnota {Popis |

dateTime Casovy udaj podpisu/pe&eti/razitka z hodin poéitade autora

51.42.16.8  <validTo>
| Navratova hodnota_[Popis________ |

dateTime Platnost podpis/peceti/razitka do

5.1.4.2.16.9 <certPath>

5.1.4.2.16.9.1 <CertInfo>

Navratova hodnota | Popis _______ |

dateTime Platnost podpis/peceti/razitka do

5.1.4.2.16.9.2 <Name>

Navratova hodnota | Popis |
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String Jméno podepisujiho tak, jak je uvedeno v certifikatu

5.1.4.2.16.9.3 <Subject>

Navratova hodnota | Popis |

Informace z atributu certifikatu Subjekt, napf.:

CN=Common Name (Bézné jméno)

GN=Given Name (Krestni jméno)

SN=Surname (Pfijmeni)

SERIALNUMBER=seriové ¢islo certifikatu
String C=Country (Zemée)

L=Locality (Lokalita)

E=Email

O= Organization (Organizace)

OU=0rganizational unit (Organiza¢ni jednotka)

Pseudonym=pseudonym

5.1.4.2.16.9.4 <IssuerName>

Navratova hodnota | Popis |

String Jméno vystavitele certifikatu z CN= v atributu Issuer

5.1.4.2.16.9.5 <Issuer>

Navratova hodnota | Popis |

String Kompletni informace o vystaviteli certifikatu z atributu Issuer

5.1.4.2.16.9.6 <Serial>

Navratova hodnota | Popis |

String Seriové Cislo certifikatu

5.1.4.2.16.9.7 <NotBefore>

Navratova hodnota | Popis |

String Platnost certifikatu od

5.1.4.2.16.9.8 <NotAfter>

Navratova hodnota | Popis |

String Platnost certifikatu do

5.1.4.2.16.9.9 <Hash>

Navratova hodnota | Popis |

String Hash vefejného klice certifikatu algoritmu SHA256
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5.1.4.2.16.9.10 <ServiceStatusUri>

Navratova hodnota | Popis ____ |

) Obsahuje celou Uri stanovujici servisni stav certifikatu na TSL, napf.
String http://uri.etsi.org/TrstSvc/TrustedList/Svcstatus/granted

5.1.4.2.16.9.11 <ServiceTypeUri>

Navratova hodnota | Popis ____ |

) Obsahuje celou Uri stanovujici servisni typ certifikatu na TSL, napf.
String http://uri.etsi.org/TrstSvc/Svctype/CA/QC

5.1.4.2.16.9.12 <IsTrustAnchor>

Navratova hodnota | Popis |

Boolean Definuje, zda je certifikat uveden na TSL

5.1.4.2.16.9.13  <Data>

Navratova hodnota | Popis ____ |

String Data verejného klice certifikatu

5.1.4.2.16.10  </certPath>

5.1.4.2.16.11 <criPath>
5.1.4.2.16.11.1 <RevocationData>

5.1.4.216.11.2 <Type>

Navratova hodnota | Popis |

String Typ revokacnich dat. Mize byt: CRL, OCSP

5.1.4.2.16.11.3 <Issuer>

Navratova hodnota | Popis _____ |

String Vystavitel revokacnich dat (pouze u CRL)

5.1.4.216.11.4  <Serial>

Navratova hodnota | Popis _ |

String Sériové Cislo revokacnich dat (pouze u CRL)

5.1.4.216.11.5 <ThisUpdate>

Navratova hodnota | Popis |

dateTime Datum a ¢as posledni aktualizace revokacnich dat.

5.1.4.2.16.11.6 <NextUpdate>
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Navratové hodnota [ Popis _ _______ _____ |

dateTime Datum a ¢as nasledujici aktualizace revokacnich dat.

5.1.4.216.11.7 <Hash>

Navratova hodnota_| Popis |

String Hash revokacnich dat.

5.1.4.2.16.11.8  <Data>

Navratova hodnota_|Popis_ ___ ___ |

) Revokacni data CRL v base64 na zakladé kterych se ovérovala platnost
String podpisu/pedeti/razitka

5.1.4.2.16.11.9 <Source>

Navratova hodnota_| Popis _ _ _________ _ |

Zdroj revokaénich dat, nabyva hodnot:

SECUSIGN - v pfipadé revokacnich dat stazenych ze serveru Secusign
ONLINE - v pfipadé revokacénich dat stazenych z jejich online zdroje
CUSTOM - v pfipadé revokacnich dat poskytnutych uzivatelem

PADES_DSS_VRI - v pfipadé revokacnich dat ulozenych v PDF
dokumetu

XADES_UNSIGNED_SIGNATURE_PROPERTIES - v pfipadé
revokacnich dat ulozenych v nepodepsané ¢asti XAdES podpisu

CADES_SIGNED_DATA - v pfipadé revokac¢nich dat ulozenych v
podepsané ¢asti CAJES podpisu

CADES_UNSIGNED_ATTRIBUTES - v pripadé revokacnich dat
ulozenych v nepodepsané ¢asti CAJES podpisu

String

UNKNOWN - neznamy zdroj revokacénich dat nebo neni vyplnéno

CERTIFICATE_FROM_SIGNATURE - certifikat pochazejici z
dokumentu/podpisu

TS_CERTIFICATE_FROM_SIGNATURE - certifikat TS pochazejici z
dokumentu/podpisu

DOC_INFO - certifikaty pochazejici z Doclnfo -> DoclnfoTslProvider

5.1.4.2.16.11.10 <DistributionPointChecked>

Navratova hodnota | Popis |

Informace, zda byl kontrolovan distribuéni bod CRL/OCSP. Neni vzdy
Boolean potfebné.

5.1.4.2.16.11.11 <DistributionPoint>

Navratova hodnota | Popis |

String URL distribué¢niho bodu.

5.1.4.2.16.11.12 <DistributionPointCheckDate>
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Navratova hodnota | Popis _ ____ |

dateTime Datum a ¢as kontroly distribu¢niho bodu.

5.1.4.2.16.11.13 <DistributionPointThisUpdate>

Navratova hodnota | Popis ____ __ _ _ __ |

Informace z distribuéniho bodu CRL/OCSP o datumu a ¢asu vydani této
aktualizace. Pokud CRL/OCSP pro ¢asové razitko byl vydan pred

dateTime rozhodnym okamzikem, hleda se nové&jsi na DistributionPoint a pokud
neni k dispozici novéjsi, nebyl v uvedeny DistributionCheckDate
certifikat casového razitka revokovan.

5.1.4.2.16.11.14 <DistributionPointHash>

Navratova hodnota | Popis __ |

String Hash distribuéniho bodu CRL/OCSP.

5.1.4.2.16.11.15 </RevocationData>

5.1.4.2.16.12 </crIlPath>

5.1.4.2.16.13  <lastHashAlgOid>
| Navratova hodnota_[Popis |

) Jedna se o posledni pouzity OID digest algoritmus v Signerinfo (CMS,
dateTime PDF). Priklad pro SHA256 algoritmus: 2.16.840.1.101.3.4.2.1

51.42.16.14  <id>
| Navratova hodnota_[Popis __ ______ _______ _ |

Poradové Cislo podpisu tak, jak byl pfidan do dokumentu.

el Pocitano od nuly.

51.42.16.15  <sid>
| Navratova hodnota_[Popis |

String Unikatni identifikator podpisu.

5.1.4.2.16.16 <counterSignsSignatureSid>
| Navratova hodnota {Popis |

String Unikatni identifikator podpisu, ktery tento podepisuje

5.1.4.2.16.17  <DecisiveMoment>
| Navratova hodnota_[Popis__ _ ___ __ |

Rozhodny okamzik je ¢as, ke kterému rozhodujeme o dané entité
) (podpisu/razitku). Jedna se vlastné o Proof of Existence, ke kterému
dateTime entitu ovéfujeme. Pokud neni k dispozici datum a ¢as &asového razitka
pouzije se ValidationTime (pfipadné aktualni datum).
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5.1.4.2.16.18 <DecisiveMomentSource>

Navratova hodnota | Popis |

Informace o plvodu ¢asu rozhodného okamziku pro vyhodnoceni
podpisu. Hodnoty:

VALIDATION_DATE - ovérovalo se k datu validace,
CUSTOM_VALIDATION_DATE - ovéfovalo se k datu validace
string zadaného uzivatelem,

TIMESTAMP - ovérovalo se k datu z razitka,

CLAIMED_TIME - ovéfovalo se k datu z tzv. claimedTime tedy hodnoty
pochazejici z hodin pocitade autora podpisu

<sigTimestamps> nepovinny element, je zavisly na existenci ¢asového razitka u podpisu
Navratova hodnota |Popis |

Informace o ¢asovém razitku pfidaném jako atribut k digitalnimu

podpisu. Stejna XML struktura informaci jako u nadfazeného podpisu.
XML struktura Tedy obsahuje element Sig/nfo, viz vy$e, véetné vSech jeho potomki.

Informace v potomcich se vazi k certifikatu ¢asového razitka.

5.1.4.2.16.19 <sigType>
| Navratova hodnota | POPIS |

Typ podpisu. Mize nabyvat hodnot:

UNKNOWN — neznamy

STANDARD - standardni

XML602FORM_TECHNICAL — formulafovy Software602

Enum

<xmlSignedReferences> nepovinny element, je zavisly na formatu vstupniho souboru (jen pro

XML/ZFO
Navratova hodnota_|Popis _______ |

XML struktura Data podpisu. Mize obsahovat id, uri, digAlg a digest.

<pdfByteRange> nepovinny element, je zavisly na formatu vstupniho souboru (jen pro PDF)
Navratova hodnota (Popis |

XML struktura Bytovy rozsah PDF podpisu

5.1.4.2.16.20 <hasFurtherChanges>
| Navratova hodnota {Popis

Udaj, zda byly v dokumentu provedeny zmény po podpisu.

Boolean Hodnoty: false, true

5.1.4.2.16.21 <Reason>
| Navratova hodnota |Popis

String Dlvod podepsani dokumentu.

5.1.4.2.16.22 <Location>
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Navratova hodnota | Popis ____ _______ |

String Misto podepsani dokumentu.

5.1.4.2.16.23 <Contact>
| Navratova hodnota |Popis

String Kontaktni informace k podepsani dokumentu.

5.1.4.2.17 </Siginfo>

5.1.4.3 </siginfos>

5.1.4.4 </Report>

5.1.4.5 <XMLReport>
Navratova hodnota_ | Popis ________ |
Base64Binary XML data vystupniho ovéfeni kédovana v Base64

5.1.4.6 <HTMLReport>

| Navratova hodnota | Popis________ |
Base64Binary HTML data vystupniho ovéfeni kodovana v Base64

5.1.4.7 <PDFReport>

| Navratova hodnota__ | Popis |
Base64Binary PDF data vystupniho ovéfeni kodovana v Base64

5.1.4.8 <StatusMessage>

Navratova hodnota | Popis |

Textova zprava odpovidajici celkovému vysledku ovéfeni vSech popisu.

String Hodnota je naplnéna pouze v pfipadé problematického vysledku.
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6 Kvalifikovana sluzba
uchovavani elektronickych
podpisu

Kvalifikovana sluzba uchovavani elektronickych podpist obsahuje rozsifenou sadu metod webovych sluzeb
pro:

[ ] registrovani dokumentu, ktery je opatfeny ovéfitelnym elektronickym podpisem, peceti a/nebo
¢asovym razitkem do sluzby SecuSign (Preserve_register),

] prodlouzeni platnosti a ovéfitelnosti podpisu, peceti, Easového razitka novym ¢asovym razitkem
(Preserve_update),

[ ] zZjisténi informaci o registrovaném dokumentu a jeho elektronickych podpisech (Preserve_getinfo),

] zjisténi informaci o registrovanych dokumentech a jeho elektronickych podpisech, pecetich, Casovych
razitkach, které je nutné pred vyprSenim jejich platnosti prodlouzit (Preserve_getForUpdate),

[ ] a pro odregistrovani dokumentu a uchovanych elektronickych podpisu z kvalifikované sluzby SecuSign
(Preserve_unregister).

Registrovany dokument s elektronickym podpisem, peceti, Casovym razitkem je opatien elektronickym
kvalifikovanym ¢asovym razitkem od kvalifikovaného poskytovatele sluzeb vytvarejicich divéru —
PostSignum (Ceska posta). PFi uchovani sluzba pfipoji k podpisu revokaéni data a metadata vyhovujici
specifikaci PAJES, CAdES nebo XAdES. Registrovany dokument ma pfidélené unikatni identifikacni Cislo
(DoclD) podle kterého Ize zjistit informace o uchovanych podpisech. Pro pfipojeni revokacnich dat/metadat
do registrovaného dokument je nutné, aby podpis nebyl pfili§ Eerstvy (nedoslo k podepsani nékolik
milisekund &i sekund pfed).

6.1 Sada metod
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Metoda Preserve_getForUpdate
Metoda Preserve_getinfo
Metoda Preserve_register
Metoda Preserve_unregister

Metoda Preserve_update

6.1.1 Metoda Preserve_register

Umozhuje v kvalifikované sluzbé SecuSign uchovat elektronické podpisy v dokumentu, jez je opatfen
uznavanym, kvalifikovanym nebo zaru€enym elektronickym podpisem, znackou a/nebo kvalifikovanym
elektronickym ¢asovym razitkem. P¥i registraci je dokument opatfen kvalifikovanym elektronickym ¢asovym
razitkem pro jednoznacné urceni Casového udaje, kdy sluzba pfevzala dokument do evidence.

Popis sluzby véetné WSDL schématu a pfiklad pozadavku a odpovédi pro SOAP 1.1 a SOAP 1.2 je umistén

na https://localhost/secusign/default.asmx?op=Preserve regqister *

* localhost je nazev pouzivany pro lokalni pocita¢; namisto néj zvolte jméno/IP adresu SDK serveru (dle nastaveni v IIS)

6.1.1.1 Pozadavek v rozhrani SOAP 1.1

POST /secusign/default.asmx HTTP/1.1

Host: localhost

Content-Type: text/xml; charset=utf-8

Content-Length: length

SOAPAction: "http://software602.com/secusign/Preserve register”

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<Preserve register xmlns="http://software602.com/secusign/">
<FileName>string</FileName>
<FileData>base64Binary</FileData>
<FileType>UNKNOWN or CMSPKCS7 or CMSPKCS7Ext or PDF or XML or XML602FORM or
XMLTISDOC or ASiC S CAdES or ASiC_S XAdES or ASiC S Tst or ASiC E CAdES Tst or
ASiC E XAdES or MS WORD or MS EXCEL or MS PWR PNT or ODF</FileType>
<ExternalSignatureFileName>string</ExternalSignatureFileName>
<ExternalSignature>base64Binary</ExternalSignature>
<SigValidityCondition>ALL or AT LEAST ONE or LAST</SigValidityCondition>

<Properties>
<AddTimeStampIfNeeded>boolean</AddTimeStampIfNeeded>
</Properties>
<SortInfo>string</SortInfo>
<UserComment>string</UserComment>
<Params>string</Params>
</Preserve register>
</soap:Body>
</soap:Envelope>

6.1.1.2 Vstupni parametry metody

6.1.1.2.1 <FileName>
[povinny element]

String Nazev vstupniho souboru (v€etné pfipony) pro uchovani. Pfiklad: Dokument.pdf
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Max. 260 znakd.

6.1.1.2.2 <FileData>
[povinny element]
Vetup—[Popis

Base64Binary Data vstupniho souboru kédovana v base64

6.1.1.2.3 <FileType>
[povinny element]
(Vetup o LPopis

UNKNOWN Neznamy typ dokumentu

CMSPKCS7 Dokument podepsany internim CMS/PKCS7 podpisem
CMSPKCS7Ext Dokument podepsany externim CMS/PKCS7 podpisem
PDF PDF dokument
XML XML data
Datové zpravy z Informaéniho systému datovych schranek a FO/ZFO
XML602FORM formulare aplikace Software602 Form Filler
XMLISDOC Podepsana XML ISDOC data
ASIC_S_CAdES ASIC-Simple s CAdES podpisem
ASIC_S_XAdES ASIC-Simple s XAdES podpisem
ASIC_S_Tst ASiC-Simple s Timestamp
ASIiC_E_CAdES_Tst ASIC-Extended s CAdES podpisem nebo s Timestamp
ASIC_E_XAdES ASiC-Extended s XAdES podpisem
MS_WORD Dokument aplikace MS Word
MS_EXCEL Dokument aplikace MS Excel
MS_PWR_PNT Dokument aplikace MS Powerpoint
ODF OpenDocumentFormat (OpenOffice)
6.1.1.2.4 <ExternalSignatureFileName>

[nepovinny element]
_
} Nazev souboru (v&etné pfipony) externiho podpisu. Pouze v pfipadé, Ze k dokumentu byl takovy

string  podpis vytvoren.

6.1.1.2.5 <ExternalSignature>

‘negovinni’ elementé
[) [)

) Data externiho podpisu kddovana v Base64. Pouze v pfipadé, Zze k dokumentu byl takovy
Base64Binary odpis vytvoren.
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6.1.1.2.6 <SigValidityCondition>

‘Eovinni’ e/ementi
Podminky platnosti podpisu. Hodnoty:
ALL — vSechny podpisy musi byt ovéfitelné
AT_LEAST_ONE - alespori jeden podpis musi byt ovéfitelny

Strin
2 LAST — posledni podpis musi byt ovéfitelny

Oveéfitelny znamena platny nebo revokovany. Neni akceptovan stav, kdy neni mozné
jednoznacné rozhodnout o stavu certifikatu.

6.1.1.2.7 <Properties>
6.1.1.2.71 <AddTimestamplfNeeded>

‘negovinni/’ elementi
() ()

Pokusi se provést prezervaci nad podepsanym souborem, ktery je bez razitka (BaseLine-B).
Boolean Pokud je podpis jinak validni, tak se pfida razitko a dokument se zaeviduje pro uchovani. V
opacném pripadé se vrati chyba, ze nebylo mozné provést uchovani souboru.

6.1.1.2.8 </Properties>

6.1.1.2.9 <Sortinfo>

‘negovinnE elementi
[) ()

] Zatfidovaci informace — napf. nazev slozky, nebo struktura vnofenych slozek, ve kterych je
String  dokument u uzivatele evidovan. Max. 100 znakd.

6.1.1.2.10 <UserComment>

‘negovinnE elementi
[) ()

String Vlastni komentaF nebo popis uzivatele k uchovanému dokumentu

6.1.1.2.11 <Params>

[nepovinny element]
_

String  Volitelné, obsahuje dalsi parametry. Zatim se nevyuziva.

6.1.1.3 Struktura odpoveédi na pozadavek
HTTP/1.1 200 OK

Content-Type: text/xml; charset=utf-8

Content-Length: length

<?xml version="1.0" encoding="utf-8"?>
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<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<Preserve registerResponse xmlns="http://software602.com/secusign/">
<Preserve registerResult>int</Preserve registerResult>
<OutputData>base64Binary</OutputData>
<PreservationInfo>
<CreationDateTime>dateTime</CreationDateTime>
<docId>string</docId>
<fileName>string</fileName>
<fileSize>long</fileSize>
<sortInfo>string</sortInfo>
<lastUpdate>dateTime</lastUpdate>
<expiration>dateTime</expiration>
<docDataHash>base64Binary</docDataHash>
<docDataHashAlg>string</docDataHashAlg>
<currSignHashAlg>string</currSignHashAlg>
<sigValidityCondition>ALL or AT LEAST ONE or LAST</sigValidityCondition>
<sigsPreservationStatus>
<PreservationInfo>
<sid>string</sid>
<sigStatus xsi:nil="true" />
<extendedValidationEndDate>dateTime</extendedValidationEndDate>
<signingCertSubject>string</signingCertSubject>
<bIsDocTimeStamp>boolean</bIsDocTimeStamp>
<procesStatus>string</procesStatus>
</PreservationInfo>
<PreservationInfo>
<sid>string</sid>
<sigStatus xsi:nil="true" />
<extendedValidationEndDate>dateTime</extendedValidationEndDate>
<signingCertSubject>string</signingCertSubject>
<bIsDocTimeStamp>boolean</bIsDocTimeStamp>
<procesStatus>string</procesStatus>
</PreservationInfo>
</sigsPreservationStatus>
<preservationHistory>
<PreservationRecord>
<id>int</id>
<operationTime>dateTime</operationTime>
<operationType>REGISTER or UPDATE or UNREGISTER or UNKNOWN</operationType>
<operationStatus>int</operationStatus>
<operationStatusInfo>string</operationStatusInfo>
<fileName>string</fileName>
<fileSize>long</fileSize>
<hashIn>string</hashIn>
<hashOut>string</hashOut>
<userComment>string</userComment>
</PreservationRecord>
<PreservationRecord>
<id>int</id>
<operationTime>dateTime</operationTime>
<operationType>REGISTER or UPDATE or UNREGISTER or UNKNOWN</operationType>
<operationStatus>int</operationStatus>
<operationStatusInfo>string</operationStatusInfo>
<fileName>string</fileName>
<fileSize>long</fileSize>
<hashIn>string</hashIn>
<hashOut>string</hashOut>
<userComment>string</userComment>
</PreservationRecord>
</preservationHistory>
<docType>string</docType>
</PreservationInfo>
<DocInfo>
<CreationDateTime>dateTime</CreationDateTime>
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<FileName>string</FileName>
<FileSize>long</FileSize>
<ExtSigFileName>string</ExtSigFileName>
<ExtSigFileSize>long</ExtSigFileSize>
<PDFVersion>string</PDFVersion>
<PDFNumOfPages>int</PDFNumOfPages>
<docType>string</docType>
<expiration>dateTime</expiration>
<docDataHash>base64Binary</docDataHash>
<docDataHashAlg>string</docDataHashAlg>
<currSignHashAlg>string</currSignHashAlg>
<globalStatus>string</globalStatus>
<validationProperties>
<ValidationTime>dateTime</ValidationTime>
<CustomValidationTime>boolean</CustomValidationTime>
<IgnoreNoPOE>boolean</IgnoreNoPOE>
<UseClaimedTimeIfNoTS>boolean</UseClaimedTimeIfNoTS>
<DontUseGracePeriodForQCerts>boolean</DontUseGracePeriodForQCerts>
</validationProperties>
<sigInfos>
<SigInfo>
<id>unsignedInt</id>
<sid>string</sid>
<DecisiveMoment>dateTime</DecisiveMoment>
<DecisiveMomentSource>string</DecisiveMomentSource>
<sigTimestamps xsi:nil="true" />
<sigType>string</sigType>
<xmlSignedReferences xsi:nil="true" />
<pdfByteRange xsi:nil="true" />
<hasFurtherChanges>boolean</hasFurtherChanges>
<Reason>string</Reason>
<Location>string</Location>
<Contact>string</Contact>
</SigInfo>
<SigInfo>
<id>unsignedInt</id>
<sid>string</sid>
<DecisiveMoment>dateTime</DecisiveMoment>
<DecisiveMomentSource>string</DecisiveMomentSource>
<sigTimestamps xsi:nil="true" />
<sigType>string</sigType>
<xmlSignedReferences xsi:nil="true" />
<pdfByteRange xsi:nil="true" />
<hasFurtherChanges>boolean</hasFurtherChanges>
<Reason>string</Reason>
<Location>string</Location>
<Contact>string</Contact>
</SigInfo>
</sigInfos>
</DocInfo>
<StatusMessage>string</StatusMessage>
</Preserve registerResponse>
</soap:Body>
</soap:Envelope>

6.1.1.4 Vystupni parametry metody

6.1.1.4.1 <Preserve_registerResult>

Navratova hodnota | Popis |

Vysledek metody Preserve_register (uchovani dokumentu).

Int 0 = v poradku, jinak Navratové kédy vSech metod a chyba popsana ve
StatusMessage.
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6.1.1.4.2 <OutputData>
| Navratova hodnota__ | Popis______ |

) Data uchovaného dokumentu s elektronickymi podpisy kédovana v
Base64Binary Base64

6.1.1.4.3 <Preservationinfo>

6.1.1.4.31 <CreationDateTime>
| Navratova hodnota |Popis |

) Datum a &as, kdy doslo k vytvofeni reportu o uchovani dokumentu
dateTime s elektronickymi podpisy

6.1.1.4.3.2 <docID>
| Navratova hodnota [Popis |

Jednoznaéné identifikacni Cislo uchovaného dokumentu s elektronickymi
podpisy. Bylo automaticky vygenerovano pfi procesu uchovani ve sluzbé
SecuSign. Pod timto Cislem je mozné v metodé Preserve_getinfo zjistit

String informace o uchovaném dokumentu
Max. 128 znakd.
6.1.1.4.3.3 <fileName>
Navratova hodnota |Popis
String Nazev uchovaného souboru s elektronickymi podpisy. Max. 260 znakd.
6.1.1.4.3.4 <fileSize>
Navratova hodnota |Popis
Long Velikost uchovaného souboru s elektronickymi podpisy
6.1.1.4.3.5 <sortinfo>

Navratova hodnota | Popis __ _ |

) Zatfidovaci informace — napf. nazev slozky, nebo struktura vnofenych
String sloZek, ve kterych je dokument u uZivatele evidovan. Max. 100 znak(.

6.1.1.4.3.6 <lastUpdate>
| Navratova hodnota [Popis |

) Datum a ¢as posledniho prodlouzeni platnosti a ovéfitelnosti dokumentu
dateTime s elektronickymi podpisy

6.1.1.4.3.7 <expiration>
Navratova hodnota | Popis _ _____ |

Datum a ¢as vyprseni ovéfitelnosti platnosti celého dokumentu. Po tomto
dateTime datu nebude mozné ovéfit platnost certifikatd podpist / peceti / razitek a
zajistit dalSi ovéfitelnost a platnost uchovaného dokumentu.
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6.1.1.4.3.8 <docDataHash>
| Navratova hodnota |Popis |

) Hash analyzovaného dokumentu kédovany v Base64. Algoritmus
Base64Binary vypodtu hashe je v nasledujicim elementu docDataHashAlg.

6.1.1.4.3.9 <docDataHashAlg>
| Navratova hodnota [Popis |

) Algoritmus vypoctu hashe analyzovaného dokumentu. Ve tvaru
String napriklad: 2.16.840.1.101.3.4.2.1

6.1.1.4.3.10 <currSignHashAlg>
| Navratova hodnota [Popis |

Algoritmus vypoctu hashe posledniho podpisu.

string Pfiklad: 2.16.840.1.101.3.4.2.1

6.1.1.43.11  <sigValidityCondition>
| Navratova hodnota__ | Popis |

Zvolené podminky platnosti podpisu v €ase uchovani. Hodnoty:
ALL — vSechny podpisy jsou platné

il AT_LEAST_ONE - alespofi jeden podpis je platny
LAST - posledni podpis je platny
6.1.1.4.3.12 <sigsPreservationStatus>
6.1.1.4.3.12.1 <Preservationinfo> opakujici se element podle poc¢tu podpisti v dokumentu

6.1.1.4.3.12.2 <sid>

Navratova hodnota | Popis _ ___ |

) Identifikator uchovaného podpisu, ktery k danému dokumentu eviduje
string sluzba SecuSign

6.1.1.4.3.12.3 <sigStatus>

6.1.1.4.3.124 <indication>

Navratova hodnota | Popis _ |

Stav ovéreni podpisu — indikace. Miize nabyvat hodnot:

VALID — platny (TOTAL_PASSED dle normy ETSI[2)
string INVALID — neplatny (TOTAL_FAILED dle normy ETSI[)

INDETERMINATE — neurdity

UNKNOWN - neznamy

6.1.1.4.3.12.5 <subindication>
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string

Podstav ovéfeni podpisu - subindikace. Nabyva hodnot (odpovidajicich
normé ETSI?l):

VALID — Elektronicky certifikat nebyl v okamziku podepsani revokovany
nebo expirovany a podpis je mozné prohlasit za platny.

INVALID_REVOKED - Podpisovy certifikat byl odvolan jesté pred
okamzikem pofizeni podpisu. Podpis je neplatny.

INVALID HASH_FAILURE - Elektronicky podpis je poruseny a od
podepsani dokumentu ziejmé doslo ke zméné podepsané &asti jeho
obsahu. Kontrolni soucet uvedeny v podpisu nesouhlasi s kontrolnim
souctem podepsané ¢asti! Podpis je neplatny.

INVALID_SIG_CRYPTO_FAILURE - Nepodafilo se ovéfit pfisluSnost
verejného klice k podpisu. Podpis je neplatny.

INVALID_FORMAT_FAILURE - Podepsana data nebyla rozpoznana,
format podpisu je poruseny. Podpis je neplatny.

INDETERMINATE_NO_CERTIFICATE_CHAIN_FOUND - O platnosti
podpisu neni mozné v tuto chvili prokazatelné rozhodnout. Nepodafilo se
ziskat vSechny potfebné informace pro kontrolu divéryhodnosti a
odvolani certifikatu.

INDETERMINATE_NO_POE - O platnosti podpisu neni mozné v tuto
chvili prokazatelné rozhodnout. Nepodafilo se ziskat vSechny potfebné
informace pro kontrolu divéryhodnosti a odvolani certifikatu.

INDETERMINATE_TRY_LATER - O platnosti podpisu neni mozné v tuto
chvili prokazatelné rozhodnout. Kontrolu odvolani certifikatu je mozné
provést na zakladé seznamu odvolanych certifikatd (CRL) vydaném po

INDETERMINATE_SIGNED_DATA_NOT_FOUND - O platnosti podpisu
neni mozné v tuto chvili prokazatelné rozhodnout, protoze nejsou k
dispozici data, jejichz podpis je ovéfovan.

INDETERMINATE_UNKNOWN_SIGNING_TIME - O platnosti podpisu
neni mozné v tuto chvili prokazatelné rozhodnout. Nepodafilo se ziskat
vSechny potfebné informace pro kontrolu divéryhodnosti a odvolani
certifikatu.

INDETERMINATE_UNTRUST_SIGNING_TIME - O platnosti podpisu
neni mozné v tuto chvili prokazatelné rozhodnout. Neni k dispozici
davéryhodny udaj z Easového razitka o ¢asu podepsani.

INDETERMINATE_GENERAL_ERROR - O platnosti podpisu neni
mozné v tuto chvili prokazatelné rozhodnout. Obecna chyba aplikace,
kontaktujte spravce.

INDETERMINATE_REVOKED_NO_POE - O platnosti podpisu neni
mozné v tuto chvili prokazatelné rozhodnout. Podpisovy certifikat byl
odvolan v dobé ovéfeni, ale je nejisty €as podepsani.

INDETERMINATE_REVOKED_CA _NO_POE - O platnosti podpisu neni
mozné v tuto chvili prokazatelné rozhodnout. Nejméné jeden fetéz
certifikatu byl nalezen, ale certifikat zprostredkujici CA je revokovan.

INDETERMINATE_OUT_OF_BOUNDS_NO_POE - O platnosti podpisu
neni mozné v tuto chvili prokazatelné rozhodnout. Podpisovy certifikat
vyprSel nebo jesté nenastala jeho platnost v dobé ovéfeni a algoritmus
ovéfovani podpisu nemuze zjistit, ze ¢as podepsani lezi uvnitf intervalu
platnosti podpisového certifikatu.
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INDETERMINATE_EXPIRED - O platnosti podpisu neni mozné v tuto
chvili prokazatelné rozhodnout. Podpisovy certifikat vyprsel. Podpis byl
vytvofen po datu expirace (notAfter) podpisového certifikatu.

INDETERMINATE_NOT_YET_VALID - O platnosti podpisu neni mozné
v tuto chvili prokazatelné rozhodnout. Podpisovy certifikat nebyl jesté
platny v dobé ovéfovani. Cas podepsani lezi pred datumem vydani
(notBefore) podpisového certifikatu.

INDETERMINATE_POLICY_PROCESSING_ERROR - O platnosti
podpisu neni mozné v tuto chvili prokazatelné rozhodnout. Soubor dané
formalni politiky z néjakého divodu nemohl byt zpracovan (napf. neni
pfistupny, neni zpracovatelny, nesouhlasi kontrolni algoritmus, atd.)

INDETERMINATE_TIMESTAMP_ORDER_FAILURE - O platnosti
podpisu neni mozné v tuto chvili prokazatelné rozhodnout. Néktera
omezeni v poradi podpisu ¢asovych razitek a/nebo podepsanych
datovych objektu €asovych razitek nejsou respektovana.

INDETERMINATE_SIG_CONSTRAINTS_FAILURE - O platnosti podpisu
neni mozné v tuto chvili prokazatelné rozhodnout. Nejsou splnéna
omezeni podpisu (chybéjici podpisové atributy, nesouhlasna politika el.
podpisu, apod.).

INDETERMINATE_CHAIN_CONSTRAINTS_FAILURE - O platnosti

podpisu neni mozné v tuto chvili prokazatelné rozhodnout. Obecna
chyba pfi sestavovani certifikacni cesty.

INDETERMINATE_CRYPTO_CONSTRAINTS_FAILURE - Alespon
jeden z algoritmu, které byly pouzity v materialu (napf. hodnota podpisu,
certifikat, ...) zapojeném v ovéfovani podpisu, nebo velikost kli¢e pouzita
s timto algoritmem, je pod pozadovanou uroven kryptografického
zabezpeceni, a tento materiél byl produkovan po €ase, kdy byl tento
algoritmus/kli¢ povazovan za bezpecny (je-li znam takovy ¢as), a
material neni chranén dostateéné silnym ¢asovym razitkem aplikovanym
pred dobou ve které byl algoritmus povazovan za bezpecny (je-li znam
takovy cCas).

6.1.1.4.3.12.6 <I/sigStatus>

6.1.1.4.3.12.7 <extendedValidationEndDate>

Navratova hodnota | Popis |

dateTime Datum a ¢as do kdy byla prodlouZena ovéfitelnost podpisu

6.1.1.4.3.12.8 <signingCertSubject>

Navratova hodnota |Popis |

string Identifikace podpisového certifikatu, ktery byl oSetfen

6.1.1.4.3.12.9 <bISDocTimeStamp>

Navratova hodnota |Popis |

boolean Urcuje, zda podpis je samostatnym ¢asovym razitkem

6.1.1.4.3.12.10 <procesStatus>
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Navratova hodnota | Popis _ __ ___ ____ _ _ ____ _ |

Stav oSetfeni podpisu pfi uchovani. Hodnoty:
None — Neprobéhlo oSetfeni podpisu
Full — Probéhlo pIné oSetfeni podpisu

strin
= Partial - Podpis byl oSetfen aste¢né (neobsahuje vSechna validaéni

data)
Unknown — Neznamy stav

6.1.1.4.3.12.11 </Preservationinfo>

6.1.1.4.3.13 </sigsPreservationStatus>

6.1.1.4.3.14 <preservationHistory>
6.1.1.4.3.14.1 <PreservationRecord>

6.1.1.4.3.14.2 <id>

Navratova hodnota | Popis _ |

int Identifikator provedené operace

6.1.1.4.3.14.3 <operationTime>

Navratova hodnota | Popis _ _______ |

dateTime Datum a ¢as provedeni operace

6.1.1.4.3.14.4 <operationType>

Navratova hodnota | Popis __ _ |

Typ provedené operace. Hodnoty:
REGISTER — uchovani dokumentu s elektronickymi podpisy

) UPDATE - prodlouzeni platnosti a ovéfitelnosti elektronickych podpist
PreserveOperation v dokumentu

UNREGISTER - odebrani dokumentu z uchovani ve sluzbé SecuSign
UNKNOWN — neznamy typ operace

6.1.1.4.3.14.5 <operationStatus>

Navratova hodnota | Popis __ |

int Stav provedeni operace. 0 = v poradku.

6.1.1.4.3.14.6 <operationStatusinfo>

Navratova hodnota | Popis __________ _ |

string Textova zprava odpovidajici stavu provedeni operace

6.1.1.4.3.14.7 <fileName>
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Navratova hodnota | Popis ___________ |

string Nazev souboru, ze kterého byl podpis uchovan. Max. 260 znaka.

6.1.1.4.3.14.8 <fileSize>

Navratova hodnota | Popis |

string Velikost souboru, ze kterého byl podpis uchovan

6.1.1.4.3.14.9 <hashin>

Navratova hodnota | Popis _______ |

string Hash souboru, ktery mé&l dokument na vstupu

6.1.1.4.3.14.10  <hashOut>

Navratova hodnota | Popis _ |

string Hash souboru, ktery mél dokument na vystupu

6.1.1.4.3.14.11 <userComment>

Navratova hodnota | Popis ______ |

string Vlastni komentaF nebo popis dokumentu uzZivatelem

6.1.1.4.3.14.12 </PreservationRecord>

6.1.1.4.3.15 </preservationHistory>

6.1.1.4.3.16 <docType>
| Navratova hodnota [Popis |

UNKNOWN Neznamy typ dokumentu

CMSPKCS7 Dokument podepsany internim CMS/PKCS7 podpisem
CMSPKCS7Ext Dokument podepsany externim CMS/PKCS7 podpisem
PDF Podepsany PDF dokument
XML Podepsana XML data

Podepsané datové zpravy z Informacniho systému datovych schranek a
XML602FORM FO/ZFO formulare aplikace Software602 Form Filler
XMLISDOC Podepsana XML ISDOC data
ASIiC_S_CAdES ASIC-Simple s CAdES podpisem
ASIC_S_XAdES ASiC-Simple s XAdES podpisem
ASIiC_S_Tst ASiC-Simple s Timestamp
ASIiC_E_CAdES_Tst  ASIiC-Extended s CAdES podpisem nebo s Timestamp
ASIiC_E_XAdES ASiC-Extended s XAdES podpisem
MS_WORD Podepsany dokument aplikace MS Word
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MS_EXCEL Podepsany dokument aplikace MS Excel

MS_PWR_PNT Podepsany dokument aplikace MS Powerpoint
ODF Podepsany OpenDocumentFormat (OpenOffice)
6.1.1.44 </Preservationinfo>
6.1.1.4.5 <DoclInfo> - struktura elementu se vraci pouze v pfipadé&, kdy nelze provést registraci
vstupniho dokumentu
6.1.1.4.5.1 <CreationDateTime>
Navratova hodnota [Popis
dateTime Datum a ¢as, kdy doSlo k vytvorfeni reportu o uchovani
6.1.1.4.5.2 <FileName>

Navratova hodnota | Popis ____ _____ _______ _ ___ ___ _ ____ |

. Nazev vstupniho souboru (v€etné pfipony), ze kterého byly ovéfeny
string podpisy. Max. 260 znakd.

6.1.1.4.5.3 <FileSize>
| Navratova hodnota_[Popis |

Long Velikost vstupniho souboru (v bajtech)

6.1.1.4.5.4 <PDFVersion>

Navratova hodnota | Popis |

string Verze PDF dokumentu. Napf. 1.4, 1.5, 1.7

6.1.1.4.5.5 <PDFNumOfPages>
| Navratova hodnota [Popis |

Int Pocet stranek v PDF dokumentu

6.1.1.4.5.6 <docType>
| Navratova hodnota |Popis

UNKNOWN Neznamy typ dokumentu

CMSPKCS7 Dokument podepsany internim CMS/PKCS7 podpisem
CMSPKCS7Ext Dokument podepsany externim CMS/PKCS7 podpisem
PDF Podepsany PDF dokument

XML Podepsana XML data

Podepsané datové zpravy z Informacniho systému datovych schranek a
XML602FORM FO/ZFO formulare aplikace Software602 Form Filler
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XMLISDOC Podepsana XML ISDOC data

ASiC_S_CAdES ASIiC-Simple s CAJES podpisem

ASIC_S_XAdES ASIiC-Simple s XAdES podpisem

ASIC_S_Tst ASiC-Simple s Timestamp

ASIiC_E_CAdES_Tst  ASIiC-Extended s CAdES podpisem nebo s Timestamp

ASIiC_E_XAdES ASiC-Extended s XAdES podpisem

MS_WORD Podepsany dokument aplikace MS Word

MS_EXCEL Podepsany dokument aplikace MS Excel

MS_PWR_PNT Podepsany dokument aplikace MS Powerpoint

ODF Podepsany OpenDocumentFormat (OpenOffice)
6.1.1.4.5.7 <expiration>

Navratova hodnota | Popis _ |

Datum a Cas vypr3eni ovéfitelnosti celého dokumentu. Po tomto datu
DateTime nebude mozné ovéfit platnost podpisovych certifikath a zajistit dalSi
overitelnost, uchovani a platnost dokumentu.

6.1.1.4.5.8 <docDataHash>
| Navratova hodnota [ Popis |

) Hash analyzovaného dokumentu v kédovani Base64. Algoritmus vypoctu
Base64Binary hashe je v nasledujicim elementu docDataHashAlg.

6.1.1.4.5.9 <docDataHashAlg>
| Navratova hodnota [Popis

Algoritmus vypoctu hashe analyzovaného dokumentu.

String Ve tvaru napfiklad: 2.16.840.1.101.3.4.2.1.

6.1.1.4.5.10 <currSignHashAlg>
| Navratova hodnota [Popis

i Algoritmus vypoctu hashe posledniho podpisu. Pfiklad:
String 2.16.840.1.101.3.4.2.1

6.1.1.4.5.11 <globalStatus>
| Navratova hodnota [Popis |

Sumarizuje stav dokumentu na zakladé vSech podpist a ¢asovych razitek.
Muze nabyvat hodnot:

OK = 0 (Vsechny podpisy a dokumentova ¢asova razitka jsou platna;
String TOTAL_PASSED dle normy ETSI2)

WARNING = 1 (Nelze urcit platnost nékterych podpisovych certifikatl
nebo dokumentovych Easovych razitek; INDETERMINATE dle normy
ETSIR))
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ERROR = 2 (Nékteré podpisy nebo dokumentova €asova razitka jsou
neplatna, napf. odvolany certifikat, poSkozeny hash dokumentu, zmény po
podepsani atd.; TOTAL_FAILED dle normy ETSI?l))

NO_SIGNATURES = 3 (Dokument neobsahuje zadné podpisy ani
dokumentova Casova razitka)

6.1.1.4.6 <siginfos>

6.1.1.4.6.1 <Siginfo>
Informace o podpisu (opakujici se element v pfipadé vice podpist).

6.1.1.4.6.1.1 <status>

Navratova hodnota | Popis _ _ ____ _ |

) Vysledny stav ovéreni podpisu podle prvni verze ETSI normyl" tykajici se
String ovérovani PAJES, CAdES, XAdES a ASiC.

6.1.1.4.6.1.2 <statusEN>

Navratova hodnota | Popis _ _ |

Vysledny stav ovéreni podpisu podle aktualni verze ETSI normy®! tykajici
String se ovéfovani PAdES, CAdES, XAdES a ASiC, viz hodnoty Indication a
sublndication v Preserve_register/update/getinfo

6.1.1.4.6.1.3 <message>

Navratova hodnota (Popis
) Podrobnosti ovéfeni stavu podpisu/peceti/razitka, pokud jsou u daného
string stavu k dispozici.

6.1.1.4.6.1.4 <certType>

Navratova hodnota | Popis _ _ |

Typ certifikatu podpisu/peceti/razitka. Mize nabyvat hodnot:
COMMERCIAL = Komer¢ni certifikat pro autentizaci

QUALIFIED = Kvalifikovany certifikat pro elektronicky podpis/pecet
vydany kvalifikovanym poskytovatelem sluzeb vydavani certifikatt

string TRUSTED = Certifikat pro elektronicky podpis/pecet vydany
kvalifikovanym poskytovatelem sluzeb vydavani certifikatd

INTERNAL = Privatni certifikat
UNKNOWN = Neznamy
OST = Davéryhodny certifikat opera¢niho systému

6.1.1.4.6.1.5 <adesType>

Navratova hodnota | Popis __ ___ |

} Typ podpisového certifikatu dle standardu AdES (Advanced Electronic
string Signature)
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6.1.1.4.6.1.6

string

6.1.1.4.6.1.7

string

6.1.1.4.6.1.8

<eidasType>

Typ podpisového certifikatu dle nafizeni elDAS. Muze nabyvat hodnot:
ADVANCED_SIGNATURE = Zaruceny elektronicky podpis

ACREDITED_SIGNATURE = Uznavany elektronicky podpis (Zarueny
elektronicky podpis zaloZzeny na kvalifikovaném certifikatu)

QUALIFIED_SIGNATURE = Uznavany elektronicky podpis (Kvalifikovany
elektronicky podpis zalozeny na kvalifikovaném certifikatu a vytvofeny na
kvalifikovaném prostrfedku)

ADVANCED_SEAL = Zaru€ena elektronicka pecet

TRUSTED_SEAL = Zaru€ena elektronicka pecet, zaloZzena na certifikatu
pro elektronické peceti od kvalifikovaného poskytovatele sluzeb
vytvarejicich divéru

ACREDITED_SEAL = Uznavana elektronicka pecet (Zaru¢ena
elektronicka pecet zaloZena na kvalifikovaném certifikatu pro elektronické
peceti)

QUALIFIED_SEAL = Kvalifikovana eletronicka pecet zaloZzena na
kvalifikovaném certifikatu od kvalifikovaného poskytovatele sluzeb
vytvarejicich davéru

TIMESTAMP = Elektronické ¢asoveé razitko

QUALIFIED_TIMESTAMP = Kvalifikované elektronické ¢asové razitko

<baselineType>

Typ podpisového certifikatu dle Baseline profilu. Mize nabyvat hodnot:
BaselineType LEGACY=Neodpovida Zadnému Baseline profilu
CADES_B = CAdES B-B (Baseline B)

CADES_T = CAdES B-T (Baseline T)

CADES_LT = CAdES B-LT (Baseline LT)

CADES_LTA = CAdES B-LTA (Baseline LTA)

PADES_B = PAJES B-B (Baseline B)

PADES_T = PAdES B-T (Baseline T)

PADES LT = PAdES B-LT (Baseline LT)

PADES LTA = PAdES B-LTA (Baseline LTA)

XADES B = XAdES B-B (Baseline B)

XADES T = XAdES B-T (Baseline T)

XADES_LT = XAdES B-LT (Baseline LT)

XADES_LTA = XAdES B-LTA (Baseline LTA)

ASIC_B = ASiC B-B (Baseline B)

ASIC_T = ASiC B-T (Baseline T)

ASIC_LT = ASIiC B-LT (Baseline LT)

ASIC_LTA = ASiC B-LTA (Baseline LTA)

<signCert>
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6.1.1.4.6.1.9 <Name>

Navratova hodnota | Popis |

string Jméno podepisujiho tak, jak je uvedeno v certifikatu

6.1.1.4.6.1.10 <Subject>

Navratova hodnota | Popis |

Informace z certifikatového atributu Subjekt, napf.: CN = Common Name
(Bé&zné jméno)

GN = Given Name (KFestni jméno)

SN = Surname (Pfijmeni)

SERIALNUMBER = Sériové ¢&islo

C = Country (Zemé)

string
L = Locality (Lokalita)
E = Email
O = Organization (Organizace)
OU =0rganizational unit (Organizaéni jednotka)
Pseudonyme = pseudonym
6.1.1.4.6.1.11 <IssuerName>
| Navratova hodnota [Popis |
string Jméno vystavitele certifikatu z CN v atributu Issuer

6.1.1.4.6.1.12 <Issuer>

Navratova hodnota | Popis __ |

string Kompletni informace o vystaviteli certifikatu z atributu Issuer

6.1.1.4.6.1.13 <Serial>

Navratova hodnota | Popis ________ |

string Sériové Cislo certifikatu

6.1.1.4.6.1.14 <NotBefore>

Navratova hodnota | Popis |

string Platnost certifikatu od

6.1.1.4.6.1.15 <NotAfter>

Navratova hodnota | Popis |

string Platnost certifikatu do

6.1.1.4.6.1.16 <Hash>

Navratova hodnota | Popis ___ |

string Hash vefejného klice certifikatu algoritmu SHA256
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6.1.1.4.6.1.17 <Data>

Navratova hodnota | Popis ___ |

string Data vefejného klice certifikatu

6.1.1.4.6.1.18 </signCert>
6.1.1.4.6.1.19 <qcStatements>

6.1.1.4.6.1.20 <string>

Navratova hodnota | Popis |

string Prohlaseni vystavitele kvalifikovaného certifikatu ve formé OID.

6.1.1.4.6.1.21 </qcStatements>

6.1.1.4.6.1.22 <qcType>

Navratova hodnota | Popis |

. Typ certifikatu podpisu/peceti/razitka dle elIDAS, pouze u CertType
string QUALIFIED a LEGACY.

6.1.1.4.6.1.23 <signCertlsPseudonyme>

Navratova hodnota | Popis |

boolean Urcuje, zda je certifikat (podpisu/peceti/razitka) vystaven na pseudonym

6.1.1.4.6.1.24 <time>

Navratova hodnota | Popis |

dateTime Dlvéryhodny ¢asovy Udaj podpisu/peceti/razitka

6.1.1.4.6.1.25 <timeFromComputerClock>

Navratova hodnota | Popis _________ |

dateTime Casovy Udaj podpisu/peceti/razitka z hodin pocitate autora

6.1.1.4.6.1.26 <validTo>

Navratova hodnota | Popis ________ |

dateTime Platnost podpis/peceti/razitka do

6.1.1.4.6.2 <certPath>

6.1.1.4.6.2.1 <Certinfo>
Navratova hodnota | Popis _____ __ |
dateTime Platnost podpis/peceti/razitka do
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6.1.1.4.6.2.2 Name>

Navratova hodnota | Popis |

string Jméno podepisujiho tak, jak je uvedeno v certifikatu

6.1.1.4.6.2.3 <Subject>

Navratova hodnota | Popis _____ _____ _ _ _______ |

Informace z atributu certifikatu Subjekt, napf.

CN=Common Name (B&zZné jméno)

GN=Given Name (Krestni jméno)

SN=Surname (Pfijmeni)

SERIALNUMBER=seriové ¢islo certifikatu
string C=Country (Zemé&)

L=Locality (Lokalita)

E=Email

O= Organization (Organizace)

OU=0rganizational unit (Organizaéni jednotka)

Pseudonym=pseudonym

6.1.1.4.6.24 <IssuerName>

Navratova hodnota | Popis |

string Jméno vystavitele certifikatu z CN= v atributu Issuer

6.1.1.4.6.2.5 <Issuer>

Navratova hodnota | Popis __ |

string Kompletni informace o vystaviteli certifikatu z atributu Issuer

6.1.1.4.6.2.6 <Serial>

Navratova hodnota | Popis ________ |

string Sériové Cislo certifikatu

6.1.1.4.6.2.7 <NotBefore>

Navratova hodnota | Popis |

string Platnost certifikatu od

6.1.1.4.6.2.8 <NotAfter>

Navratova hodnota | Popis |

string Platnost certifikatu do

6.1.1.4.6.2.9 <Hash>

Navratova hodnota | Popis ____ |

string Hash vefejného klice certifikatu algoritmu SHA256
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6.1.1.4.6.2.10 <ServiceStatusUri>

Navratova hodnota | Popis ____ |

) Obsahuje celou Uri stanovujici servisni stav certifikatu na TSL, napf.
String http://uri.etsi.org/TrstSvc/TrustedList/Svcstatus/granted

6.1.1.4.6.2.11 <ServiceTypeUri>

Navratova hodnota | Popis ____ _____ |

) Obsahuje celou Uri stanovujici servisni typ certifikatu na TSL, napf.
String http://uri.etsi.org/TrstSvc/Svctype/CA/QC

6.1.1.4.6.2.12 <IsTrustAnchor>

Navratova hodnota | Popis |

Boolean Definuje, zda je certifikat uveden na TSL

6.1.1.4.6.2.13 <Data>

Navratova hodnota | Popis ___ |

string Data vefejného klice certifikatu

6.1.1.4.6.3 </certPath>

6.1.1.4.6.4 <crlPath>

6.1.1.4.6.4.1 <RevocationData>

6.1.1.4.6.4.2 <Type>
Navratova hodnota | Popis |
string Typ revokacnich dat. Mize byt: CRL, OCSP

6.1.1.4.6.4.3 <Issuer>
Navratova hodnota | Popis |
string Vystavitel revokacnich dat (pouze u CRL)

6.1.1.4.6.4.4 <Serial>
Navratova hodnota | Popis |
string Sériové Cislo revokacnich dat (pouze u CRL)

6.1.1.4.6.4.5 <ThisUpdate>
Navratova hodnota | Popis |
dateTime Datum a ¢as posledni aktualizace revokacnich dat.
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6.1.1.4.6.4.6 <NextUpdate>

Navratova hodnota | Popis |

dateTime Datum a ¢as nasledujici aktualizace revokacnich dat.

6.1.1.4.6.4.7 <Hash>
Navratova hodnota [Popis |
string Hash revokacnich dat.

6.1.1.4.6.4.8 <Data>

Navratova hodnota [Popis
) Revokac¢ni data CRL v base64 na zakladé kterych se ovéfovala platnost
string podpisu/peceti/razitka

6.1.1.4.6.4.9 <Source>

Navratova hodnota | Popis __ __ _________ |

Zdroj revokacnich dat, nabyva hodnot:

SECUSIGN - v pfipadé revokacnich dat stazenych ze serveru Secusign
ONLINE - v pfipadé revokacnich dat stazenych z jejich online zdroje
CUSTOM - v pfipadé revokacnich dat poskytnutych uzivatelem

PADES_DSS_VRI - v pfipadé revokacnich dat ulozenych v PDF
dokumetu

XADES_ UNSIGNED_SIGNATURE_PROPERTIES - v pfipadé
revokacnich dat ulozenych v nepodepsané casti XAdES podpisu

CADES_SIGNED_DATA - v pfipadé revokacnich dat ulozenych v
podepsané ¢asti CAJES podpisu

CADES_UNSIGNED_ATTRIBUTES - v pfipadé revokacnich dat
ulozenych v nepodepsané ¢asti CAJES podpisu

string

UNKNOWN - neznamy zdroj revokacnich dat nebo neni vyplnéno

CERTIFICATE_FROM_SIGNATURE - certifikat pochazejici z
dokumentu/podpisu

TS_CERTIFICATE_FROM_SIGNATURE - certifikat TS pochazejici z
dokumentu/podpisu

DOC_INFO - certifikaty pochazejici z Doclnfo -> DocInfoTsIProvider

6.1.1.4.6.4.10 <DistributionPointChecked>

Navratova hodnota | Popis |

boolean Informace, zda byl kontrolovéan distribu¢ni bod CRL. Neni vZdy potfebné.

6.1.1.4.6.4.11 <DistributionPoint>

Navratova hodnota | Popis |

string URL distribu¢niho bodu.
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6.1.1.4.6.4.12 <DistributionPointCheckDate>

Navratova hodnota | Popis |

dateTime Datum a ¢as kontroly distribuéniho bodu.

6.1.1.4.6.4.13 <DistributionPointThisUpdate>

Navratova hodnota | Popis ____ __ _ _ __ |

Informace z distribuéniho bodu CRL o datumu a ¢asu vydani této
aktualizace. Pokud CRL pro asove razitko byl vydan pfed rozhodnym

dateTime okamzikem, hleda se novéjsi na DistributionPoint a pokud neni k dispozici
novéjSi, nebyl v DistributionCheckDate certifikat Casového razitka
revokovan.

6.1.1.4.6.4.14 <DistributionPointHash>

Navratova hodnota | Popis __ |

string Hash distribu¢niho bodu CRL.

6.1.1.4.6.4.15 </RevocationData>

6.1.1.4.6.5 </criPath>

6.1.1.4.6.6 <lastHashAlgOid>
| Navratova hodnota [Popis |

. Jedna se o posledni pouzity OID digest algoritmus v Signerinfo (CMS,
dateTime PDF). Priklad pro SHA256 algoritmus: 2.16.840.1.101.3.4.2.1

6.1.1.4.6.7 <id>
| Navratova hodnota_[Popis ________ ________ |

i Pofadové Cislo podpisu tak, jak byl pfidan do dokumentu. Po¢itdno od
unsignedint nuly.

6.1.1.4.6.8 <sid>
| Navratova hodnota | Popis |

string Unikatni identifikator podpisu.

6.1.1.4.6.9 <DecisiveMoment>

Navratova hodnota | Popis _ _ |

Rozhodny okamzik je €as, ke kterému rozhodujeme o dané entité
} (podpisu/razitku). Jedna se vlastné o Proof of Existence, ke kterému
dateTime entitu ovéfujeme. Pokud neni k dispozici datum a ¢as ¢asového razitka
pouzije se ValidationTime (pfipadné aktualni datum).

6.1.1.4.6.10 <DecisiveMomentSource>

Navratova hodnota | Popis |
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Informace o ptvodu ¢asu rozhodného okamziku pro vyhodnoceni
podpisu. Hodnoty:

VALIDATION_DATE - ovérovalo se k datu validace,
CUSTOM_VALIDATION_DATE - ovéfovalo se k datu validace
string zadaného uzivatelem,

TIMESTAMP - ovérovalo se k datu z razitka,

CLAIMED_TIME - ovéfovalo se k datu z tzv. claimedTime tedy hodnoty
pochazejici z hodin pocitace autora podpisu

6.1.1.4.6.11 <sigTimestamps> nepovinny element, je zavisly na existenci éasového
razitka u podpisu

Navratova hodnota | Popis |

Informace o ¢asovém razitku pfidaném jako atribut k digitalnimu podpisu.
Stejna XML struktura informaci jako u nadfazeného podpisu. Tedy

XML struktura obsahuje element Siginfo, viz vy3e, vEetné viech jeho potomku.
Informace v potomcich se vazi k certifikatu ¢asového razitka.

6.1.1.4.6.12 <sigType>

Navratova hodnota | Popis __ |

Typ podpisu. Mize nabyvat hodnot:
UNKNOWN - neznamy

enum STANDARD - standardni
XML602FORM_TECHNICAL — formulafovy Software602
6.1.1.4.6.13 <xmiSignedReferences> nepovinny element, je zavisly na formatu vstupniho

souboru (jen pro XML/ZFO)

Navratova hodnota | Popis __ |

XML struktura Data podpisu

6.1.1.4.6.14 <pdfByteRange> nepovinny element, je zavisly na formatu vstupniho
souboru (jen pro PDF)

Navratova hodnota | Popis |

XML struktura Bytovy rozsah PDF podpist

6.1.1.4.6.15 <hasFurtherChanges>

Navratova hodnota | Popis _ |

Udaj, zda byly v dokumentu provedeny zmény po podpisu.

Boolean Hodnoty: false, true

6.1.1.4.6.16 <Reason>
| Navratova hodnota [Popis |

String Divod podepsani dokumentu.
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6.1.1.4.6.17 <Location>
| Navratova hodnota |Popis |

String Misto podepsani dokumentu.

6.1.1.4.6.18 <Contact>
| Navratova hodnota |Popis |

String Kontaktni informace k podepsani dokumentu.
6.1.1.4.7 </Docinfo>
6.1.1.4.8 <StatusMessage>

Navratova hodnota | Popis____ ___ ___ __ ___ __ ______ ___ |

Textova zprava odpovidajici celkovému vysledku uchovani
String elektronickych podpisu ve sluzbé SecuSign. Hodnota je napinéna pouze
v pfipadé problematického vysledku.

6.1.2 Metoda Preserve _update

Umozriuje prodlouzit platnost uchovanych podpist v dokumentu pfidanim dalSiho kvalifikovaného ¢asového
razitka a revokacnich dat - informaci souvisejicich s ovéfenim podpisu jako jsou odpovédi OCSP/CRL na
vSechny certifikaty v fetézci, tj. od podpisového certifikatu ke kofenovému certifikatu vystavitele (certifikacni
autority), diky éemuz se zajisti jejich dalSi ovéfitelnost.

Popis sluzby v€etné WSDL schématu a pfiklad pozadavku a odpovédi pro SOAP 1.1 a SOAP 1.2 je umistén
na https://localhost/secusign/default.asmx?op=Preserve update *

* localhost je nazev pouzivany pro lokalni pocita¢; namisto néj zvolte jméno/IP adresu SDK serveru (dle nastaveni v IIS)

6.1.21 Pozadavek v rozhrani SOAP 1.1

POST /secusign/default.asmx HTTP/1.1

Host: localhost

Content-Type: text/xml; charset=utf-8

Content-Length: length

SOAPAction: "http://software602.com/secusign/Preserve update"

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<Preserve update xmlns="http://software602.com/secusign/">
<DocID>string</DocID>
<FileName>string</FileName>
<FileData>base64Binary</FileData>
<FileType>UNKNOWN or CMSPKCS7 or CMSPKCS7Ext or PDF or XML or XML602FORM or
XMLISDOC or ASiC_S CAdES or ASiC S XAdES or ASiC S Tst or ASiC E CAdES Tst or
ASiC_E XAJES or MS WORD or MS EXCEL or MS PWR PNT or ODF</FileType>
<ExternalSignatureFileName>string</ExternalSignatureFileName>
<ExternalSignature>base64Binary</ExternalSignature>
<SortInfo>string</SortInfo>
<UserComment>string</UserComment>
<Params>string</Params>
</Preserve update>
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https://localhost/secusign/default.asmx?op=Preserve_update

</soap:Body>
</soap:Envelope>

6.1.2.2 Vstupni parametry metody

6.1.2.2.1 <DocID>

[povinny element]

hﬂ!‘.‘- Popis |

Jednoznacné identifikacni ¢islo uchovanych elektronickych podpist v dokumentu. Bylo
string automaticky vygenerovano pfi procesu uchovani ve sluzbé SecuSign. Lze jej najit

v uzivatelském rozhrani uctu. Max. 128 znakd.

6.1.2.2.2 <FileName>

"ﬁovinni’ elementi
Nazev vstupniho souboru (véetné pfipony) pro uchovani elektronickych podpisu.

String  Pfiklad: Dokument.pdf
Max. 260 znakd.

6.1.2.2.3 <FileData>

"ﬁovinni’ elementi

Base64Binary Data vstupniho souboru kédovana v base64

6.1.2.2.4 <FileType>
ovinny element
etup s ————

UNKNOWN Neznamy typ dokumentu

CMSPKCS7 Dokument podepsany internim CMS/PKCS7 podpisem
CMSPKCS7Ext Dokument podepsany externim CMS/PKCS7 podpisem
PDF Podepsany PDF dokument
XML Podepsana XML data

Podepsané datové zpravy z Informacniho systému datovych schranek a
XML602FORM FO/ZFO formulare aplikace Software602 Form Filler
XMLISDOC Podepsana XML ISDOC data
ASiC_S CAdES ASiC-Simple s CAJES podpisem
ASIiC_S XAdES ASIiC-Simple s XAdES podpisem
ASIiC_S_Tst ASiC-Simple s Timestamp
ASIiC_E_CAdES_Tst ASIC-Extended s CAdES podpisem nebo s Timestamp
ASIiC_E_XAdES ASiC-Extended s XAdES podpisem
MS_WORD Dokument aplikace MS Word
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MS_EXCEL Dokument aplikace MS Excel

MS_PWR_PNT Dokument aplikace MS Powerpoint
ODF Podepsany OpenDocumentFormat (OpenOffice)
6.1.2.2.5 <ExternalSignatureFileName>

[negovinnE’ element]|

i Nazev souboru externiho podpisu. Pouze v pfipadé, Ze k dokumentu byl takovy podpis
string  yytvoren.

6.1.2.2.6 <ExternalSignature>

‘negovinni’ elementg
() [)

) Data externiho podpisu kddovana v base64. Pouze v pfipadé, Ze k dokumentu byl
Base64Binary  takovy podpis vytvoren.

6.1.2.2.7 <Sortinfo>

‘negovinnE’ elementi
() ()

) Zatfidovaci informace — napf. nazev slozky, nebo struktura vnorenych slozek, ve kterych
String  je dokument u uzivatele evidovan. Max. 100 znakd.

6.1.2.2.8 <UserComment>

‘negovinnE elementi
[) ()

String  Vlastni komentar nebo popis uzivatele k uchovanému dokumentu

6.1.2.2.9 <Params>

[nepovinny element]
_

String  Volitelné, obsahuje dalSi parametry. Zatim se nevyuziva.

6.1.2.3 Struktura odpovédi na pozadavek

HTTP/1.1 200 OK
Content-Type: text/xml; charset=utf-8
Content-Length: length

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<Preserve updateResponse xmlns="http://software602.com/secusign/">
<Preserve updateResult>int</Preserve updateResult>
<OutputData>base64Binary</OutputData>
<PreservationInfo>
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<CreationDateTime>dateTime</CreationDateTime>
<docId>string</docId>
<fileName>string</fileName>
<fileSize>long</fileSize>
<sortInfo>string</sortInfo>
<lastUpdate>dateTime</lastUpdate>
<expiration>dateTime</expiration>
<docDataHash>base64Binary</docDataHash>
<docDataHashAlg>string</docDataHashAlg>
<currSignHashAlg>string</currSignHashAlg>
<sigValidityCondition>ALL or AT LEAST ONE or LAST</sigValidityCondition>
<sigsPreservationStatus>
<PreservationInfo>
<sid>string</sid>
<sigStatus xsi:nil="true" />
<extendedValidationEndDate>dateTime</extendedValidationEndDate>
<signingCertSubject>string</signingCertSubject>
<bIsDocTimeStamp>boolean</bIsDocTimeStamp>
<procesStatus>string</procesStatus>
</PreservationInfo>
<PreservationInfo>
<sid>string</sid>
<sigStatus xsi:nil="true" />
<extendedValidationEndDate>dateTime</extendedValidationEndDate>
<signingCertSubject>string</signingCertSubject>
<bIsDocTimeStamp>boolean</bIsDocTimeStamp>
<procesStatus>string</procesStatus>
</PreservationInfo>
</sigsPreservationStatus>
<preservationHistory>
<PreservationRecord>
<id>int</id>
<operationTime>dateTime</operationTime>
<operationType>REGISTER or UPDATE or UNREGISTER or UNKNOWN</operationType>
<operationStatus>int</operationStatus>
<operationStatusInfo>string</operationStatusInfo>
<fileName>string</fileName>
<fileSize>long</fileSize>
<hashIn>string</hashIn>
<hashOut>string</hashOut>
<userComment>string</userComment>
</PreservationRecord>
<PreservationRecord>
<id>int</id>
<operationTime>dateTime</operationTime>
<operationType>REGISTER or UPDATE or UNREGISTER or UNKNOWN</operationType>
<operationStatus>int</operationStatus>
<operationStatusInfo>string</operationStatusInfo>
<fileName>string</fileName>
<fileSize>long</fileSize>
<hashIn>string</hashIn>
<hashOut>string</hashOut>
<userComment>string</userComment>
</PreservationRecord>
</preservationHistory>
<docType>string</docType>
</PreservationInfo>
<StatusMessage>string</StatusMessage>
</Preserve_ updateResponse>
</soap:Body>
</soap:Envelope>
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6.1.2.4 Vystupni parametry metody

6.1.2.4.1 <Preserve_updateResult>

Navratova hodnota | Popis _____ _ |

Vysledek metody Preserve_update (oSetfeni dokumentu s elektronickymi
Int podpisy). 0 = v poradku, jinak Navratové kédy vS§ech metod a chyba
popsana ve StatusMessage.

6.1.2.4.2 <OutputData>
| Navratova hodnota [Popis |

Data uchovaného dokumentu s oSetfenymi elektronickymi podpisy

Base64Binary kédovana v base64
6.1.2.4.3 <Info>
6.1.2.4.3.1 <CreationDateTime>

Navratova hodnota | Popis _ ______ |

) Datum a &as, kdy doSlo k vytvoreni reportu o uchovani dokumentu
dateTime s elektronickymi podpisy

6.1.2.4.3.2 <docID>
| Navratova hodnota__ | Popis |

Jednoznacné identifikacni €islo uchovaného dokumentu s oSetfenymi
elektronickymi podpisy. Bylo automaticky vygenerovano pfi procesu
uchovani ve sluzbé SecuSign. Pod timto Cislem je mozné v metodé

String Preserve _getinfo zjistit informace o uchovaném dokumentu
Max. 128 znaku.
6.1.2.4.3.3 <fileName>
Navratova hodnota | Popis _____ |
String Nazev uchovaného souboru s elektronickymi podpisy. Max. 260 znakd.
6.1.2.4.3.4 <fileSize>
Navratova hodnota | Popis __ |
Long Velikost uchovaného souboru s elektronickymi podpisy
6.1.2.4.3.5 <sortinfo>

Navratova hodnota | Popis __ _ |

) Zatfidovaci informace — napf. nazev slozky, nebo struktura vnofenych
String slozek, ve kterych je dokument u uZivatele evidovan. Max. 100 znakd.

6.1.2.4.3.6 <lastUpdate>
| Navratova hodnota  (Popis |
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) Datum a &as posledniho prodlouzeni platnosti a ovéfitelnosti dokumentu
dateTime s elektronickymi podpisy

6.1.2.4.3.7 <expiration>
Navratova hodnota |Popis |

Datum a €as vyprseni ovéfitelnosti platnosti celého dokumentu. Po tomto
dateTime datu nebude mozné ovéfit platnost certifikatd podpistl / peceti / razitek a
zajistit dalsi ovéfitelnost a platnost uchovaného dokumentu.

6.1.2.4.3.8 <docDataHash>
| Navratova hodnota |Popis |

) Hash analyzovaného dokumentu kédovany v Base64. Algoritmus
Base64Binary vypoctu hashe je v nasledujicim elementu docDataHashAlg.

6.1.2.4.3.9 <docDataHashAlg>
| Navratova hodnota [Popis |

i Algoritmus vypoctu hashe analyzovaného dokumentu. Ve tvaru
String napfiklad: 2.16.840.1.101.3.4.2.1

6.1.2.4.3.10 <currSignHashAlg>
| Navratova hodnota [POpis |

Algoritmus vypoctu hashe posledniho podpisu.

String Pfiklad: 2.16.840.1.101.3.4.2.1

6.1.2.4.3.11  <sigValidityCondition>
| Navratova hodnota__ | Popis ______ |

Podminky platnosti podpisu pro dal$i uchovani. Hodnoty:
' ALL — vSechny podpisy jsou platné
g AT LEAST ONE - alespofi jeden podpis je platny

LAST — posledni podpis je platny

6.1.2.4.3.12 <sigsPreservationStatus>
6.1.2.4.3.12.1 <PreservationInfo> - opakujici se element podle poctu podpist v dokumentu

6.1.2.4.3.12.2 <sid>

Navratova hodnota | Popis _ ________ _ __ |

) Identifikator podpis, ktery k danému uchovanému dokumentu eviduje
String sluzba SecuSign

6.1.2.4.3.12.3 <sigStatus>

6.1.2.4.3.12.4 <indication>

Navratova hodnota | Popis |
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String

6.1.2.4.3.12.5

string

Stav ovéreni podpisu — indikace. Miize nabyvat hodnot:
VALID — platny (TOTAL_PASSED dle normy ETSI?])
INVALID — neplatny (TOTAL_FAILED dle normy ETSI(2)
INDETERMINATE — neurcity

UNKNOWN - nezndmy

<subindication>

Podstav ovéfeni podpisu - subindikace. Nabyva hodnot (odpovidajicich
normé ETSI?l):

VALID — Elektronicky certifikat nebyl v okamziku podepséani revokovany
nebo expirovany a podpis je mozné prohlasit za platny.

INVALID REVOKED - Podpisovy certifikat byl odvolan jesté pred
okamzikem pofizeni podpisu. Podpis je neplatny.
INVALID_HASH_FAILURE - Elektronicky podpis je poruSeny a od
podepsani dokumentu ziejmé doslo ke zméné podepsané &asti jeho
obsahu. Kontrolni sou¢et uvedeny v podpisu nesouhlasi s kontrolnim
soucCtem podepsané casti! Podpis je neplatny.

INVALID_SIG_CRYPTO_FAILURE - Nepodafilo se ovéfit pfislusnost
verejného klice k podpisu. Podpis je neplatny.

INVALID_FORMAT_FAILURE - Podepsana data nebyla rozpoznana,
format podpisu je poruseny. Podpis je neplatny.

INDETERMINATE_NO_CERTIFICATE_CHAIN_FOUND - O platnosti
podpisu neni mozné v tuto chvili prokazatelné rozhodnout. Nepodafilo se
ziskat vSechny potfebné informace pro kontrolu ddvéryhodnosti a
odvolani certifikatu.

INDETERMINATE_NO_POE - O platnosti podpisu neni mozné v tuto
chvili prokazatelné rozhodnout. Nepodafilo se ziskat vdechny potfebné
informace pro kontrolu divéryhodnosti a odvolani certifikatu.

INDETERMINATE_TRY_LATER - O platnosti podpisu neni mozné v tuto
chvili prokazatelné rozhodnout. Kontrolu odvolani certifikatu je mozné
provést na zakladé seznamu odvolanych certifikatd (CRL) vydaném po

INDETERMINATE_SIGNED_DATA_NOT_FOUND - O platnosti podpisu
neni mozné v tuto chvili prokazatelné rozhodnout, protoZe nejsou k
dispozici data, jejichZ podpis je ovéfovan.

INDETERMINATE_UNKNOWN_SIGNING_TIME - O platnosti podpisu
neni mozné v tuto chvili prokazatelné rozhodnout. Nepodafilo se ziskat
vSechny potfebné informace pro kontrolu divéryhodnosti a odvolani
certifikatu.

INDETERMINATE_UNTRUST_SIGNING_TIME - O platnosti podpisu
neni mozné v tuto chvili prokazatelné rozhodnout. Neni k dispozici
davéryhodny udaj z asového razitka o ¢asu podepsani.

INDETERMINATE_GENERAL ERROR - O platnosti podpisu neni
mozné v tuto chvili prokazatelné rozhodnout. Obecna chyba aplikace,
kontaktujte spravce.

INDETERMINATE_REVOKED_NO_POE - O platnosti podpisu neni
mozné v tuto chvili prokazatelné rozhodnout. Podpisovy certifikat byl
odvolan v dobé ovéreni, ale je nejisty €as podepsani.
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INDETERMINATE_REVOKED_CA_NO_POE - O platnosti podpisu neni
mozné v tuto chvili prokazatelné rozhodnout. Nejméné jeden fetéz
certifikatu byl nalezen, ale certifikat zprostfedkujici CA je revokovan.

INDETERMINATE_OUT_OF_BOUNDS_NO_POE - O platnosti podpisu
neni mozné v tuto chvili prokazatelné rozhodnout. Podpisovy certifikat
vyprsel nebo jesté nenastala jeho platnost v dobé ovéreni a algoritmus
ovérovani podpisu nemuze zjistit, ze ¢as podepsani lezi uvnitf intervalu
platnosti podpisového certifikatu.

INDETERMINATE_EXPIRED - O platnosti podpisu neni mozné v tuto
chvili prokazatelné rozhodnout. Podpisovy certifikat vyprsel. Podpis byl
vytvofen po datu expirace (notAfter) podpisového certifikatu.

INDETERMINATE_NOT_YET_VALID - O platnosti podpisu neni mozné
v tuto chvili prokazatelné rozhodnout. Podpisovy certifikat nebyl jesté
platny v dobé& ovéfovani. Cas podepsani lezi pred datumem vydani
(notBefore) podpisového certifikatu.

INDETERMINATE_POLICY_PROCESSING_ERROR - O platnosti
podpisu neni mozné v tuto chvili prokazatelné rozhodnout. Soubor dané
formalni politiky z néjakého divodu nemohl byt zpracovan (napf. neni
pfistupny, neni zpracovatelny, nesouhlasi kontrolni algoritmus, atd.)

INDETERMINATE_TIMESTAMP_ORDER_FAILURE - O platnosti
podpisu neni mozné v tuto chvili prokazatelné rozhodnout. Néktera
omezeni v poradi podpisu ¢asovych razitek a/nebo podepsanych
datovych objektl ¢asovych razitek nejsou respektovana.

INDETERMINATE_SIG_CONSTRAINTS_FAILURE - O platnosti podpisu
neni mozné v tuto chvili prokazatelné rozhodnout. Nejsou spinéna
omezeni podpisu (chybéjici podpisové atributy, nesouhlasna politika el.
podpisu, apod.).

INDETERMINATE_CHAIN_CONSTRAINTS_FAILURE - O platnosti

podpisu neni mozné v tuto chvili prokazatelné rozhodnout. Obecna
chyba pfi sestavovani certifikaéni cesty.

INDETERMINATE_CRYPTO_CONSTRAINTS_FAILURE - Alespon
jeden z algoritm, které byly pouzity v materialu (napf. hodnota podpisu,
certifikat, ...) zapojeném v ovéfovani podpisu, nebo velikost kli¢e pouzita
s timto algoritmem, je pod pozadovanou uroven kryptografického
zabezpeceni, a tento materiél byl produkovan po €ase, kdy byl tento
algoritmus/kli¢ povazovan za bezpecny (je-li znam takovy &as), a
material neni chranén dostateéné silnym ¢asovym razitkem aplikovanym
pfed dobou ve které byl algoritmus povaZzovan za bezpeény (je-li znam
takovy cas).

6.1.2.4.3.12.6 </sigStatus>

6.1.2.4.3.12.7 <extendedValidationEndDate>

dateTime Datum a €as do kdy byla prodlouZena ovéfitelnost podpisu

6.1.2.4.3.12.8 <signingCertSubject>

string Identifikace podpisového certifikatu, ktery byl oSetfen
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6.1.2.4.3.12.9 <bISDocTimeStamp>

Navratova hodnota | Popis |

boolean Urcuje, zda podpis je samostatnym ¢asovym razitkem

6.1.2.4.3.12.10 <procesStatus>

Navratova hodnota | Popis _ __ __ ____ _ _ ____ _ |

Stav oSetfeni podpisu pfi uchovani. Hodnoty:
None — Neprobéhlo oSetfeni podpisu
Full — PIné probéhlo oSetfeni podpisu

strin
= Partial - Podpis byl oSetfen ¢aste¢né (neobsahuje vS§echna validacni

data)
Unknown — Neznamy stav

6.1.2.4.3.12.11 </Preservationinfo>

6.1.2.4.3.13 </sigsPreservationStatus>

6.1.2.4.3.14 <preservationHistory>
6.1.2.4.3.14.1 <PreservationRecord>

6.1.2.4.3.14.2 <id>

Navratova hodnota | Popis _ |

int Identifikator provedené operace

6.1.2.4.3.14.3 <operationTime>

Navratova hodnota | Popis _ |

dateTime Datum a ¢as provedeni operace

6.1.2.4.3.14.4 <operationType>

Navratova hodnota | Popis __ |

Typ provedené operace. Hodnoty:
REGISTER — uchovani dokumentu s elektronickymi podpisy

) UPDATE - prodlouzeni platnosti a ovéfitelnosti elektronickych podpist
PreserveOperation v dokumentu

UNREGISTER — odebrani dokumentu z uchovani ve sluzbé SecuSign
UNKNOWN — neznamy typ operace

6.1.2.4.3.14.5 <operationStatus>

Navratova hodnota | Popis ____ |

Int Stav provedeni operace. 0 = v poradku.
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6.1.2.4.3.14.6 <operationStatusinfo>

Navratova hodnota | Popis |

string Textova zprava odpovidajici stavu provedeni operace

6.1.2.4.3.14.7 <fileName>

Navratova hodnota | Popis __________ |

string Nazev souboru, ze kterého byl podpis uchovan. Max. 260 znak.

6.1.2.4.3.14.8 <fileSize>

Navratova hodnota | Popis ___ |

long Velikost souboru, ze kterého byl podpis uchovan

6.1.2.4.3.14.9 <hashin>

Navratova hodnota | Popis _ _____ |

string Hash souboru, ktery mél dokument na vstupu

6.1.2.4.3.14.10  <hashOut>

Navratova hodnota | Popis _ ______ |

string Hash souboru, ktery mél dokument na vystupu

6.1.2.4.3.14.11 <userComment>

Navratova hodnota | Popis ______ |

string Vlastni komentar nebo popis dokumentu uzivatelem

6.1.2.4.3.14.12 </PreservationRecord>

6.1.2.4.3.15 </preservationHistory>

6.1.2.4.3.16 <docType>
| Navratova hodnota [Popis |

UNKNOWN Neznamy typ dokumentu

CMSPKCS7 Dokument podepsany internim CMS/PKCS7 podpisem
CMSPKCS7Ext Dokument podepsany externim CMS/PKCS7 podpisem
PDF Podepsany PDF dokument
XML Podepsana XML data
Podepsané datové zpravy z Informacniho systému datovych schranek a
XML602FORM FO/ZFO formulafe aplikace Software602 Form Filler
XMLISDOC Podepsana XML ISDOC data
ASIiC_S_CAdES ASIC-Simple s CAdES podpisem
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ASIiC_S_XAdES ASiC-Simple s XAdES podpisem

ASIC_S Tst ASIiC-Simple s Timestamp
ASIiC_E_CAdES_Tst  ASIiC-Extended s CAdES podpisem nebo s Timestamp
ASIiC_E_XAdES ASiC-Extended s XAdES podpisem
MS_WORD Podepsany dokument aplikace MS Word
MS_EXCEL Podepsany dokument aplikace MS Excel
MS_PWR_PNT Podepsany dokument aplikace MS Powerpoint
ODF Podepsany OpenDocumentFormat (OpenOffice)
6.1.2.4.4 </Preservationinfo>
6.1.2.4.5 <StatusMessage>

Textova zprava odpovidajici celkovému vysledku uchovani
String elektronickych podpisu ve sluzbé SecuSign. Hodnota je naplnéna pouze
v pfipadé problematického vysledku.

6.1.3 Metoda Preserve_unregister

Umoznuje odregistrovani dokumentu a uchovanych elektronickych podpis(i z dal$iho uchovavani
v kvalifikované sluzbé& SecuSign.

Popis sluzby v&etné WSDL schématu a pfiklad pozadavku a odpovédi pro SOAP 1.1 a SOAP 1.2 je umistén
na https://localhost/secusign/default.asmx?op=Preserve unregister *

* localhost je nazev pouzivany pro lokalni pocita¢; namisto néj zvolte jméno/IP adresu SDK serveru (dle nastaveni v IIS)

6.1.3.1 Pozadavek v rozhrani SOAP 1.1

POST /secusign/default.asmx HTTP/1.1

Host: localhost

Content-Type: text/xml; charset=utf-8

Content-Length: length

SOAPAction: "http://software602.com/secusign/Preserve unregister"

<?xml version="1.0" encoding="utf-8"°?>
<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<Preserve unregister xmlns="http://software602.com/secusign/">
<DocID>string</DocID>
<Params>string</Params>
</Preserve_unregister>
</soap:Body>
</soap:Envelope>
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6.1.3.2 Vstupni parametry metody

6.1.3.2.1 <DocID>

[ﬁovinni’ element]

Jednoznacné identifikacni ¢islo dokumentu s uchovanymi elektronickymi podpisy. Bylo

String automaticky vygenerovano pfi procesu uchovani ve sluzbé SecuSign. Lze jej najit v uzivatelském

rozhrani Gétu. Max. 128 znakd.

6.1.3.2.2 <Params>

[nesovinnE’ element]|

String  Volitelné, obsahuje dalSi parametry. Zatim se nevyuziva.

6.1.3.3 Struktura odpovédi na pozadavek

HTTP/1.1 200 OK
Content-Type: text/xml; charset=utf-8
Content-Length: length

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<Preserve unregisterResponse xmlns="http://software602.com/secusign/">
<Preserve unregisterResult>int</Preserve unregisterResult>
<StatusMessage>string</StatusMessage>
</Preserve unregisterResponse>
</soap:Body>
</soap:Envelope>

6.1.3.4 Vystupni parametry metody

6.1.3.4.1 <Preserve_unregisterResult>

| Navratova hodnota  [Popis |
Vysledek metody Preserve _unregister (odregistrovani dokumentu s el.
int podpisy). 0 = v pofadku, jinak Navratové kody v8ech metod a chyba
popsana ve StatusMessage.

6.1.3.4.2 <StatusMessage>
Navratova hodnota |Popis |

Textova zprava odpovidajici celkovému vysledku odregistrovani
String dokumentu s elektronickymi podpisy ve sluzbé SecuSign. Hodnota je
naplnéna pouze v pfipadé problematického vysledku.
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6.1.4 Metoda Preserve_getinfo

Umoznuje zjistit informace o dokumentu a uchovanych elektronickych podpisech v kvalifikované sluzbé
SecuSign. Tyto informace je mozné ziskat v PDF, XML a HTML dolozce.

Popis sluzby v&etné WSDL schématu a pfiklad pozadavku a odpovédi pro SOAP 1.1 a SOAP 1.2 je umistén
na https://localhost/secusign/default.asmx?op=Preserve getinfo *

* localhost je nazev pouzivany pro lokalni pocita¢; namisto néj zvolte jméno/IP adresu SDK serveru (dle nastaveni v IIS)

6.1.4.1 Pozadavek v rozhrani SOAP 1.1

POST /secusign/default.asmx HTTP/1.1

Host: localhost

Content-Type: text/xml; charset=utf-8

Content-Length: length

SOAPAction: "http://software602.com/secusign/Preserve getInfo"

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<Preserve getInfo xmlns="http://software602.com/secusign/">
<DocID>string</DocID>
<FileData>base64Binary</FileData>
<ExternalSignature>base64Binary</ExternalSignature>
<Params>string</Params>
<Properties>
<ReportLanguage>string</ReportLanguage>
<GetReport>boolean</GetReport>
<GetXMLReport>boolean</GetXMLReport>
<GetHTMLReport>boolean</GetHTMLReport>
<GetPDFReport>boolean</GetPDFReport>
</Properties>
</Preserve_get1nfo>
</soap:Body>
</soap:Envelope>

6.1.4.2 Vstupni parametry metody

6.1.4.2.1 <DocID>

[povinnﬁ’ element]

Jednoznacné identifika¢ni ¢islo uchovanych elektronickych podpisti v dokumentu. Bylo
string automaticky vygenerovano pfi procesu uchovani ve sluzbé SecuSign. Lze jej najit v uzivatelském
rozhrani Gétu. Max. 128 znakd.

6.1.4.2.2 <FileData>

‘nesovinni’ e/ement;
[J ()

Base64Binary Data vstupniho souboru kddovana v base64

6.1.4.2.3 <ExternalSignature>

‘negovinni’ elementé
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Base64Binary Data externiho podpisu kddovana v base64.

6.1.4.2.4 <Params>

[nesovinnE’ element]|

String  Volitelné, obsahuje dalSi parametry. Zatim se nevyuziva.

6.1.4.2.5 <Properties>
[nepovinny element]

6.1.4.2.51 <ReportLanguage>

‘nesovinnE’ elementi
Lokalizace textovych informaci ve vystupni doloZce. Hodnoty: cz, en
sitie Vychozi hodnota: cz

6.1.4.2.5.2 <GetReport>

‘nesovinni/’ elementi
[) [)

Logicka hodnota urcujici, zda se maiji informace vygenerovat pfimo v odpovédi.

boolean Vychozi hodnota: true

6.1.4.2.5.3 <GetXMLReport>

‘negovinni/’ elementi
[) [)

Logicka hodnota urcujici, zda se maji informace vygenerovat do XML dolozky.

boolean Viychozi hodnota: false

6.1.4.2.5.4 <GetHTMLReport>

[nepovinny element]
m_

Logicka hodnota uréujici, zda se maji informace vygenerovat do HTML dolozky.

boolean Viychozi hodnota: false

6.1.4.2.5.5 <GetPDFReport>

[nepovinny element]
m_

Logicka hodnota urcujici, zda se maji informace vygenerovat do PDF dolozky.

boolean Vychozi hodnota: false
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6.1.4.3 Struktura odpovédi na pozadavek

HTTP/1.1 200 OK
Content-Type: text/xml; charset=utf-8
Content-Length: length

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<Preserve getInfoResponse xmlns="http://software602.com/secusign/">
<Preserve getInfoResult>int</Preserve getInfoResult>
<Report>
<CreationDateTime>dateTime</CreationDateTime>
<docId>string</docId>
<fileName>string</fileName>
<fileSize>long</fileSize>
<sortInfo>string</sortInfo>
<lastUpdate>dateTime</lastUpdate>
<expiration>dateTime</expiration>
<docDataHash>base64Binary</docDataHash>
<docDataHashAlg>string</docDataHashAlg>
<currSignHashAlg>string</currSignHashAlg>
<sigValidityCondition>ALL or AT LEAST ONE or LAST</sigValidityCondition>
<sigsPreservationStatus>
<PreservationInfo>
<sid>string</sid>
<sigStatus xsi:nil="true" />
<extendedValidationEndDate>dateTime</extendedValidationEndDate>
<signingCertSubject>string</signingCertSubject>
<bIsDocTimeStamp>boolean</bIsDocTimeStamp>
<procesStatus>string</procesStatus>
</PreservationInfo>
<PreservationInfo>
<sid>string</sid>
<sigStatus xsi:nil="true" />
<extendedValidationEndDate>dateTime</extendedValidationEndDate>
<signingCertSubject>string</signingCertSubject>
<bIsDocTimeStamp>boolean</bIsDocTimeStamp>
<procesStatus>string</procesStatus>
</PreservationInfo>
</sigsPreservationStatus>
<preservationHistory>
<PreservationRecord>
<id>int</id>
<operationTime>dateTime</operationTime>
<operationType>REGISTER or UPDATE or UNREGISTER or UNKNOWN</operationType>
<operationStatus>int</operationStatus>
<operationStatusInfo>string</operationStatusInfo>
<fileName>string</fileName>
<fileSize>long</fileSize>
<hashIn>string</hashIn>
<hashOut>string</hashOut>
<userComment>string</userComment>
</PreservationRecord>
<PreservationRecord>
<id>int</id>
<operationTime>dateTime</operationTime>
<operationType>REGISTER or UPDATE or UNREGISTER or UNKNOWN</operationType>
<operationStatus>int</operationStatus>
<operationStatusInfo>string</operationStatusInfo>
<fileName>string</fileName>
<fileSize>long</fileSize>
<hashIn>string</hashIn>
<hashOut>string</hashoOut>
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<userComment>string</userComment>
</PreservationRecord>
</preservationHistory>
<docType>string</docType>
</Report>
<XMLReport>base64Binary</XMLReport>
<HTMLReport>base64Binary</HTMLReport>
<PDFReport>base64Binary</PDFReport>
<StatusMessage>string</StatusMessage>
</Preserve getInfoResponse>
</soap:Body>
</soap:Envelope>

6.1.4.4 Vystupni parametry metody

6.1.4.4.1 <Preserve_getinfoResult>

Navratova hodnota | Popis _____ __ |

Vysledek metody Preserve getinfoResult. 0 = v poradku, jinak

int Navratové kédy vSech metod a chyba popsana ve StatusMessage.
6.1.4.4.2 <Report>
6.1.4.4.21 <CreationDateTime>

Navratova hodnota | Popis _ ___ ___ ___ __ |

) Datum a &as, kdy doslo k vytvofeni reportu se zjisténymi informacemi o
dateTime uchovaném dokumentu s elektronickymi podpisy

6.1.4.4.2.2 <docID>
| Navratova hodnota__|Popis |

Jednoznacné identifikacni €islo uchovaného dokumentu s elektronickymi
podpisy. Bylo automaticky vygenerovano pfi procesu uchovani ve sluzbé
SecuSign. Pod timto ¢islem je mozné v metodé Preserve getInfo

string zjistit informace o uchovaném dokumentu
Max. 128 znaku.
6.1.4.4.2.3 <fileName>
Navratova hodnota | Popis |
string Nazev uchovaného souboru s elektronickymi podpisy. Max. 260 znakd.
6.1.4.4.24 <fileSize>
Névratova hodnota | Popis
long Velikost uchovaného souboru s elektronickymi podpisy
6.1.4.4.2.5 <sortinfo>

Navratova hodnota | Popis __ _ |

) Zatfidovaci informace — napf. nazev sloZky, nebo struktura vnofenych
string slozek, ve kterych je dokument u uZivatele evidovan. Max. 100 znakd.
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6.1.4.4.2.6 <lastUpdate>
| Navratova hodnota |[Popis .

) Datum a &as posledniho prodlouzeni platnosti a ovéfitelnosti dokumentu
dateTime s elektronickymi podpisy

6.1.4.4.2.7 <expiration>
Navratova hodnota |Popis |

Datum a €as vyprseni ovéfitelnosti platnosti celého dokumentu. Po tomto
dateTime datu nebude mozné ovéfit platnost certifikatd podpistl / peceti / razitek a
zajistit dalsi ovéfitelnost a platnost uchovaného dokumentu.

6.1.4.4.2.8 <docDataHash>
| Navratové hodnota |Popis |

) Hash analyzovaného dokumentu kédovany v Base64. Algoritmus
Base64Binary vypoctu hashe je v nasledujicim elementu docDataHashAlg.

6.1.4.4.2.9 <docDataHashAlg>
| Navratova hodnota [Popis |

. Algoritmus vypoctu hashe analyzovaného dokumentu. Ve tvaru
string napfiklad: 2.16.840.1.101.3.4.2.1

6.1.4.4.210 <currSignHashAlg>
| Navratova hodnota [POpis |

Algoritmus vypoctu hashe posledniho podpisu.

string Pfiklad: 2.16.840.1.101.3.4.2.1

6.1.4.4.211  <sigValidityCondition>
| Navratova hodnota__ | Popis |

Zvolené podminky platnosti podpisu pfi uchovani. Hodnoty:
' ALL — vSechny podpisy jsou platné
Sl AT_LEAST_ONE - alespori jeden podpis je platny

LAST - posledni podpis je platny

6.1.4.4.2.12 <sigsPreservationStatus>
6.1.4.4.2.12.1 <Preservationinfo> opakujici se element podle poctu podpisti v dokumentu

6.1.4.4.2.12.2 <sid>

Navratova hodnota | Popis _ ________ _ __ |

) Identifikator podpis, ktery k danému uchovanému dokumentu eviduje
string sluzba SecuSign

Software602 a.s.

71



6.1.4.4.2.12.3

6.1.4.4.2.12.4

string

6.1.4.4.2.12.5

string

<sigStatus>

<indication>

Stav oveéreni podpisu — indikace. Muze nabyvat hodnot:
VALID - platny (TOTAL_PASSED dle normy ETSI?2])
INVALID — neplatny (TOTAL_FAILED dle normy ETSI?)
INDETERMINATE — neurcity

UNKNOWN - neznamy

<subindication>

Podstav ovéreni podpisu - subindikace. Nabyva hodnot (odpovidajicich
normé ETSI2):

VALID — Elektronicky certifikat nebyl v okamziku podepsani revokovany
nebo expirovany a podpis je mozné prohlasit za platny.

INVALID REVOKED - Podpisovy certifikat byl odvolan jesté pred
okamzikem pofizeni podpisu. Podpis je neplatny.

INVALID HASH_FAILURE - Elektronicky podpis je poruseny a od
podepsani dokumentu ziejmé doSlo ke zméné podepsané &asti jeho
obsahu. Kontrolni soucet uvedeny v podpisu nesouhlasi s kontrolnim
souctem podepsané Casti! Podpis je neplatny.
INVALID_SIG_CRYPTO_FAILURE - Nepodafilo se ovéfit pfisluSnost
verejného kli¢e k podpisu. Podpis je neplatny.
INVALID_FORMAT_FAILURE - Podepsana data nebyla rozpoznana,
formét podpisu je poruseny. Podpis je neplatny.

INDETERMINATE_NO_CERTIFICATE_CHAIN_FOUND - O platnosti
podpisu neni mozné v tuto chvili prokazatelné rozhodnout. Nepodafilo se
ziskat vSechny potfebné informace pro kontrolu ddvéryhodnosti a
odvolani certifikatu.

INDETERMINATE_NO_POE - O platnosti podpisu neni mozné v tuto
chvili prokazatelné rozhodnout. Nepodafilo se ziskat v§echny potfebné
informace pro kontrolu divéryhodnosti a odvolani certifikatu.

INDETERMINATE_TRY_LATER - O platnosti podpisu neni mozné v tuto
chvili prokazatelné rozhodnout. Kontrolu odvolani certifikatu je mozné
provést na zakladé seznamu odvolanych certifikatd (CRL) vydaném po

INDETERMINATE_SIGNED_DATA NOT_FOUND - O platnosti podpisu
neni mozné v tuto chvili prokazatelné rozhodnout, protoze nejsou k
dispozici data, jejichz podpis je ovéfovan.

INDETERMINATE_UNKNOWN_SIGNING_TIME - O platnosti podpisu
neni mozné v tuto chvili prokazatelné rozhodnout. Nepodafilo se ziskat
vSechny potfebné informace pro kontrolu divéryhodnosti a odvolani
certifikatu.

INDETERMINATE_UNTRUST_SIGNING_TIME - O platnosti podpisu
neni mozné v tuto chvili prokazatelné rozhodnout. Neni k dispozici
dlvéryhodny Udaj z asového razitka o ¢asu podepsani.

INDETERMINATE_GENERAL_ERROR - O platnosti podpisu neni
mozné v tuto chvili prokazatelné rozhodnout. Obecna chyba aplikace,
kontaktujte spravce.
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INDETERMINATE_REVOKED_NO_POE - O platnosti podpisu neni
mozné v tuto chvili prokazatelné rozhodnout. Podpisovy certifikat byl
odvolan v dobé ovéfeni, ale je nejisty €as podepsani.

INDETERMINATE_REVOKED_CA NO_POE - O platnosti podpisu neni
mozné v tuto chvili prokazatelné rozhodnout. Nejméné jeden fetéz
certifikatu byl nalezen, ale certifikat zprostredkujici CA je revokovan.

INDETERMINATE_OUT_OF_BOUNDS_NO_POE - O platnosti podpisu
neni mozné v tuto chvili prokazatelné rozhodnout. Podpisovy certifikat
vyprsel nebo jesté nenastala jeho platnost v dobé ovéfeni a algoritmus
ovéfovani podpisu nemiize zjistit, Ze ¢as podepsani lezi uvnitf intervalu
platnosti podpisového certifikatu.

INDETERMINATE_EXPIRED - O platnosti podpisu neni mozné v tuto
chvili prokazatelné rozhodnout. Podpisovy certifikat vyprsel. Podpis byl
vytvoren po datu expirace (notAfter) podpisového certifikatu.

INDETERMINATE_NOT _YET_VALID - O platnosti podpisu neni mozné
v tuto chvili prokazatelné rozhodnout. Podpisovy certifikat nebyl jesté
platny v dobé ovéfovani. Cas podepsani lezi pfed datumem vydani
(notBefore) podpisového certifikatu.

INDETERMINATE_POLICY_PROCESSING_ERROR - O platnosti
podpisu neni mozné v tuto chvili prokazatelné rozhodnout. Soubor dané
formalni politiky z néjakého diivodu nemohl byt zpracovan (napf. neni
pristupny, neni zpracovatelny, nesouhlasi kontrolni algoritmus, atd.)

INDETERMINATE_TIMESTAMP_ORDER_FAILURE - O platnosti
podpisu neni mozné v tuto chvili prokazatelné rozhodnout. Néktera
omezeni v poradi podpisu ¢asovych razitek a/nebo podepsanych
datovych objektll ¢asovych razitek nejsou respektovana.

INDETERMINATE_SIG_CONSTRAINTS_FAILURE - O platnosti podpisu
neni mozné v tuto chvili prokazatelné rozhodnout. Nejsou spinéna
omezeni podpisu (chybéjici podpisové atributy, nesouhlasna politika el.
podpisu, apod.).

INDETERMINATE_CHAIN_CONSTRAINTS_FAILURE - O platnosti
podpisu neni mozné v tuto chvili prokazatelné rozhodnout. Obecna
chyba pfi sestavovani certifikacni cesty.

INDETERMINATE_CRYPTO_CONSTRAINTS_FAILURE - Alespon
jeden z algoritmu, které byly pouzity v materialu (napf. hodnota podpisu,
certifikat, ...) zapojeném v ové&fovani podpisu, nebo velikost kli¢e pouZita
s timto algoritmem, je pod poZadovanou uroven kryptografického
zabezpeceni, a tento materiél byl produkovan po €ase, kdy byl tento
algoritmus/kli¢ povazovan za bezpecny (je-li znam takovy ¢as), a
material neni chranén dostatec¢né silnym ¢asovym razitkem aplikovanym
pred dobou ve které byl algoritmus povazovan za bezpecny (je-li znam
takovy cas).

6.1.4.4.2.12.6 </sigStatus>

6.1.4.4.2.12.7 <extendedValidationEndDate>

dateTime Datum a ¢as do kdy byla prodlouzena ovéfitelnost podpisu

6.1.4.4.2.12.8 <signingCertSubject>
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Navratova hodnota | Popis _________ |

string Identifikace podpisového certifikatu, ktery byl oSetfen

6.1.4.4.2.12.9 <bISDocTimeStamp>

Navratova hodnota | Popis ________ |

boolean Uréuje, zda podpis je samostatnym ¢asovym razitkem

6.1.4.4.2.12.10 <procesStatus>

Navratova hodnota | Popis _ |

Stav oSetfeni podpisu béhem uchovani. Hodnoty:
None — Neprobéhlo oSetfeni podpisu
Full — PIné probéhlo oSetfeni podpisu

strin
E Partial - Podpis byl oSetfen ¢aste¢né (neobsahuje v§echna validac¢ni

data)
Unknown — Neznamy stav

6.1.4.4.2.12.11 </Preservationinfo>

6.1.4.4.213 </sigsPreservationStatus>

6.1.4.4.2.14 <preservationHistory>
6.1.4.4.2.14.1 <PreservationRecord>

6.1.4.4.2.14.2 <id>

Navratova hodnota | Popis _ |

int Identifikator provedené operace

6.1.4.4.2.14.3 <operationTime>

Navratova hodnota | Popis |

dateTime Datum a ¢as provedeni operace

6.1.4.4214.4 <operationType>

Navratova hodnota | Popis __ |

Typ provedené operace. Hodnoty:
REGISTER — uchovani dokumentu s elektronickymi podpisy

i UPDATE - prodlouzeni platnosti a ovéfitelnosti elektronickych podpisu
PreserveOperation v dokumentu

UNREGISTER — odebrani dokumentu z uchovavani ve sluzbé SecuSign
UNKNOWN — neznamy typ operace

6.1.4.4.2.14.5 <operationStatus>
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Navratova hodnota | Popis ____ |

int Stav provedeni operace. 0 = v poradku.

6.1.4.4.2.14.6 <operationStatusinfo>

Navratova hodnota | Popis |

string Textova zprava odpovidajici stavu provedeni operace

6.1.4.4.2.14.7 <fileName>

Navratova hodnota | Popis |

string Nazev souboru, ze kterého byl podpis uchovan. Max. 260 znak.

6.1.4.4.2.14.8 <fileSize>

Navratova hodnota | Popis |

long Velikost souboru, ze kterého byl podpis uchovan

6.1.4.4.2.14.9 <hashin>

Navratova hodnota | Popis _______ |

string Hash souboru, ktery mél dokument na vstupu

6.1.4.4.21410 <hashOut>

Navratova hodnota | Popis _______ |

string Hash souboru, ktery mél dokument na vystupu

6.1.4.4.2.14.11 <userComment>

Navratova hodnota | Popis ______ |

string Vlastni komentar nebo popis dokumentu uzivatelem

6.1.4.4.2.14.12 </PreservationRecord>

6.1.4.4.2.15 </preservationHistory>

6.1.4.4.2.16 <docType>
| Navratova hodnota [Popis |

UNKNOWN Neznamy typ dokumentu

CMSPKCS7 Dokument podepsany internim CMS/PKCS7 podpisem
CMSPKCS7Ext Dokument podepsany externim CMS/PKCS7 podpisem
PDF Podepsany PDF dokument

XML Podepsana XML data
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Podepsané datové zpravy z Informaéniho systému datovych schranek a

XML602FORM FO/ZFO formulafe aplikace Software602 Form Filler
XMLISDOC Podepsana XML ISDOC data
ASIC_S_CAdES ASIC-Simple s CAdES podpisem
ASIC_S_XAdES ASiC-Simple s XAdES podpisem
ASIC_S_Tst ASiC-Simple s Timestamp
ASIC_E_CAdES_Tst  ASIiC-Extended s CAdES podpisem nebo s Timestamp
ASIC_E_XAdES ASiC-Extended s XAdES podpisem
MS_WORD Podepsany dokument aplikace MS Word
MS_EXCEL Podepsany dokument aplikace MS Excel
MS_PWR_PNT Podepsany dokument aplikace MS Powerpoint
ODF Podepsany OpenDocumentFormat (OpenOffice)
6.1.4.4.3 </Report>
6.1.4.44 <XMLReport>
Navratova hodnota | Popis |
) Data XML dolozky se zjisténymi informacemi o uchovaném dokumentu
Base64Binary kodovana v Base64
6.1.4.4.5 <HTMLReport>
Navratova hodnota |Popis |
) Data HTML dolozky se zjisténymi informacemi o uchovaném dokumentu
Base64Binary kodovana v Base64
6.1.4.4.6 <PDFReport>
Névratova hodnota |Popis |
) Data PDF dolozky se zjiSténymi informacemi o uchovaném dokumentu
Base64Binary kodovana v Base64
6.1.4.4.7 <StatusMessage>

Navratova hodnota | Popis_ ___ ___ ___ _ ___ _ ____ __ _ ____ |

String

Textova zprava odpovidajici celkovému vysledku zjist€nych informaci o
uchovaném dokumentu s elektronickym podpisem ve sluzbé SecuSign.
Hodnota je naplnéna pouze v pfipadé problematického vysledku.
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6.1.5 Metoda Preserve_getForUpdate

Umoznuje zjistit informace o uchovanych dokumentech, které je tfeba pred vypr§enim platnosti
elektronického podpisu, elektronické peceti a/nebo ¢asového razitka prodlouzit.

Popis sluzby v&etné WSDL schématu a pfiklad pozadavku a odpovédi pro SOAP 1.1 a SOAP 1.2 je umistén
na https://localhost/secusign/default.asmx?op=Preserve getForUpdate *

* localhost je nazev pouzivany pro lokalni pocita¢; namisto néj zvolte jméno/IP adresu SDK serveru (dle nastaveni v IIS)

6.1.5.1 Pozadavek v rozhrani SOAP 1.1

POST /secusign/default.asmx HTTP/1.1
Host: localhost
Content-Type: text/xml; charset=utf-8
Content-Length: length
SOAPAction: "http://software602.com/secusign/Preserve getForUpdate"
<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<Preserve getForUpdate xmlns="http://software602.com/secusign/">
<ExpirationLimit>dateTime</ExpirationLimit>
<SortInfoMask>string</SortInfoMask>
<FileType>UNKNOWN or CMSPKCS7 or CMSPKCS7Ext or PDF or XML or XML602FORM or
XMLTISDOC or ASiC_S CAdES or ASiC_S XAdES or ASiC S Tst or ASiC E CAdES Tst or
ASiC E XAdES or MS WORD or MS EXCEL or MS PWR PNT or ODF</FileType>
<MaxResCount>int</MaxResCount>
<Offset>integer</Offset>
<Params>string</Params>
</Preserve getForUpdate>
</soap:Body>
</soap:Envelope>

6.1.5.2 Vstupni parametry metody

6.1.5.2.1 <ExpirationLimit>

"ﬁovinni’ elementE

) Datum a Cas, ke kterému se vyhledaji uchované elektronické podpisy v dokumentech,
dateTime které je nutné prodlouzit

6.1.5.2.2 <SortinfoMask>

[nepovinny element]
_
Definuje nazev zatfidovaci sloZzky, nebo strukturu vnofenych sloZzek (Napt. /FA/2017/02)

ze které vrati informace o uchovanych elektronickych podpisech v dokumentech.
Max. 100 znakd.

string

6.1.5.2.3 <FileType>
[povinny element]
EE__

UNKNOWN Neznamy typ dokumentu
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https://localhost/secusign/default.asmx?op=Preserve_getForUpdate

CMSPKCS7 Dokument podepsany internim CMS/PKCS7 podpisem

CMSPKCS7Ext Dokument podepsany externim CMS/PKCS7 podpisem
PDF Podepsany PDF dokument
XML Podepsana XML data
Podepsané datové zpravy z Informacniho systému datovych schranek a
XML602FORM FO/ZFO formulare aplikace Software602 Form Filler
XMLISDOC Podepsana XML ISDOC data
ASIiC_S_CAdES ASiC-Simple s CAJES podpisem
ASIiC_S_XAdES ASIC-Simple s XAdES podpisem
ASIC_S_Tst ASiC-Simple s Timestamp
ASIC_E_CAdES_Tst ASiC-Extended s CAdES podpisem nebo s Timestamp
ASIC_E_XAdES ASiC-Extended s XAdES podpisem
MS_WORD Dokument aplikace MS Word
MS_EXCEL Dokument aplikace MS Excel
MS_PWR_PNT Dokument aplikace MS Powerpoint
ODF Podepsany OpenDocumentFormat (OpenOffice)
6.1.5.2.4 <MaxResCount>
‘EOVinIZE elen:lenti
Int Maximalni pocet vysledku, které se maji vratit.
6.1.5.2.5 <Offset>

[povinny element]
(Vetup | Popis
Strankovani vracenych DoclDs. Cislem se nastavi poget IDs, od kterych se ma
Int pokracovat ve vraceni dalSich vysledk.

6.1.5.2.6 <Params>

‘nesovinnE’ e/ementi
[J [J

String  Volitelné, obsahuje dalSi parametry. Zatim se nevyuziva.

6.1.5.3 Struktura odpovédi na pozadavek
HTTP/1.1 200 OK

Content-Type: text/xml; charset=utf-8

Content-Length: length

<?xml version="1.0" encoding="utf-8"?>
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<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<Preserve getForUpdateResponse xmlns="http://software602.com/secusign/">
<Preserve getForUpdateResult>int</Preserve getForUpdateResult>
<DocIDs>
<string>string</string>
<string>string</string>
</DocIDs>
<StatusMessage>string</StatusMessage>
</Preserve getForUpdateResponse>
</soap:Body>
</soap:Envelope>

6.1.5.4 Vystupni parametry metody

6.1.5.4.1 <Preserve_getForUpdateResult>
| Navratova hodnota  [Popis |

Vysledek metody Preserve_getForUpdateResult. 0 = v pofadku, jinak

int Navratové kédy vSech metod a chyba popsana ve StatusMessage.
6.1.5.4.2 <DocIDs>
6.1.5.4.2.1 <String> - opakujici se element v pfipadé vice dokumentul

Navratova hodnota | Popis ____ _ _ _______ |

Seznam identifikatorli dokumentt s uchovanymi podpisy, které
k poskytnutému ExpirationLimit sluzba eviduje.

String
Kazdy string ma max. 128 znakd.
6.1.5.4.3 </DoclDs>
6.1.5.44 <StatusMessage>

Navratova hodnota |Popis |

Textova zprava odpovidajici celkovému vysledku zjisténi informaci o
) uchovanych dokumentech s elektronickymi podpisy, které je nutné ve
String sluzb& SecuSign prodlouzit. Hodnota je naplnéna pouze v pfipadé
problematického vysledku.

6.2 Praktické zkusenosti

6.2.1 Preserve_register

Uchovani kvalifikovanych elektronickych podpist/peceti s kvalifikovanym ¢asovym razitkem v dokumentu (v
metodé Preserve_register) doporu€ujeme provadét s urcitym ¢asovym odstupem — minimalné 5 minut,
idealné 24 hodin - od podepsani/peceténi dokumentu (v metodé Seal) a to z divodu potfebného pfipojeni
odpovidajicich revokac¢nich informaci o podpisech/pecetich/razitkach z OCSP/CRL. V pfipadé CRL muze byt
vyzadovano onéch 24 hodin.
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7 Sluzba peceténi a
podepisovani

Metoda webové sluzby Seal umoziuje:
1. Elektronicky opecetit vstupni soubor (data) certifikatem pro (kvalifikovanou) elektronickou pecet,
ktery je:
nahran pres uzivatelské rozhrani 602 ID uctu do bezpecného ulozisté sluzby SecuSign —
Azure KeyVault,

vygenerovan v kvalifikovaném prostfedku (HSM) pro sluzbu Vzdaleného peceténi,
vygenerovan na lokalnim kvalifikovaném prostfedku (HSM) zakaznika,

nainstalovan v systémovém ulozisti certifikatl, nebo umistény v PFX souboru, na SDK
serveru.
2. Elektronicky podepsat vstupni soubor (data) certifikatem pro (kvalifikovany) elektronicky podpis,
ktery je:
vygenerovan v kvalifikovaném prostfedku (HSM) pro sluzbu Vzdaleného podepisovani
Metoda webové sluzby SealEx navic umozniuje:

3. Elektronicky podepsat/opecetit vstupni soubor (data) s vizualizaci a/nebo divodem/mistem
podepsani/opeceténi.

Vystupem obou metod je elektronicky opecCetény, nebo elektronicky podepsany, dokument, pfipadné externi

podpis/pecet k datlim, s kvalifikovanym ¢asovym razitkem.

Kvalifikované Casoveé razitko je odebirano pomoci autentizacniho certifikatu, nebo basic autentizaci
(jméno/heslo), z URI poskytovatele Casovych razitek, které je definovano v konfiguraci SecuSign SDK.
Vychozi konfigurace SDK ziskava kvalifikované Casové razitko od QTSP PostSignum.

71 Nazev metody: Seal

Popis sluzby v&etné WSDL schématu a pfiklad pozadavku a odpovédi pro SOAP 1.1 a SOAP 1.2 je umistén
na https://localhost/secusign/default.asmx?op=Seal *

* localhost je nazev pouzivany pro lokalni pocita¢; namisto néj zvolte jméno/IP adresu SDK serveru (dle nastaveni v IIS)

711 Pozadavek v rozhrani SOAP 1.1

POST /secusign/default.asmx HTTP/1.1

Host: localhost

Content-Type: text/xml; charset=utf-8
Content-Length: length

SOAPAction: "http://software602.com/secusign/Seal"

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<Seal xmlns="http://software602.com/secusign/">
<FileName>string</FileName>
<Input>base64Binary</Input>
<FileType>UNKNOWN or CMSPKCS7 or CMSPKCS7Ext or PDF or XML or XML602FORM or
XMLISDOC or ASiC S CAdES or ASiC S XAdES or ASiC S Tst or ASiC E CAdES Tst or
ASiC_E XAdES or MS WORD or MS EXCEL or MS PWR PNT or ODF</FileType>
<CertificateID>string</CertificateID>

Software602 a.s. 80


https://localhost/secusign/default.asmx?op=Seal

<PrivateKeyPIN>string</PrivateKeyPIN>
<SignatureType>DEFAULT or ENVELOPED or DETACHED or ENCAPSULATE or
DETACHED FROM HASH</SignatureType>
<Params>string</Params>
</Seal>
</soap:Body>
</soap:Envelope>

7.1.2 Vstupni parametry metody

7.1.21 <FileName>

‘Eovinni’ e/ementi

Nazev vstupniho souboru (véetné pfipony), ktery bude opatfen kvalifikovanou
elektronickou peceti. Priklad: Dokument.pdf

Max. 260 znakd.

string

7.1.2.2 <Input>

"ﬁovinni’ elementi

Base64Binary Data vstupniho souboru kédovana v base64

7.1.2.3 <FileType>

[povinny element]
Typ podepisovaného dokumentu nebo dat
Vstup [ Popis |

UNKNOWN Neznamy typ dokumentu

CMSPKCS7 Dokument podepsany internim CMS/PKCS7 podpisem
CMSPKCS7Ext Dokument podepsany externim CMS/PKCS7 podpisem
PDF PDF dokument
XML XML data

Datové zpravy z Informacniho systému datovych schranek a FO/ZFO
XML602FORM formulare aplikace Software602 Form Filler
XMLISDOC XML ISDOC data
ASiC_S_CAdES ASIiC-Simple s CAJES podpisem
ASiC_S XAdES ASiC-Simple s XAdES podpisem
ASiC_S Tst ASiC-Simple s Timestamp
ASIC_E_CAdES_Tst ASIC-Extended s CAdES podpisem nebo s Timestamp
ASIiC_E_XAdES ASiC-Extended s XAdES podpisem
MS_WORD Dokument aplikace MS Word
MS_EXCEL Dokument aplikace MS Excel
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MS_PWR_PNT Dokument aplikace MS Powerpoint

ODF

71.2.4

OpenDocumentFormat (OpenOffice)

<CertificatelD>

[nepovinny element]

String

7.1.2.5

Identifikace certifikatu pro vytvoreni zaru¢ené/kvalifikované elektronické peceti nebo
zaru¢eného/kvalifikovaného elektronického podpisu.

V pripadé in-house rozhrani SecuSign SDK je mozné pouzit formaty:
u HStore:[alias]

alias certifikatu pro podepsani/peceténi z HSM modulu sluzby
Vzdaleného podepisovani/peceténi.

pokud je v konfiguraci webové sluzby nastaven konfiguracéni kli¢
Seal_DefaultToQStore, prefix HStore se neuvadi

[ ] PKCS11:[alias]

alias certifikatu pro podepsani/peceténi z HSM modulu klienta nebo ze
systémového ulozisté Windows.

[ | QStore:[alias]
Peceti se certifikatem nahranym na uétu klienta v Azure KeyVault.
u urn:hex:[hexadecimalne_kodovany sha1_hash_certu]

podepsani/peceténi certifikatem ze systémového ulozZisté Windows pod
Current User. Nutné spoustét aplikacni pool pod konkrétnim uzivatelem.

u urn:sha:[Base64 kodovany_sha1_hash_certu]

podepsani/peceténi certifikatem ze systémového ulozZisté Windows pod
Current User. Nutné spoustét aplika¢ni pool pod konkrétnim uzivatelem.

u [cesta k PFX]

podepsani konkrétnim PFX, ktery je lokalné pfistupny pro webovou
sluzbu/aplikaci v souboru.

u prazdny fetézec

pouZije se nastaveni SigningCertPath v konfiguraci webové sluzby
SecuSign SDK.

pokud je v konfiguraci webové sluzby nastaven konfiguraéni kli¢
Seal_DefaultToQStore, pak se pouzije vychozi certifikat ze sluzby
Vzdaleného peceténi

V pfipadé webovych sluzeb SecuSign v Azure je mozné pouzit napf. hodnotu z CN nebo
SERIALNUMBER - obé informace je mozZné zjistit v administraci sluzby SecuSign > Seal
po pfihlaseni do uzivatelského rozhrani 602 ID Gctu.

Vychozi hodnota: prazdny fetézec

<PrivateKeyPIN>

[nepovinny element]
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| Vstup | PODIS _______ __ ___ _____ _____ _____ ____ __ _ |

PIN, ktery byl zvolen Zadatelem jako pfistupové heslo k privatni asti certifikatu
Hodnota je povinna v pfipadé QSstore, PKCS11 a souboru PFX.
V pfipadé pouziti HStore aliasu zalezi, zda se pouziva pro podepisovani nebo peceténi.

Pro podepisovani s nastavenym potvrzenim pomoci PIN je nutné PrivateKeyPIN uvést.

Sl Pro podepisovani s nastavenym potvrzenim pomoci 602KEY se PrivateKeyPIN
neuvadi.
Pro peceténi neni nutné PrivateKeyPIN uvadét, protoze pfistup k certifikatu je
definovan na zakladé autentizagniho (licenéniho) certifikatu volajici aplikace, pokud neni
zvoleno jinak.
7.1.2.6 <SignatureType>

"ﬁovinni' elementi

Typ elektronického podpisu. Hodnoty:

[ | DEFAULT

[ | ENVELOPED

[ | DETACHED

[ | ENCAPSULATE

[ | DETACHED_FROM_HASH

Pro CAdES maji hodnoty DEFAULT a ENCAPSULATE stejny vyznam - podepisovana
data jsou vloZena k podpisu. Hodnota DETACHED znamena, Ze podpis je oddélen do

enum jiného souboru. Hodnota DETACHED_FROM_HASH je stejna jako DETACHED jen s tim
rozdilem, Ze pfi vytvareni je na vstupu pouze hash podepisovanych dat.

Pro XAdES maji jednotlivé hodnoty vyznam:

DEFAULT - podepisovana data jsou vloZena do struktury podpisu
ENVELOPED - podpis je uvnitf podepisovanych dat

DETACHED - podpis je oddélen od dat do samostatného souboru

Vychozi hodnota: DEFAULT

71.2.7 <Params>
[nepovinny element]
_
Volitelné, obsahuje dalSi parametry pro splnéni projektovych pozadavk, napf.:
add_timestamp=false — nepfipojeni asového razitko k podpisu/peceti

Strin
e id_user=string — identifikace uzivatele podpisového certifikatu
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71.3 Struktura odpovédi na pozadavek

HTTP/1.1 200 OK
Content-Type: text/xml; charset=utf-8
Content-Length: length

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<SealResponse xmlns="http://software602.com/secusign/">
<SealResult>int</SealResult>
<Output>base64Binary</Output>
<StatusMessage>string</StatusMessage>
</SealResponse>
</soap:Body>
</soap:Envelope>

71.4 Vystupni parametry metody

7.1.41 <SealResult>
| Navratova hodnota [ Popis |

Vysledek metody Seal (peceténi/podepsani dokumentu). 0 = v pofadku,
Int jinak Navratové kédy vSech metod a chyba popsana ve StatusMessage.

7.1.4.2 <Output>
| Navratova hodnota |[Popis . .

Vystupni data podepsaného/opeceténého dokumentu, nebo externiho

base64Binary podpisu/peceti (v pfipadé FileType=CMSPKCS7EXxt), kodovana
v Base64
7143 <StatusMessage>

| Navratova hodnota  [Popis |
Textova zprava odpovidajici celkovému vysledku podepsani/peceténi
string dokumentu. Hodnota je naplnéna pouze v pfipadé problematického
vysledku.

7.2 Nazev metody: SealEx

Metoda SealEx je k dispozici pro vizualizaci vkladaného elektronického podpisu/peceti do PDF dokumentu -
to znamena napf., ze elektronicky podpis/pecet bude v souboru viditelny prostfednictvim podpisového pole
(s obrazkem) a uzivatel skrze kliknuti na obrazek bude moci v prohlize¢i PDF souboru jednodus$e zjistit
informace o vlozeném elektronickém podpisu/peceti. Dale také umoznuje nastaveni didvodu a mista
podepsani/opeceténi.

Popis sluzby v&etné WSDL schématu a pfiklad poZzadavku a odpovédi pro SOAP 1.1 a SOAP 1.2 je umistén
na https://localhost/secusign/default.asmx?op=SealEx *

* localhost je nazev pouzivany pro lokalni pocitaé; namisto néj zvolte jméno/IP adresu SDK serveru (dle nastaveni v 11S)
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7.2.1 Pozadavek v rozhrani SOAP 1.1

POST /secusign/default.asmx HTTP/1.1

Host: localhost

Content-Type: text/xml; charset=utf-8
Content-Length: length

SOAPAction: "http://software602.com/secusign/Seal"

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<SealEx xmlns="http://software602.com/secusign/">
<FileName>string</FileName>
<Input>base64Binary</Input>
<FileType>UNKNOWN or CMSPKCS7 or CMSPKCS7Ext or PDF or XML or XML602FORM or
XMLTISDOC or ASiC_S CAdES or ASiC_S XAdES or ASiC S Tst or ASiC E CAdES Tst or
ASiC E XAdES or MS WORD or MS EXCEL or MS PWR PNT or ODF or EML or MSG or
CERTIFICATE</FileType>
<CertificateID>string</CertificateID>
<PrivateKeyPIN>string</PrivateKeyPIN>
<SignatureType>DEFAULT or ENVELOPED or DETACHED or ENCAPSULATE or
DETACHED FROM HASH</SignatureType>
<Params>string</Params>
<ParamsEx>
<Param>
<Name>string</Name>
<Value>string</Value>
</Param>
<Param>
<Name>string</Name>
<Value>string</Value>
</Param>
</ParamsEx>
</SealEx>
</soap:Body>
</soap:Envelope>

7.2.2 Vstupni parametry metody

V zakladu jsou shodné s metodou Seal, navic je mozné na vstupu metody SealEx definovat:

7.2.21 <ParamsEx>

[povinny element]

7.2.211 <Param>

[povinny element]
e Pole Param obsahujici vzdy dvojici parametrt s jejich nazvem a hodnotou

o Dvojice Param jsou volitelné a jsou uvedeny pod sebou tak, jak k sobé nalezZi

722111 <Name>
[volitelny element]

Nazev vstupniho parametru. Mize nabyvat hodnot:
string  Flags — Vlastnosti vizualizace podpisu/peceti
PosX — Pozice pole podpisu/peceti na X soufadnici
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PosY — Pozice pole podpisu/peceti na Y soufadnici

SizeX — Velikost pole podpisu/peceti na X souradnici
SizeY — Velikost pole podpisu/peceti na Y soufadnici

Page — Stranka, na kterou se ma podpis vlozit

Text — Text pro vloZzeny podpis/peceti

TextHeader — Tuény nadpis vloZzeny nad Text

Image — Data obrazku pro vizualizaci podpisu/peceti
Reason — Dlvod podepsani/peceténi dokumentu

Location — Informace o misté podepsani/peceti dokumentu
Contact — Kontaktni informace podepisujici/pecetici osoby

7.2.21.1.2 <Value>
[volitelny element]

Hodnota vstupniho parametru nalezici k danému nazvu parametru.
Value pro Flags je kombinaci (sou¢tem) nasledujicich pfiznaku:
u 0 (0x0000) — nevizualni podpis (default)

[ ] 1 (0x0001) — podpisové pole s obrazkem (PDF_SIGN_SHOW_IMAGE)

[ ] 2 (0x0002) — podpisové pole s textem (PDF_SIGN_SHOW_TEXT)

Value pro Page muze byt libovolné &islo stranky dokumentu:
string

[ | 1 — prvni stranka (vychozi)

[ | zaporneé cCislo znamena cislo stranky od konce dokumentu

Value pro Image musi obsahovat base64 kédovana data obrazku:

u Base64:<Base64BinaryData>

Pokud se ma Value pro Text odfadkovat, je mozné pouzit znaky \n

Pokud se ma Value pro Text escapovat, je mozné pouzit znak \
7.2.3 Struktura odpovédi na pozadavek

HTTP/1.1 200 OK
Content-Type: text/xml; charset=utf-8
Content-Length: length

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<SealExResponse xmlns="http://software602.com/secusign/">
<SealExResult>int</SealExResult>
<Output>base64Binary</Output>
<StatusMessage>string</StatusMessage>
</SealExResponse>
</soap:Body>
</soap:Envelope>
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7.2.4 Vystupni parametry metody

7.2.41 <SealExResult>
| Navratova hodnota [ Popis |

Vysledek metody SealEx (pe€eténi/podepsani dokumentu). 0 =
Int v poradku, jinak Navratové kédy vSech metod a chyba popsana ve
StatusMessage.

7.2.4.2 <Output>
| Navratova hodnota |[Popis .

Vystupni data podepsaného/opeceténého dokumentu, nebo externiho

base64Binary podpisu/peceti (v pfipadé FileType=CMSPKCS7EXxt), kddovana
v Base64
7.24.3 <StatusMessage>

Navratova hodnota | Popis ___ ____ _____ ___ __ ______ |

Textova zprava odpovidajici celkovému vysledku podepsani/peceténi
string dokumentu. Hodnota je naplnéna pouze v pfipadé problematického
vysledku.

7.2.5 Priklad volani SealEx

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:sec="http://software602.com/secusign/">
<soapenv:Header/>
<soapenv:Body>
<sec:SealEx>
<sec:FileName>Mini.pdf</sec:FileName>
<sec:Input>Base64BinaryData</sec:Input>
<sec:FileType>PDF</sec:FileType>
<sec:CertificateID>HStore:01ab23cd-45ef-78ab-cd01-2345ef678fed</sec:CertificateID>
<!--Optional:-->
<sec:PrivateKeyPIN/>
<sec:SignatureType>DEFAULT</sec:SignatureType>
<!--Optional:-->
<sec:Params/>
<!--Optional:-->
<sec:ParamsEx>
<!--Zero or more repetitions:-->
<sec:Param>
<sec:Name>Flags</sec:Name>
<sec:Value>3</sec:Value>
</sec:Param>
<sec:Param>
<sec:Name>PosX</sec:Name>
<sec:Value>50</sec:Value>
</sec:Param>
<sec:Param>
<sec:Name>PosY</sec:Name>
<sec:Value>-50</sec:Value>
</sec:Param>
<sec:Param>
<sec:Name>SizeX</sec:Name>
<sec:Value>150</sec:Value>
</sec:Param>
<sec:Param>
<sec:Name>SizeY</sec:Name>
<sec:Value>50</sec:Value>
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</sec:Param>
<sec:Param>
<sec:Name>Text</sec:Name>
<sec:Value>Tohle je text podpisu</sec:Value>
</sec:Param>
<sec:Param>
<sec:Name>Image</sec:Name>
<sec:Value>Base64:Base64BinaryData</sec:Value>
</sec:Param>
<sec:Param>
<sec:Name>Reason</sec:Name>
<sec:Value>Jsem autorem tohoto dokumentu.</sec:Value>
</sec:Param>
<sec:Param>
<sec:Name>Location</sec:Name>
<sec:Value>Hornokr&ska 15, Praha 4, 140 00, CZ</sec:Value>
</sec:Param>
<sec:Param>
<sec:Name>Contact</sec:Name>
<sec:Value>Kontaktujte nads na info@602.cz</sec:Value>
</sec:Param>
</sec:ParamsEx>
</sec:SealEx>
</soapenv:Body>
</soapenv:Envelope>
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8 Sluzba razitkovani

Sluzba umozfiuje opattit vstupni dokument (data) kvalifikovanym &asovym razitkem. Casovym razitkem lze
opatfit pouze ty dokumenty (data), které obsahuji elektronicky podpis/pecet. U soubort typu PDF je mozné
kvalifikovanym ¢asovym razitkem opatfit i nepodepsané dokumenty.

Kvalifikované ¢asové razitko je odebirano pomoci autentizacniho certifikatu, nebo basic autentizaci
(iméno/heslo), z URI poskytovatele ¢asovych razitek, které je definovano v konfiguraci SecuSign SDK.
Vychozi konfigurace SecuSign SDK ziskava kvalifikované ¢asové razitko QTSP PostSignum z uzivatelského
602 ID uctu, u kterého je nastaven licencni certifikat SecuSign SDK.

8.1 Nazev metody: Timestamp

Popis sluzby v&etné WSDL schématu a pfiklad pozadavku a odpovédi pro SOAP 1.1 a SOAP 1.2 je umistén
na https://localhost/secusign/default.asmx?op=Timestamp *

* localhost je nazev pouzivany pro lokalni pocita¢; namisto néj zvolte jméno/IP adresu SDK serveru (dle nastaveni v IIS)

8.1.1 Pozadavek v rozhrani SOAP 1.1

POST /secusign/default.asmx HTTP/1.1

Host: localhost

Content-Type: text/xml; charset=utf-8

Content-Length: length

SOAPAction: "http://software602.com/secusign/Timestamp"

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<Timestamp xmlns="http://software602.com/secusign/">
<FileName>string</FileName>
<Input>base64Binary</Input>
<ExternalSignature>base64Binary</ExternalSignature>
<FileType>UNKNOWN or CMSPKCS7 or CMSPKCS7Ext or PDF or XML or XML602FORM or
XMLISDOC or ASiC S CAdES or ASiC S XAdES or ASiC S Tst or ASiC E CAdES Tst or
ASiC E XAdES or MS WORD or MS EXCEL or MS PWR PNT or ODF</FileType>

<ForRegistration>boolean</ForRegistration>
<Params>string</Params>
</Timestamp>
</soap:Body>
</soap:Envelope>

8.1.2 Vstupni parametry metody

8.1.2.1 <FileName>
ovinny element
Em_ | Popis |

Nazev vstupniho souboru (véetné pripony), ktery bude opatien
kvalifikovanym ¢asovym razitkem. Pfiklad: Dokument.pdf

Max. 260 znak.

string
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8.1.2.2 <Input>

[povinny element]

T
Base64Binary Data vstupniho souboru kédovana v base64

8.1.2.3 <ExternalSignature>

[nepovinny element]
ﬁ__

Data externiho podpisu kédovana v base64, pokud je chténo pfipojit razitko

Base64Binary k externimu podpisu
8.1.2.4 <FileType>
‘i ovinni’ elementi
Typ podepisovaného dokumentu nebo dat
| vstup _______[Popis
UNKNOWN Neznamy typ dokumentu
CMSPKCS7 Dokument podepsany internim CMS/PKCS7 podpisem
CMSPKCS7Ext Dokument podepsany externim CMS/PKCS7 podpisem
PDF PDF dokument
XML Podepsana XML data
Podepsané datové zpravy z Informacniho systému datovych schranek a
XML602FORM FO/ZFO formulafe aplikace Software602 Form Filler
XMLISDOC Podepsana XML ISDOC data
ASIiC_S_CAdES ASiC-Simple s CAJES podpisem
ASIC_S_XAdES ASiC-Simple s XAdES podpisem
ASIC_S_Tst ASiC-Simple s Timestamp
ASIiC_E_CAdES_Tst ASIC-Extended s CAdES podpisem nebo s Timestamp
ASIC_E_XAdES ASiC-Extended s XAdES podpisem
MS_WORD Podepsany dokument aplikace MS Word
MS_EXCEL Podepsany dokument aplikace MS Excel
MS_PWR_PNT Podepsany dokument aplikace MS Powerpoint
ODF Podepsany OpenDocumentFormat (OpenOffice)
8.1.2.5 <ForRegistration>

ovinny element
Vetup o Popis

Parametr pro ziskani odpovidajiciho razitka. Mozné hodnoty:

String False — standardni kvalifikované ¢asové razitko
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True — pfipravné kvalifikované ¢asové razitko (pro naslednou registraci
k uchovani dokumentu)

Vychozi hodnota: false

8.1.2.6 <Params>

[nepovinny element]
Netup o TPopis

String Volitelné, obsahuje dalSi parametry. Zatim se nevyuziva.

8.1.3 Struktura odpovédi na pozadavek

HTTP/1.1 200 OK
Content-Type: text/xml; charset=utf-8
Content-Length: length

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<TimestampResponse xmlns="http://software602.com/secusign/">
<TimestampResult>int</TimestampResult>
<Output>base64Binary</Output>
<StatusMessage>string</StatusMessage>
</TimestampResponse>
</soap:Body>
</soap:Envelope>

8.1.4 Vystupni parametry metody

8.1.4.1 <TimestampResult>
| Navratova hodnota [Popis .

Vysledek metody Timestamp (orazitkovani dokumentu). 0 = v pofadku,

int jinak Navratové kody vSech metod a chyba popsana ve StatusMessage.
8.1.4.2 <Output>
Navratova hodnota |Popis |
base64Binary Vystupni data orazitkovaného dokumentu kédovana v Base64
8.1.4.3 <StatusMessage>

| Navratova hodnota  [Popis . |
Textova zprava odpovidajici celkovému vysledku orazitkovani
String dokumentu. Hodnota je naplnéna pouze v pfipadé problematického
vysledku.

Software602 a.s.

91



Software602 a.s.

92



9 Ziskani seznamu certifikatu

Metoda webové sluzby ListCerts umoznuje volajicimu systému/aplikaci ziskat seznam certifikati ovéfeného

uzivatele.

Metoda webové sluzby ListCerts2 umoznuje volajicimu systému/aplikaci k seznamu certifikatt ovéfeného

uzivatele ziskat navic informaci o typu zabezpeceni certifikatu.

*Dostupnost metod ve weboveé definici je zavisla na verzi webové sluzby SecuSign SDK (viz konfiguracni

pfiru¢ka)

9.1 Nazev metody: ListCerts

Popis sluzby v&etné WSDL schématu a pfiklad pozadavku a odpovédi pro SOAP 1.1 a SOAP 1.2 je umistén

na https://localhost/secusign/default.asmx?op=ListCerts *

* localhost je nazev pouzivany pro lokalni pocita¢; namisto néj zvolte jméno/IP adresu SDK serveru (dle nastaveni v IIS)

9.1.1 Pozadavek v rozhrani SOAP 1.1

POST /secusign/default.asmx HTTP/1.1

Host: localhost

Content-Type: text/xml; charset=utf-8

Content-Length: length

SOAPAction: "http://software602.com/secusign/ListCerts"

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ListCerts xmlns="http://software602.com/secusign/">
<Params>string</Params>
<IncludeNotEnabled>integer</IncludeNotEnabled>
</ListCerts>
</soap:Body>
</soap:Envelope>

9.1.2 Vstupni parametry metody
9.1.21 <Params>

nepovinny element
Natup o popis

Pokud nebyl uzivatel autentizovan k webové sluzbé svym ucétem (napf. 602
ID), pak je mozné specifikovat uzivatele pomoci Identifikatoru uzivatele
(id_user) a Identifikatoru organizace (id_org).

string
Zapis v podobé: Id_user=Name; id_org=IdentOrgGUID
Standardné se pocita s autentizaci a identifikaci 602 ID Gctu uzivatele.
9.1.2.2 <IncludeNotEnabled>

[nepovinny element]
Mh_
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Int Vrati i certifikaty, které jsou ve stavu DISABLED nebo REVOKED

9.1.3 Struktura odpovédi na pozadavek

HTTP/1.1 200 OK
Content-Type: text/xml; charset=utf-8
Content-Length: length

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ListCertsResponse xmlns="http://software602.com/secusign/">
<ListCertsResult>int</ListCertsResult>
<CertList>
<PKCSllCertInfo>
<Alias>string</Alias>
<X509CertData>base64Binary</X509CertData>
<Status>string</Status>
</PKCSllCertInfo>
<PKCSllCertInfo>
<Alias>string</Alias>
<X509CertData>base64Binary</X509CertData>
<Status>string</Status>
</PKCSllCertInfo>
</CertList>
<StatusMessage>string</StatusMessage>
</ListCertsResponse>
</soap:Body>
</soap:Envelope>

914 Vystupni parametry metody

9.1.41 <ListCertsResult>
| Navratova hodnota [Popis |

Vysledek metody ListCerts (ziskani seznamu certifikat). 0 = v poradku,
Int jinak Navratové kody vSech metod a chyba popsana ve StatusMessage.

9.1.4.2 <CertList>

Pole se seznamem certifikat

9.1.4.3 <PKCS11Certinfo>

Informace o certifikatu

9.1.4.4 <Alias>
Navratova hodnota {Popis |

String Alias nebo li CertificatelD uzivatelského certifikatu v GUID formatu
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9.1.4.5 <X509CertData>
| Navratova hodnota [Popis |

Base64Binary Base64 Data certifikatu ve formatu X509

9.1.4.6 <Status>
Navratova hodnota [ Popis |

Stav uzivatelského certifikatu. Hodnoty:
ENABLED - povoleny, Ize pouzit.
DISABLED - zakazany, nelze pouzit.

String
REVOKED - odvolany, nelze pouzit.
EXPIRED - vyprsely, nelze pouzit.
9.1.4.7 <StatusMessage>

Navratova hodnota [ Popis |

Textova zprava odpovidajici celkovému ziskani seznamu certifikat(.
String Hodnota je naplnéna pouze v pfipadé problematického vysledku.

9.2 Nazev metody: ListCerts2

Popis sluzby v€etné WSDL schématu a pfiklad pozadavku a odpovédi pro SOAP 1.1 a SOAP 1.2 je umistén
na https://localhost/secusign/default.asmx?op=ListCerts2 *

* localhost je nazev pouzivany pro lokalni pocita¢; namisto néj zvolte jméno/IP adresu SDK serveru (dle nastaveni v IIS)

9.2.1 Pozadavek v rozhrani SOAP 1.1

POST /secusign/default.asmx HTTP/1.1

Host: localhost

Content-Type: text/xml; charset=utf-8

Content-Length: length

SOAPAction: "http://software602.com/secusign/ListCerts2"

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ListCerts2 xmlns="http://software602.com/secusign/">
<Params>string</Params>
<IncludeNotEnabled>int</IncludeNotEnabled>
</ListCerts2>
</soap:Body>
</soap:Envelope>
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9.2.2 Vstupni parametry metody

Stejné jako u metody ListCerts

9.2.3 Struktura odpovédi na pozadavek

HTTP/1.1 200 OK

Content-Type: text/xml; charset=utf-8

Content-Length:

length

<?xml version="1.0" encoding="utf-8"?>

<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">

<soap:Body>

<ListCerts2Response xmlns="http://software602.com/secusign/">
<ListCerts2Result>int</ListCerts2Result>

<CertList>

<PKCSllCertInfo2>
<Alias>string</Alias>
<X509CertData>base64Binary</X509CertData>
<Status>string</Status>
<AuthMode>string</AuthMode>
</PKCSllCertInfo2>
<PKCSllCertInfo2>
<Alias>string</Alias>
<X509CertData>base64Binary</X509CertData>
<Status>string</Status>
<AuthMode>string</AuthMode>
</PKCSllCertInfo2>

</CertList>

<StatusMessage>string</StatusMessage>
</ListCerts2Response>

</soap:Body>
</soap:Envelope>

9.24 Vystupni parametry metody

Stejné jako u metody ListCerts s tim rozdilem, Ze se vraci ListCerts2Result a PKCS11CertInfo2, a v ramci
PKCS11Certinfo2 je navic element:

9.241 <AuthMode>

String

Zabezpeceni pfistupu k uzivatelskému certifikatu. Hodnoty:

PIN — uzivatelskym heslem (zvolenym pFi generovani zadosti nebo
posledni zméng)

602KEY — druhym faktorem pfes mobilni aplikaci 602®Key (zvolenym pfi
nastaveni ve spravcovske aplikaci — typicky Sofa)

V pfipadé, ze je u certifikatu nastaveno zabezpeceni 602KEY, pak pfi
podepsani certifikatem s timto zabezpecenim je zapotfebi ve volajici
aplikaci zobrazit dialog, ktery informuje uzivatele o nutnosti potvrzeni

v mobilni aplikaci 602®Key, a s vhodnym timeout (nap¥. 1 minuta) vyckat
na odpoved sluzby.

Pro potvrzovani pomoci 602KEY je potfebné mit nastavenou vhodnou
adresu webové sluzby HSM WS, viz Konfiguraéni pFirucka.
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10 Ziskani peceti / podpisu k hash

Metoda webové sluzby SignHash umozriuje vytvofit podpis/pecet k hash libovolného dokumentu nebo
datam.

Vypocet hash provadi volajici aplikace, ktera je zodpovédna za spravnost vypoctu hashe. Pro spravné
vytvoreni podpisu/peceti k danému hash je nutné, aby odpovidal také hashovaci algoritmus.

Vraceny podpis/pecet k hash je tfeba odpovidajicim zplsobem vlozit do dat dokumentu (dle specifikaci
ETSI) nebo uchovat u daného souboru (v pfipadé externiho CMS podpisu).

*Dostupnost metody ve webové definici je zavisla na verzi webové sluzby SecuSign SDK (viz konfiguracni
pfiru¢ka)

10.1 Nazev metody: SignHash

Popis sluzby véetné WSDL schématu a pfiklad pozadavku a odpovédi pro SOAP 1.1 a SOAP 1.2 je umistén
na https://localhost/secusign/default.asmx?op=SignHash *

* localhost je nazev pouzivany pro lokalni pocita¢; namisto néj zvolte jméno/IP adresu SDK serveru (dle nastaveni v IIS)

10.1.1 Pozadavek v rozhrani SOAP 1.1

POST /secusign/default.asmx HTTP/1.1

Host: localhost

Content-Type: text/xml; charset=utf-8

Content-Length: length

SOAPAction: "http://software602.com/secusign/SignHash"

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<SignHash xmlns="http://software602.com/secusign/">
<Hash>base64Binary</Hash>
<HashAlgOID>string</HashAlgOID>
<CertificateID>string</CertificateID>
<PrivateKeyPIN>string</PrivateKeyPIN>
<SignatureFormat>integer</SignatureFormat>
<Params>string</Params>
</SignHash>
</soap:Body>
</soap:Envelope>

10.1.2 Vstupni parametry metody
10.1.2.1 <Hash>
ovinny element,
ﬁz_ Popis |

Vypocteny Hash dokumentu nebo dat kdédovany v Base64

Pro vypoc&et kddovaného Base64 sha256 hash Ize vyuzit napf. openssl

Base64Binary u openssl sha256 -binary test.pdf >hash.bin

[ | certutil -encode hash.bin hash.b64
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nebo tfeba externi online aplikace:
[ ] https://md5file.com/calculator

[ ] https://base64.guru/converter/encode/hex

10.1.2.2  <HashAlgOID>

[povinny element]

) OID hashovaciho algoritmu pouzitého pro vypocet. Napfiklad pro hashovaci
String algoritmus SHA256 to je OID: 2.16.840.1.101.3.4.2.1

10.1.2.3 <CertificatelD>

[nepovinny element]

Identifikace certifikatu pro vytvoreni zaruc¢ené/kvalifikované elektronické peceti nebo
zaruc¢eného/kvalifikovaného elektronického podpisu.

V pfipadé in-house rozhrani SecuSign SDK je mozné pouzit formaty:
u HStore:[alias]

alias certifikatu pro podepsani/peceténi z HSM modulu sluzby
Vzdaleného podepisovani/peceténi.

pokud je v konfiguraci webové sluzby nastaven konfiguraéni kli¢
Seal_DefaultToQStore, prefix HStore se neuvadi

[ ] PKCS11:[alias]

alias certifikatu pro podepsani/peceténi z HSM modulu klienta nebo ze
systémového ulozisté Windows.

[ ] QStore:[alias]
Peceti se certifikatem nahranym na Gctu klienta v Azure KeyVault.
String ® urn:hex:[hexadecimalne_kodovany sha1_hash_certu]

podepsani/peceténi certifikatem ze systémového ulozisté Windows pod
Current User. Nutné spoustét aplika¢ni pool pod konkrétnim uzivatelem.

[ ] urn:sha:[Base64_kodovany_sha1_hash_certu]
podepsani/peceténi certifikatem ze systémového ulozisté Windows pod
Current User. Nutné spoustét aplika¢ni pool pod konkrétnim uzivatelem.
[ ] [cesta k PFX]

podepsani konkrétnim PFX, ktery je lokalné pfistupny pro webovou
sluzbu/aplikaci v souboru.

u prazdny fetézec
pouZije se nastaveni SigningCertPath v konfiguraci webové sluzby
SecuSign SDK.

pokud je v konfiguraci webové sluzby nastaven konfiguracni kli¢
Seal_DefaultToQStore, pak se pouZije vychozi certifikat ze sluzby
Vzdaleného peceténi
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V pfipadé webovych sluzeb SecuSign v Azure je mozZné pouzit napf. hodnotu z CN nebo
SERIALNUMBER - obé informace je mozné zjistit v administraci sluzby SecuSign > Seal
po pfihlaSeni do uzivatelského rozhrani 602 ID uctu.

Vychozi hodnota: prazdny rfetézec

10.1.2.4 <PrivateKeyPIN>

[negovinnE’ element]
PIN, ktery byl zvolen Zadatelem jako pfistupové heslo k privatni asti certifikatu
Hodnota je povinna v pfipadé QSstore, PKCS11 a souboru PFX.
V pfipadé pouziti HStore aliasu zalezi, zda se pouziva pro podepisovani nebo peceténi.
Pro podepisovani s nastavenym potvrzenim pomoci PIN je nutné PrivateKeyPIN uvést.
glind Pro podepisovani s nastavenym potvrzenim pomoci 602KEY se PrivateKeyPIN
neuvadi.

Pro peceténi neni nutné PrivateKeyPIN uvadét, protoze pfistup k certifikatu je
definovan na zakladé autentiza¢niho (licen¢niho) certifikatu volajici aplikace, pokud neni
zvoleno jinak.

10.1.2.5 <SignatureFormat>
nepovinny element
ﬁﬁm:“ Popis |

Typ podpisu/peceti. Hodnoty:
0 = CMS (CAdES detached)[default],
Int 1 = PKCS1 signature,

2 = PKCS1 signature, ale parametr Hash obsahuje pfimo Digestinfo
(struktura obsahujici hash dokumentu a OID pouzitého hash algoritmu)

10.1.2.6 <Params>

[nepovinny element]
Setup o TPapis

String Nepovinné, aktualné se nevyuziva

10.1.3 Struktura odpovédi na pozadavek

HTTP/1.1 200 OK
Content-Type: text/xml; charset=utf-8
Content-Length: length

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<SignHashResponse xmlns="http://software602.com/secusign/">
<SignHashResult>int</SignHashResult>
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<Output>base64Binary</Output>
<SigningCert>base64Binary</SigningCert>
<StatusMessage>string</StatusMessage>
</SignHashResponse>
</soap:Body>
</soap:Envelope>

10.1.4 Vystupni parametry metody

10.1.4.1 <SignHashResult>
| Navratova hodnota | Popis

Vysledek metody SignHash (ziskani podpis/peceti k hash). 0 = v pofadku,
Int jinak Navratové kody vSech metod a chyba popsana ve StatusMessage.

10.1.4.2 <Output>
| Navratova hodnota [Popis |

Base64Binary Podepsana data ve formatu CMS nebo PKCS1 kdédovana v Base64.

10.1.4.3 <SigningCert>
| Navratova hodnota [Popis

Data X.509 certifikatu pouzitého pro podpis/pecet kédovana v Base64. Ze
ziskanych dat Ize po dekodovani zjistit napf. vystavitel certifikatu, pro

Base64Binary koho byl certifikat vystaven, platnost certifikatu od-do, kryptograficky otisk
(hash) a dalsi informace.

10.1.4.4 <StatusMessage>
Navratova hodnota |Popis

Textova zprava odpovidajici celkovému vysledku ziskani peceti/podpisu k
String hash. Hodnota je naplnéna pouze v pfipadé problematického vysledku.
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11 Ziskani dat certifikatu pro
vlozeni peceti/podpisu

Metoda webové sluzby GetCertificate slouzi volajicim aplikacim pro ziskani dat certifikatu a pfipravu
datového prostoru k viozeni ziskaného podpisu/peceti, napf. do dat PDF nebo XML souboru.

*Dostupnost metody ve webové definici je zavisla na verzi webové sluzby SecuSign SDK (viz konfiguracni
pfiru¢ka)

11.1 Nazev metody: GetCertificate

Popis sluzby véetné WSDL schématu a pfiklad pozadavku a odpovédi pro SOAP 1.1 a SOAP 1.2 je umistén
na https://localhost/secusign/default.asmx?op=GetCertificate *

* localhost je nazev pouzivany pro lokalni pocita¢; namisto néj zvolte jméno/IP adresu SDK serveru (dle nastaveni v IIS)

111 Pozadavek v rozhrani SOAP 1.1

POST /secusign/default.asmx HTTP/1.1

Host: localhost

Content-Type: text/xml; charset=utf-8

Content-Length: length

SOAPAction: "http://software602.com/secusign/GetCertificate"

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<GetCertificate xmlns="http://software602.com/secusign/">
<CertificateID>string</CertificateID>
<Params>string</Params>
</GetCertificate>
</soap:Body>
</soap:Envelope>

11.1.2 Vstupni parametry metody

11.1.21 <CertificatelD>

[povinnﬁ’ element]

Identifikace certifikatu pro ziskani dat a pfipravu k vloZeni zaru€ené/kvalifikované
elektronické peceti nebo zaru¢eného/kvalifikovaného elektronického podpisu.

V pfipadé in-house rozhrani SecuSign SDK je mozné pouzit formaty:
String m HStore:[alias]

B alias certifikatu pro podepsani/peceténi z HSM modulu sluzby
Vzdaleného podepisovani/pecéeténi.

B pokud je v konfiguraci webové sluzby nastaven konfiguracni kli¢
Seal_DefaultToQStore, prefix HStore se neuvadi
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[ | prazdny fetézec

B pokud je v konfiguraci webové sluzby nastaven konfiguracni kli¢
Seal_DefaultToQStore, pak se pouzije vychozi certifikat ze sluzby
Vzdaleného peceténi

Vychozi hodnota: prazdny fetézec

11.1.2.2 <Params>

[nepovinny element]
ﬁ__

String Nepovinné, aktualné se nevyuziva

11.1.3 Struktura odpovédi na pozadavek

HTTP/1.1 200 OK
Content-Type: text/xml; charset=utf-8
Content-Length: length

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<GetCertificateResponse xmlns="http://software602.com/secusign/">
<GetCertificateResult>int</GetCertificateResult>
<X509Certificate>base64Binary</X509Certificate>
<StatusMessage>string</StatusMessage>
</GetCertificateResponse>
</soap:Body>
</soap:Envelope>

1.1.4 Vystupni parametry metody

11.1.4.1 <GetCertificateResult>
| Navratova hodnota |Popis |

Vysledek metody GetCertificate (ziskani dat certifikatu). O = v poradku,
Int jinak Navratové kédy vSech metod a chyba popsana ve StatusMessage.

11.1.4.2 <X509Certificate>
| Navratova hodnota | Popis |

Base64Binary Base64 Data certifikatu ve formatu X509

11.1.4.3 <StatusMessage>
Navratova hodnota |Popis ...
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Textova zprava odpovidajici celkovému vysledku ziskani dat certifikatu.
String Hodnota je naplnéna pouze v pfipadé problematického vysledku.

12 Ovérovani platnosti certifikatu

Metoda ValidateCertificate webové sluzby SecuSign umozriuje ovéfit platnost certifikatt ve formatu X.509,
jejichz vystavitel je dostupny ve vzdaleném ulozisti (databazi) backendového serveru SecuSign nebo
v internim UlozZisti (sloZce) SecuSign SDK serveru zakaznika.

Od ¢ervna 2020 je mozné ovéfit, zda dany certifikat je kvalifikovany a vydany poskytovateli platebnich sluzeb
spliujicich Referencel4l.

Ovéfuje se spravnost formatu, zda je certifikat platny, kvalifikovany, pfipadné vyprsely nebo revokovany.
V pfipadé PSD2 certifikatu je navic provedena kontrola na ur€eni certifikatu, obsazené atributy a platnost
licence pro jednotlivé ¢innosti.

Vraci se informace o typu a platnosti certifikatu, subjektu (komu byl vydan), vystaviteli, sériovém &islu,
divéryhodné kotve, revokacni informace a dalSi. V pfipadé PSD2 certifikatu se navic vraci nazev a
identifikator narodni kompetentni autority, identifikator poskytovatele platebnich sluzeb a povolenych roli

platnosti jednotlivych Cinnosti (licenci).

Implementovano: od verze 2.0.759.0628
Aktualizovano: ve verzi 2.1.7268.1218
Aktualizovano (PSD2): ve verzi 2.1.7474.0624
Implementace ovérovani certifikatd PSD2 je dle ETSI normy viz Referencel'4

12.1 Konfigurace
Pro funk&nost ovéfovani certifikatd z interniho umisténi (slozky) serveru je tfeba provést konfiguraci weboveé
sluzby. Postup:

| Do elementu <appSettings> konfiguraéniho souboru webové sluzby InstallDinWebService\Web.config
pfidat novy kli¢ SecusignConfigPath s cestou ke konfiguraénimu souboru secusign.properties:

<add key="SecusignConfigPath" value="C:\Program Files\Software602\SecuSign
SDK\AdES\secusign.properties" />

o Lze zvolit jakoukoliv vlastni cestu, kde ma webova sluzba pravo ¢teni

] V konfiguraénim souboru secusign.properties je tfeba nastavit cestu k adresafi s certifikaty, které tvofi
certifikaéni cestu pro ovéreni certifikatu. Priklad:

Lokalni slozka serveru:
o CERTIFICATE_READER_DIRECTORY = c:\\SecuSign\\Certificates
SMB disk:

o CERTIFICATE_READER_DIRECTORY =
\WIP_ADRESA\W\SecuSign\\Certificates\\

u Sluzba ¢eka, ze v nastaveném CERTIFICATE_READER_DIRECTORY umisténi budou jednotlivé
certifikaty ulozeny ve svych podadresafich.

Nazev podadresare se musi shodovat s nazvem certifikatu, pro koho byl vystaven.

Nazev certifikatu Ize zjistit z vlastnosti certifikatu, kde je v polozce Subject uveden jako
hodnota "CN = <hodnota>*“, pfiklad:

Software602 a.s. 104



n  Certificate e n  Certificate x

General Details  Certification Path General Details  Certification Path
Show: | <all> ~
g Certificate Information
Field Value &
This certificate is intended for the following purpose(s): .
L DSerlaI number 00c3

» Ensures the identity of a remote computer D X .
* Proves your identity to a remote computer Signature algorithm sha256RSA
* Protects email messages Bsignab.lre hash algorithm sha2ss
* Allows data to be signed with the current time [l 1ssuer PostSignum Root QCA 2, Cesk...
* Allissuance policies [=] valid from Monday, March 20, 2017 10:2...

*Refer to the certification authority's statement for details. Vah to Sundy' Januar = 205 10‘ -

Subject PostSignum Public CA 3, Ceska...
) ) [=pu b ke RS (IM4R Rite) v
Issued to: PostSignum Public CA 3
CN = PostSignum Public CA 3
Issued by: PostSignum Root QCA 2 8 :((:Zzeska pota, s.p. [IC 47114353]
Valid from 20/03/2017 to 18/01/2025
Install Certificate... | | Issuer Statement Edit Properties... Copy to File...
ox

Priklad adresafové struktury Certificates:

Local Disk (C:) » Program Files » Software02 » SecuSign SDE » Certificates »

~

Marne Date modified Type
PeostSignum Public CA 3 6/27/2019 5:31 PM File folder
PostSignum CQualified CA 2 6/27/2019 5:31 PM File folder
PostSignum Cualified CA 3 6/27/2019 5:31 PM File folder
PostSignum Root QCA 2 6/27/2019 5:31 PM File folder

Upozornéni:
| V pfipadé, Ze jsou v nazvu certifikatu lomitka (/), tak nazev adresafe musi byt bez nich.

B Priklad: Nazev certifikatu = I.CA Qualified 2 CA/RSA 02/2016; Nazev adresare = |.CA
Qualified 2 CARSA 022016

] V pfipadé rekonfigurace secusign.properties je tfeba restartovat aplikacni pool webové sluzby
SecusSign.

| Funké&nost je mozné testovat na prostfedi (Web.config kli¢ Environment) QSTEST.

12.2 Nazev metody: ValidateCertificate

Popis sluzby véetné WSDL schématu a pfiklad pozadavku a odpovédi pro SOAP 1.1 a SOAP 1.2 je umistén
na https://localhost/secusign/default.asmx?op=ValidateCertificate *

* localhost je nazev pouzivany pro lokalni pocita¢; namisto néj zvolte jméno/IP adresu SDK serveru (dle nastaveni v IIS)

12.2.1 Pozadavek v rozhrani SOAP 1.1

POST /secusign/default.asmx HTTP/1.1
Host: localhost

Content-Type: text/xml; charset=utf-8
Content-Length: length
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https://localhost/secusign/default.asmx?op=ValidateCertificate

SOAPAction: "http://software602.com/secusign/ValidateCertificate"

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ValidateCertificate xmlns="http://software602.com/secusign/">
<FileName>string</FileName>
<FileData>base64Binary</FileData>
<FileType>CERTIFICATE</FileType>
<Properties>
<ValidationTime>dateTime</ValidationTime>
<Psd2Scope>string</Psd2Scope>

<Psd2Country>string</Psd2Country>

</Properties>
<Params>string</Params>
</ValidateCertificate>
</soap:Body>

12.2.2 Vstupni parametry metody

12.2.2.1 <FileName>

"ﬁovinni’ elementi
Nazev vstupniho souboru (v&etné pfipony), ktery se méa ovéfit. Pfiklad: Certificate.cer
String o
Max. 260 znaku.

12.2.2.2 <FileData>
[povinny element]
Mh_

Base64Binary Data vstupniho souboru s certifikatem kédovana v Base64

12.2.2.3 <FileType>

ovinny element

CERTIFICATE Typ vstupnich dat souboru. CERTIFICATE = X.509 certifikat

12.2.2.4 <Properties>

[nepovinny element]

12.2.2.4.1 <ValidationTime>
‘negovinni’ elementi
Definuje rozhodny okamzik, ke kterému se ma ovérovat platnost certifikatu.

dateTime  piixiad hodnoty: 2018-11-09T07:35:00+02:00 (vé. dasové z6ny)
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Pokud Udaj validationTime neni zadan, nastavi se rozhodny okamzik na aktualni.

Vychozi hodnota: Now (aktualni ¢as ze SecuSign serveru)

12.2.2.4.2 <Psd2Scope>

‘negovinnE’ elementi
[) [)

Cinnost, pro kterou musi byt licence platna. Timto parametrem se limituji vracené
¢innosti pro dany zadznam v registru. Mozné hodnoty:

PSP_AS - vedeni uctu
PSP_PI - iniciovani platby
PSP_AI - informovani o uctu
string  pSpP |C - vydavani karetnich platebnich prostredka

Pokud neni parametr zadan, vraci se vSechny platné zaznamy nehledé na ¢innost.
Parametr je case insensitive.

Vychozi hodnota: vdechny

12.2.2.4.3 <Psd2Country>

[nepovinny element]

_
Zemé, ve které musi byt licence platna. Timto parametrem se limituji vracené &innosti
pro dany zdznam. MoZné hodnoty:

cz — Ceska republika
sk — Slovenska republika

string
Pokud neni parametr zadan, pouZije se vychozi hodnota 'cz' pro Ceskou republiku.

Parametr je case insensitive.

Vychozi hodnota: cz

12.2.2.5 </Properties>

12.2.2.6 <Params>

[nepovinny element]
_

String  Pro ovéfovani certifikatd se nepouziva
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12.2.3

HTTP/1.1 200 OK
text/xml; charset=utf-8
length

Content-Type:

Content-Length:

Struktura odpovédi na pozadavek

<?xml version="1.0" encoding="utf-8"?>

<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">

<soap:Body>

<ValidateCertificateResponse xmlns="http://software602.com/secusign/">
<ValidateCertificateResult>int</ValidateCertificateResult>
<certificateValidationInfo>
<psd2Verification>

<validityCheck>boolean</validityCheck>
<validityCheckMessage>string</validityCheckMessage>
<qualifiedCheck>boolean</qualifiedCheck>
<qualifiedCheckMessage>string</qualifiedCheckMessage>
<qualifiedCertTypeCheck>boolean</qualifiedCertTypeCheck>

<qualifiedCertTypeCheckMessage>string</qualifiedCertTypeCheckMessage>

<psd2QcStatementCheck>boolean</psd2QcStatementCheck>
<psd2QcStatementCheckMessage>string</psd2QcStatementCheckMessage>
<organizationIdentifierCheck>boolean</organizationIdentifierCheck>

<organizationIdentifierCheckMessage>string</organizationIdentifierCheckMessage>

<registryCheck>boolean</registryCheck>
<registryCheckMessage>string</registryCheckMessage>
<psd2Status>string</psd2Status>

</psd2Verification>

<Guid>string</Guid>

<filename>string</filename>
<statusIndication>string</statusIndication>
<statusSubindication>string</statusSubindication>
<certType>string</certType>
<qualifiedCertType>string</qualifiedCertType>
<validationMaterial>

<validationDate>dateTime</validationDate>
<certificatePath>
<certificate xsi:nil="true" />

<uid>4a93397eb251 .. d8c4d5301</uid>

<issuerUid>d35e250cb0 .. 12b54e3blf02</issuerUid>
<revocationUid>8e5fa57178b5clb .. 18720bebl310</revocationUid>
<isEndCertificate>true</isEndCertificate>
<isTrustedAnchor>false</isTrustedAnchor>
<notBefore>2019-05-24T11:32:41+02:00</notBefore>
<notAfter>2020-05-23T11:32:41+02:00</notAfter>
<subject>C=CZ,2.5.4.97=NTRCZ-63078236,0=Software602 a.s. [IC

63078236],0U=254, CN=Jmeno
Prijmeni, SURNAME=Prijmeni, GIVENNAME=Jmeno, SERIALNUMBER=P564111</subject>

<issuer>C=CZ,0=Ceskd posta\, s.p. [IC 47114983],CN=PostSignum

Qualified CA 3</issuer>

<serialNumber>511111</serialNumber>
<gcStatements>
<gcStatement name="gc-compliance">0.4.0.1862.1.1</gcStatement>
<gcStatement name="qgc-sscd">0.4.0.1862.1.4</gcStatement>
<gcStatement name="qgc-pds">0.4.0.1862.1.5</gcStatement>
<gcStatement name="qgc-type">0.4.0.1862.1.6</gcStatement>
</gcStatements>
<gcTypes>
<gcType name="esign">0.4.0.1862.1.6.1</qgcType>
</gcTypes>
<certType>QUALIFIED</certType>
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Laoghaire</address>

<qualifiedCertType>ESIGN</qualifiedCertType>
<ordinalNumber>0</ordinalNumber>
<isSelfSigned>false</isSelfSigned>
<source>SECUSIGN</source>
<psd2Data>
<record>

<registryType>eba</registryType>

<code>IE CBI!C190092</code>

<pspId>C190092</pspId>

<name>CRIF RealTime Ireland Limited</name>

<address>Adelphi plaza, George's Street Upper, Dun

<city>Dublin</city>
<country>IE</country>
<licences>
<licence>
<country>CZ</country>
<type>PSD AISP</type>
<scope>PSP AI</scope>
<validFrom>2019-05-30T02:00:00+02:00</validFrom>
<validTo>0001-01-01T00:00:00</validTo>
</licence>
</licences>
</record>
<psd2>
<NCAName>Central Bank of Ireland</NCAName>
<NCAId>IE-CBI</NCAId>
<rolesOfPsp>
<roleOfPsp name="PSP AI">0.4.0.19495.1.3</roleOfPsp>
</rolesOfPsp>
<organizationIdentifier>PSDIE-CBI-

C190092</organizationIdentifier>

<pspIdentifier>C190092</pspldentifier>

</psd2>
</psd2Data>
</certificate>
<certificate xsi:nil="true" />
<uid>d35e250cb02e27 .. 54e3blf02</uid>
<issuerUid>ad016f958 .. edddc7d6578</issuerUid>
<revocationUid>e7b26c175d3dc6f6 .. el5d485abbe</revocationUid>

<isEndCertificate>false</isEndCertificate>
<isTrustedAnchor>false</isTrustedAnchor>
<notBefore>2014-03-26T09:01:32+01:00</notBefore>
<notAfter>2024-03-26T08:00:36+01:00</notAfter>

<subject>C=CZ, 0=Ceskad posta\, s.p. [IC 47114983],CN=PostSignum

Qualified CA 3</subject>

QCA 2</issuer>

<serviceTypeUri>http:

<issuer>C=Cz,0=Ceska posta\, s.p. [IC 47114983],CN=PostSignum Root

<serialNumber>164</serialNumber>
<gcStatements/>
<gcTypes/>

//www.602.cz/TrstSvc/Svctype/QCA ASC</serviceTypeUri>
<ordinalNumber>2</ordinalNumber>
<isSelfSigned>true</isSelfSigned>
<source>SECUSIGN</source>

</certificate>

<certificate xsi:nil="true" />
<uid>ad016f958050 .. edddc7d6578</uid>
<issuerUid>ad016£f958050e0 .. dddc7d6578</issuerUid>

QCA 2</subject>

<isEndCertificate>false</isEndCertificate>
<isTrustedAnchor>true</isTrustedAnchor>
<notBefore>2010-01-19T09:04:31+01:00</notBefore>
<notAfter>2025-01-19T09:04:314+01:00</notAfter>

<subject>C=CZ, 0=Ceskd posta\, s.p. [IC 47114983],CN=PostSignum Root
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QCA 2</issuer>

<issuer>C=Cz, 0=Ceskd posta\, s.p. [IC 47114983],CN=PostSignum Root

<serialNumber>100</serialNumber>
<gcStatements/>
<gcTypes/>

<serviceStatusUri>http://uri.etsi.org/TrstSvc/TrustedList/Svcstatus/granted</serviceStatu

sUri>

<serviceTypeUri>http://uri.etsi.org/TrstSvc/Svctype/CA/QC</serviceTypeUri>

<ordinalNumber>1</ordinalNumber>
<isSelfSigned>false</isSelfSigned>
<source>SECUSIGN</source>

</certificate>
</certificatePath>
<revocations xsi:nil="true" />
<revocation>

<uid>8e5fa57178 .. 8720bebl1310</uid>
<type>0OCSP</type>
<thisUpdate>2019-06-27T11:23:41+02:00</thisUpdate>
<nextUpdate xsi:nil="true"/>
<producedAt>2019-06-27T11:23:41+02:00</producedAt>

</revocation>
<revocation>

<uid>e7b26¢c175d3d .. lel5d485ab5e</uid>
<type>CRL</type>
<thisUpdate>2018-10-25T09:56:02+02:00</thisUpdate>
<nextUpdate>2019-10-25T10:01:02+02:00</nextUpdate>
<producedAt xsi:nil="true"/>
<source>SECUSIGN</source>

</revocation>
<revocation>

<uid>eabcedalbefl7 .. 468£50440££9</uid>
<type>OCSP</type>
<thisUpdate>2019-12-18T17:00:35+01:00</thisUpdate>
<nextUpdate xsi:nil="true"/>
<producedAt>2019-12-18T17:00:35+01:00</producedAt>
<source>SECUSIGN</source>

</revocation>
</revocations>

</validationMaterial>
</certificateValidationInfo>
<StatusMessage>string</StatusMessage>
</ValidateCertificateResponse>

</soap:Body>

</soap:Envelope>

12.2.4

12.2.4.1

Int

12.2.4.2

Vystupni parametry metody

<ValidateCertificateResult>

Navratova hodnota [ Popis |

Vysledek metody ValidateCertificateResult (ovéfeni platnosti certifikatu). 0
= v poradku, jinak Navratové kédy vSsech metod a chyba popsana ve

StatusMessage.

<psd2Verification>

Vraci se jen v pripadé ovérovani PSD2 certifikatu.
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12.2.4.2.1 <validityCheck>
| Navratova hodnota [ Popis |

Boolean Kontrola platnosti certifikatu. Certifikat musi byt v dobé ovéfeni platny.

12.2.4.2.2 <validityCheckMessage>
| Navratova hodnota |[PPis .

String Vraci textovou informaci v pfipadé, ze kontrola platnosti certifikatu selhala.

12.2.4.2.3 <qualifiedCheck>
| Navratova hodnota |[POPis .

Boolean Kontrola, Ze certifikat je kvalifikovany.

12.24.2.4 <qualifiedCheckMessage>
| Navratova hodnota |[Popis . .

Vraci textovou informaci v pfipadé, Ze kontrola kvalifikovanosti certifikatu
String selhala.

12.2.4.2.5 <qualifiedCertTypeCheck>
| Navratova hodnota |[Popis . .

Kontrola, ze certifikat je uréeny pro peceténi (SEAL) nebo webovou
Boolean autentizaci (WEB).

12.2.4.2.6 <qualifiedCertTypeCheckMessage>
| Navratova hodnota |[POPIS

String Vraci textovou informaci v pfipadé, ze kontrola typu certifikatu selhala.

12.2.4.2.7 <psd2QcStatementCheck>
| Navratova hodnota [Popis . .

Kontrola, Ze certifikat obsahuje PSD2 QCStatement a ten obsahuje
Boolean potfebné atributy.

12.2.4.2.8 <psd2QcStatementCheckMessage>
| Navratova hodnota [Popis . .

Vraci textovou informaci v pfipadé, Ze kontrola PSD2 QCStatement a
String potfebného atributu v certifikatu selhala.

12.2.4.2.9 <organizationldentifierCheck>

Navratova hodnota [ Popis |

Kontrola, ze certifikat obsahuje atribut organizationldentifier a ten je ve
Boolean spravném formatu.
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12.2.4.2.10 <organizationldentifierCheckMessage>

Navratova hodnota [ Popis _ |

Vraci textovou informaci v pfipadé, ze kontrola atributu
String organizationationldentifier a spravnosti formatu selhala.

12.2.4.2.11 <registryCheck>
| Navratova hodnota [POIS

Kontrola zaznamu v registru. V registru byl nalezen platny zaznam pro
daného poskytovatele platebnich sluzeb a tento tento zaznam obsahuje

Boolean platné licence pro dotazované ¢innosti. Ty musi byt také uvedené v
certifikatu

12.2.4.2.12 <registryCheckMessage>
| Navratova hodnota |[POPis . .

Vraci textovou informaci v pfipadé, ze kontrola zaznamu v registru
String selhala.

12.2.4.2.13 <validLicensesCheck>
| Navratova hodnota [Popis |

Kontrola platnosti dotazované licence. Tato kontrola fika, zda dané
¢innosti jsou pro danou zemi aktivni.

V dotazu je mozné zadat Cinnost, pro jakou se platnost kontroluje
(Psd2Scope) a zemi, v jaké se platnost kontroluje (Psd2Country). Pokud
neni zadano, kontroluji se vSechny ¢innosti uvedené v certifikatu pro
vychozi zemi (cz — Ceska republika).
Yeer o Mozné hodnoty:
PSP_AS - Account servicing (vedeni uctu)
PSP_PI - Payment initiation (iniciovani platby)
PSP_AI - Account information (informovani o uctu)

PSP_IC - Issuing of card-based payment instruments (vydavani karetnich
platebnich prostredk)

12.2.4.2.14 <validLicensesCheckMessage>
| Navratova hodnota [POPis . .

Obsahuje pripadné doplfiujici informace o kontrole platnosti dotazované
String licence (v cestiné).

12.2.4.2.15 <psd2Status>
| Navratova hodnota [Popis . . .

Ovéreni PSD2 statusu pro dany certifikat. Vysledek mize nabyvat
nasledujicich hodnot:
— QWAC - kvalifikovany autentiza¢ni certifikat pro web, ktery splfiuje PSD2
ring
QsealC - kvalifikovany pecetici certifikat pro web, ktery splfuje PSD2

FAIL - pokud néktera z podminek neni spinéna
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12.2.4.3

12.2.4.4

String

12.2.4.5

</psd2Verification>

<Guid>
Navratova hodnota [ Popis |

Unikatni ID daného volani metody ovéreni certifikatu

<filename>

Navratova hodnota__|Popis

String

12.2.4.6

Nazev souboru s ovéfovanym certifikatem. Max. 260 znak.

<statusindication>

Navratova hodnota | Popis _____ _ |

String

12.2.4.7

Vysledny stav (indikace) ovéfeni certifikatu. MUze nabyvat hodnot:
VALID - certifikat je vyhodnocen jako platny

INDETERMINATE — o stavu certifikatu neni mozné v tuto chuvili
rozhodnout

INVALID - certifikat je vyhodnocen jako neplatny

<statusSubindication>

Névratova hodnota _[Popis

String

12.2.4.8

Doplriujici stav (indikace) ovéreni certifikatu. MUze nabyvat hodnot:
OK — certifikat je vyhodnocen jako platny
EXPIRED - ovéfovany certifikat byl v dobé ovéfeni expirovany (neplatny)

NO_CERTIFICATE_CHAIN_FOUND - nelze sestavit certifikacni cestu
vystavitele certifikatu

REVOKED - certifikat byl odvolan
FORMAT_FAILURE - chyba formatu vstupnich dat certifikatu

<certType>

Navratova hodnota | Popis |

String

Typ ovérovaného certifikatu. MUze nabyvat hodnot:
QUALIFIED - kvalifikovany certifikat
COMMERCIAL — komer¢ni certifikat

INTERNAL_STORAGE - certifikat pochazejici z interniho ulozisté (byla
sestavena certifikacéni cesta z divéryhodného ulozisté, ale typ neni mozné
urcit)

UNKNOWN — neznamy certifikat (nebyla sestavena cesta a neni mozné
urcit typ)
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12.2.4.9 <qualifiedCertType>
| Navratova hodnota |Popis . . |

Typ kvalifikovaného certifikatu, vraci se jen v tomto pfipadé. Maze
nabyvat hodnot:

ESIGN - certifikat pro elektronicky podpis

String ESEAL — certifikat pro elektronickou pecet
WEB - certifikat pro autentizaci k webu/sluzbam
UNKNOWN - neznamy certifikat (neni mozné urcit)

12.2.4.10 <validationMaterial>

12.2.4.101 <validationDate>
| Navratova hodnota | Popis |

dateTime Datum, ke kterému probihalo ovéfeni platnosti certifikatu

12.2.4.10.2 <certificatePath>
Certifikacni cesta od ovérovaného koncového certifikatu az ke kofrenovému certifikatu

12.2.4.10.2.1 <certificate xsi:nil="true">

12.2.410.2.2  <uid>
| Navratova hodnota [ Popis |

) Unikatni identifikator ovéfovaného certifikatu. Jedna se o SHA 256 otisk
String daného certifikatu.

12.2.4.10.2.3 <issuerUid>
| Navratova hodnota [Popis |

) Unikatni identifikator certifikatu vystavitele daného certifikatu. Jedna se o
String SHA 256 otisk daného certifikatu.

12.2.4.10.2.4 <revocationUid>
| Navratova hodnota |[Popis

) Unikatni identifikator revokacnich informaci ziskanych k ovéfovanému
String certifikatu. Jedna se o SHA 256 otisk danych revokac&nich dat.

12.2.4.10.2.5 <isEndCertificate>
| Navratova hodnota [Popis |

Boolean Urc€uje, zda se jedna o koncovy certifikat

12.2.4.10.2.6 <isTrustedAnchor>
| Navratova hodnota [Popis |
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Boolean Urcuje, zda se jedna o duivéryhodnou kotvu (ke kofenovému certifikatu)

12.2.4.10.2.7 <notBefore>
| Navratova hodnota [Popis |

dateTime Datum a ¢as zac¢atku platnosti certifikatu

12.2.4.10.2.8 <notAfter>
| Navratova hodnota [Popis |

dateTime Datum a ¢as konce platnosti certifikatu

12.2.4.10.2.9 <subject>
| Navratova hodnota  [Popis |

Informace z certifikatového atributu Subjekt, napf.:
CN = Common Name (Bé&zné jméno)

GN = Given Name (Kfestni jméno)

SN = Surname (Pfijmeni)

SERIALNUMBER = Sériové ¢Cislo

String C = Country (Zeme)
L = Locality (Lokalita)
E = Email

O = Organization (Organizace)
OU = Organizational unit (Organizac¢ni jednotka)
Pseudonyme = pseudonym

12.2.4.10.2.10 <issuer>
| Navratova hodnota [Popis |

String Kompletni informace o vystaviteli certifikatu z atributu Issuer

12.2.4.10.2.11 <serialNumber>
| Navratova hodnota [ Popis |

String Sériové Cislo ovéfovaného certifikatu (v dekadickém tvaru)

12.2.4.10.2.12 <qcStatements>

12.2.4.10.2.12.1 <qcStatement>

Navratova hodnota | Popis _ ___ __ __ |

Prohlaseni vystavitele kvalifikovaného certifikatu ve formé OID. Mze

String nabyvat hodnot, napf.:

0.4.0.1862.1.1 = qc-compliance (Evropsky kvalifikovany certifikat)
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0.4.0.1862.1.4 = qc-sscd (Certifikat je uloZzen na kvalifikovaném
prostfedku (QSCD) dle elDAS - Nafizeni Evropského parlamentu a rady
(EU) €. 910/2014)

0.4.0.1862.1.5 = qc-pds (Zprava pro uzivatele)
0.4.0.1862.1.6 = qc-type (Typ certifikatu)
</qcStatements>

12.2.4.10.2.13 <qcTypes>

12.2.4.10.2.13.1 <qcType>

Navratova hodnota | Popis _ _ _____ __ _ _ _ __ |

Typ certifikatu podpisu/peceti/razitka dle eIDAS, pouze u certifikatu typu
QUALIFIED a LEGACY. MGze nabyvat hodnot, napf.:

0.4.0.1862.1.6.1 = Certifikat pro elektronicky podpis dle eIDAS - Nafizeni
Evropského parlamentu a rady (EU) €. 910/2014

0.4.0.1862.1.6.2 = Certifikat pro elektronickou pecet dle eIDAS - Nafizeni
Evropského parlamentu a rady (EU) ¢. 910/2014

0.4.0.1862.1.6.3 = Certifikat pro autentizaci internetovych stranek dle
elDAS - Nafizeni Evropského parlamentu a rady (EU) €. 910/2014

String

12.2.4.10.2.14 </qcTypes>

12.2.4.10.2.15 <certType>
| Navratova hodnota  [Popis

Typ ovéfovaného certifikatu. Mdze nabyvat hodnot:
QUALIFIED - kvalifikovany certifikat
COMMERCIAL — komer¢ni certifikat

String INTERNAL_STORAGE - certifikat pochazejici z interniho ulozisté (byla
sestavena certifikaéni cesta z divéryhodného ulozisteé, ale typ neni mozné
urcit)

UNKNOWN — neznamy certifikat (nebyla sestavena cesta a neni mozné
urcit typ)

12.2.4.10.2.16 <qualifiedCertType>
| Navratova hodnota |Popis . |

Typ kvalifikovaného certifikatu, vraci se jen v tomto pfipadé. Maze
nabyvat hodnot:

ESIGN - certifikat pro elektronicky podpis

String ESEAL — certifikat pro elektronickou pecet
WEB - certifikat pro autentizaci k webu/sluzbam
UNKNOWN — neznamy certifikat (neni mozné urcit)

12.2.4.10.2.17 <ServiceStatusUri>
| Navratova hodnota |[Popis

) Obsahuje celou Uri stanovujici servisni stav autority na TSL, napfr.
String http://uri.etsi.org/TrstSvc/TrustedList/Svcstatus/granted
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12.2.4.10.2.18 <ServiceTypeUri>
| Navratova hodnota [Popis

) Obsahuje celou Uri stanovujici servisni typ autority na TSL, napf.
String http://uri.etsi.org/TrstSvc/Svctype/CA/QC

12.2.4.10.2.19  <ordinalNumber>
| Navratova hodnota_[Popis |

Pofadi certifikatu v hierarchii kotvy ke kofenovému certifikatu vydavajici
certifikacni autority. Mze nabyvat hodnot (0 od koncového az po N):

0 — koncovy (end)

String 1 — mezilehly (intermediate)
2 — mlze byt mezilehly nebo kofenovy (intermediate nebo root)
3.

12.2.4.10.2.20 <isSelfSigned>
| Navratova hodnota [Popis |

Indikuje, zda je certifikat podepsan sebou samym. Nabyva hodnot false/true

ealeEn True se vraci napf. v pfipadé kofenového certifikatu.

12.2.4.10.2.21 <source>

Navratova hodnota [Popis _ __ _ _ __ _ _

Indikuje zdroj diivéryhodného ulozisté, vici kterému se certifikat ovéroval.
Muze nabyvat hodnot:

String SECUSIGN — backendové servery sluzby SecuSign

INTERNAL_STORAGE - lokalni ulozisté certifikatll na SecuSign SDK
serveru zakaznika

12.2.4.10.2.22 <psd2Data>
Vraci se jen v pfipadé ovéfovani PSD2 certifikatu.

12.2.410.2.22.1 <record>

12.2.410.2.22.2 <registryType>

Navratova hodnota | Popis _ __ ____ _ _____ __ ______ _____ __ __ |

Obsahuje informaci o tom, jaky registr byl pouzit pro vyhledani zaznamu.
Mize nabyvat hodnot:
String eba - evropsky registr (spravuje European Banking Authority)
cz - 8esky registr (spravuje Ceska narodni banka)
sk — slovensky registr (spravuje Narodna banka Slovenska).

12.2.4.10.2.22.3 <code>

Navratova hodnota | Popis |

String Obsahuje identifikator organizace v daném registru.
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Ptiklad: IE_CBI!IC190092

12.2.410.2.22.4 <pspld>

Navratova hodnota | Popis _ |

) Obsahuje identifikator poskytovatele platebnich sluzeb, tedy stejnou
String informaci, jaka je i v certifikatu.

12.2.4.10.2.22.5 <name>

Navratova hodnota | Popis ___

String Obsahuje nazev poskytovatele platebnich sluzeb

12.2.4.10.2.22.6 <address>

Navratova hodnota | Popis

String Obsahuje plnou adresu poskytovatele platebnich sluzeb

12.2.4.10.2.22.7 <city>

Navratova hodnota | Popis ___

String Obsahuje nazev mésto z adresy poskytovatele platebnich sluzeb

12.2.4.10.2.22.8 <country>

Navratova hodnota | Popis _ _ _ _______

) Obsahuje zkraceny kédovy nazev statu, ze kterého poskytovatel platebnich
String sluzeb pochazi

12.2.4.10.2.22.9 <licences>

12.2.4.10.2.22.10 <licence>

Seznam licenci, které jsou u certifikatu a poskytovatele sluzeb vedeny jako platné v daném registru. Vystup
se liSi dle zvolenych vstupnich kriterii. Pokud je na vstupu konkrétni typ licence, vraci se platné licence
daného typu a pro dany stat. Pokud na vstupu neni typ licence specifikovan, vraci se vSechny platné licence
pro dany stat.

12.2.4.10.2.22.11 <country>

Navratova hodnota | Popis _ _ _ _______

) Obsahuje zkraceny kédovy nazev statu, ve kterém ma poskytovatel sluzeb
String platnou licenci.

12.2.4.10.2.22.12 <type>

Navratova hodnota | Popis _ _ _ ______ _ _________ __ __

) Obsahuje zkraceny typ instituce, jak je specifikovana danou narodni
String kompetentni autoritou.
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12.2.4.10.2.22.13 <scope>

Navratova hodnota | Popis _ _ _ ___

Obsahuje zkraceny nazev Cinnosti (role) pro kterou je poskytovatel sluzeb
licencovan

Mozné hodnoty:
_ PSP_AS - Account servicing (vedeni uctu)
g PSP_PI - Payment initiation (iniciovani platby)
PSP_AI - Account information (informovani o Gctu)

PSP_IC - Issuing of card-based payment instruments (vydavani karetnich
platebnich prostredk)

12.2.4.10.2.22.14 <validFrom>

Navratova hodnota | Popis ________

dateTime Obsahuje datum a €as platnosti licence od

12.2.4.10.2.22.15 <validTo>

Navratova hodnota | Popis ________

dateTime Obsahuje datum a ¢as platnosti licence do

12.2.4.10.2.22.16 </licence>
12.2.4.10.2.22.17 <llicences>

12.2.4.10.2.22.18 </record>

12.2.4.10.2.22.19 <psd2>

12.2.4.10.2.22.20 <NCAName>

Navratova hodnota | Popis ____ _ _

Cely nazev narodni kompetentni autority, uvedeny v anglickém jazyce.

String P¥iklad: Central Bank of Ireland

12.2.4.10.2.22.21 <NCAld>

Navratova hodnota | Popis _ _ _

Zkraceny unikatni identifikator narodni kompetentni autority
String Priklad hodnoty: IE-CBI
Format hodnoty: <zkratka statu>-<zkratka nazvu kompetentni autority>

12.2.4.10.2.22.22 <rolesOfPsp>

12.2.4.10.2.22.23 <roleOfPsp name="“role name“>

Navratova hodnota | Popis

Software602 a.s.

119



Nazev role, jak je €innost dle normy v certifikatu nazvana. Opakuje se pro
kazdou jednotlivou roli (€innost).

Kazda role0fPsp obsahuje nazev a jako hodnotu OID dané role.
Pfiklady hodnot:

String <roleOfPsp name="PSP_AS">0.4.0.19495.1.1</roleOfPsp>
<roleOfPsp name="PSP_PI">0.4.0.19495.1.2</role OfPsp>
<roleOfPsp name="PSP_AI">0.4.0.19495.1.3</roleOfPsp>
<roleOfPsp name="PSP_I1C">0.4.0.19495.1.4</roleOfPsp>

12.2.4.10.2.22.24 </rolesOfPsp>

12.2.4.10.2.22.25 <organizationldentifier>

Navratova hodnota [Popis |

Slouzi k identifikaci poskytovatele platebnich sluzeb i narodni kompetentni
autority.

Pfiklad hodnoty: PSDIE-CBI-C190092

Format hodnoty se sklada z:

tfiznakovy fetézec “PSD”

dvouznakovy kod zemé narodni kompetentni autority podle ISO 3166-1
String znak pomligka “-” (0x2D (ASCII), U+002D (UTF-8))

2-8 znak identifikator narodni kompetentni autority (A-Z velka pismena,
bez mezer ¢i oddélovacu)

znak pomigka “” (0x2D (ASCII), U+002D (UTF-8))

identifikator poskytovatele platebnich sluzeb (autorizaéni Cislo
specifikované narodni kompetentni autoritou. Text je bez znakovych
omezeni)

12.2.4.10.2.22.26 <pspldentifier>

Navratova hodnota (Popis
Samotny identifikator poskytovatele platebnich sluzeb, podle kterého se
organizace vyhledava v registru poskytovatel(l platebnich sluzeb.

PFiklad hodnoty: C190092

String

12.2.4.10.2.22.27 </psd2>

12.2.4.10.2.23 </psd2Data>

12.2.4.10.3 </certificate>
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12.2.4.11 </certificatePath>

12.2.4.12 <revocations>

12.2.4.121 <revocation xsi:nil="true">

12.2.41211  <uid>
| Navratova hodnota_[Popis _ |

i Unikatni identifikator revokacnich informaci ziskanych k ovéfovanému
String certifikatu. Jedna se o SHA 256 otisk danych revokaénich dat.

12.2.4121.2  <type>
| Navratova hodnota_[Popis________ |

String Typ ziskanych revokacnich dat. Hodnoty: OCSP, CRL

12.2.4121.3 <thisUpdate>
| Navratova hodnota |Popis |

dateTime Zacatek platnosti (datum a ¢as vydani) ziskanych revokacnich dat

12.2.4.12.1.4 <nextUpdate>
| Navratova hodnota [Popis |

dateTime Datum a €as vydani nasledujicich revokacnich dat

12.2.4.12.1.5 <producedAt>
| Navratova hodnota |Popis |

dateTime Datum a ¢as, ve ktery OCSP respondér podepsal OCSP odpovéd

12.2.4.12.1.6 <source>
Navratova hodnota |Popis |

Indikuje zdroj divéryhodného ulozisté ziskanych ovérovacich dat. Mize
nabyvat hodnot:

String SECUSIGN — backendové servery sluzby SecuSign

INTERNAL_STORAGE - lokalni ulozisté certifikatll na SecuSign SDK
serveru zakaznika

12.2.4.12.1.7 </revocations>

12.2.4.12.2 </validationMaterial>

12.2.4.13 </certificateValidationIinfo>
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12.2.4.14 <StatusMessage>
| Navratova hodnota {Popis . |

V pfipadé chyby obsahuje textovou informaci s podrobnostmi o vysledku,
napr.:

Signing certificate expired on Sat May 16 14:02:30 CEST 2015

Sing Certificate has been revoked on Fri Jun 29 13:19:27 CEST 2018
code 9999: cz.software602.sdar.common.SdarException: Cannot find
issuer '"ACAelD3.1 - Issuing Certificate' in 'c:\CertificateStore\.. '
12.3 Interpretace vysledku ovéreni (u non PSD2 certu)

Cilem je urgit nasledujici typy certifikata:
1. Certifikat pro elektronickou pecet
2. Certifikat pro elektronicky podpis uzivatele

3. Certifikat pro autentizaci webovych sluzeb (SSL)

emuz odpovidaji tyto certifikaty:
Kvalifikovany certifikat pro elektronickou pecet (1)

Kvalifikovany certifikat pro elektronicky podpis (2)
Komerc¢ni certifikat vydany kvalifikovanym poskytovatelem sluzeb (3)

H H B N QO

Komerc¢ni certifikat ovéfeny proti lokalnimu truststore (3)

Ty Ize z vysledku validace uréit nasledovné:
] Kvalifikovany certifikat pro elektronickou pecet’ (1)

m  certType = QUALIFIED, qualifiedCertType = ESEAL
] Kvalifikovany certifikat pro elektronicky podpis (2)
B certType = QUALIFIED, qualifiedCertType = ESIGN
] Komer¢ni certifikat vydany kvalifikovanym poskytovatelem sluzeb (3)
m  certType = COMMERCIAL
m  certType = QUALIFIED, qualifiedCertType = WEB
] Komerc¢ni certifikat ovéfeny proti lokalnimu truststore (3)
B certType = INTERNAL_STORAGE

Samoziejmé musi platit, Ze dany certifikat je VALID.

13 Desifrovani dat pomoci
certifikatu

Webova sluzba umoznuje desifrovat data (napf. z emailu) pomoci vybraného certifikatu z HSM sluzby
Vzdaleného podepisovani/pe€eténi. Tuto metodu vyuziva Kli¢enka602, kterd je distribuovana v ramci
aplikace Signer.
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13.1 Nazev metody: Decrypt

Popis sluzby v&etné WSDL schématu a pfiklad pozadavku a odpovédi pro SOAP 1.1 a SOAP 1.2 je umistén

na https://localhost/secusign/default.asmx?op=Decrypt *

* localhost je nazev pouzivany pro lokalni pocita¢; namisto néj zvolte jméno/IP adresu SDK serveru (dle nastaveni v IIS)

13.1.1 Pozadavek v rozhrani SOAP 1.1

POST /secusign/default.asmx HTTP/1.1

Host: localhost

Content-Type: text/xml; charset=utf-8

Content-Length: length

SOAPAction: "http://software602.com/secusign/Decrypt"

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<Decrypt xmlns="http://software602.com/secusign/">
<CertificateID>string</CertificateID>
<CertificatePIN>string</CertificatePIN>
<EncryptedData>base64Binary</EncryptedData>
<Params>string</Params>
</Decrypt>
</soap:Body>
</soap:Envelope>

13.1.2 Vstupni parametry metody

13.1.2.1 <CertificatelD>

[povinny element]

m!!!'.i- | Popis

Identifikace certifikatu pro desifrovani dat.
V pfipadé in-house rozhrani SecuSign SDK je mozné pouzit format:
String = HStore:[alias]

m  alias certifikatu z HSM modulu sluzby Vzdaleného
podepisovani/peceténi.

13.1.2.2 <CertificatePIN>

[povinnﬁ’ element]

PIN, ktery byl zvolen Zadatelem jako pfistupové heslo k privatni ¢asti certifikatu
String V pfipadé pouziti HStore aliasu je tfeba uvést vzdy.

13.1.2.3 <EncryptedData>

‘Eovinni' elementi
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String Baseb4 zakoédovana data, ktera byla Sifrovana pomoci zvoleného certifikatu.

13.1.3 Struktura odpovédi na pozadavek

HTTP/1.1 200 OK
Content-Type: text/xml; charset=utf-8
Content-Length: length

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<DecryptResponse xmlns="http://software602.com/secusign/">
<DecryptResult>int</DecryptResult>
<DecryptedData>base64Binary</DecryptedData>
<StatusMessage>string</StatusMessage>
</DecryptResponse>
</soap:Body>
</soap:Envelope>

13.1.4 Vystupni parametry metody

13.1.4.1 <DecryptResult>
| Navratova hodnota [Popis . .

Vysledek metody Decrypt (deSifrovani dat pomoci certifikatu). 0 =
v poradku, jinak Navratové kédy vSech metod a chyba popsana ve

int StatusMessage.

13.1.4.2 <DecryptedData>
| Navratova hodnota [Popis .

. Base64 zakddovana data, ktera byla desifrovana pomoci zvoleného certifikatu
Base64Binary

13.1.4.3 <StatusMessage>
Navratova hodnota |Popis

Textova zprava odpovidajici celkovému vysledku ziskani pe&eti/podpisu k
String hash. Hodnota je naplnéna pouze v pfipadé problematického vysledku.
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14 Zjisteni nainstalované verze
SecuSign SDK

Webova sluzba umoziiuje zjistit Ciselné oznaceni aktualné nainstalované verze SecuSign SDK a jeho
komponent, ovéfit funkénost licenéniho certifikatu a zjistit maximalni velikost pozadavku, ktery Ize na weboveé
sluzbé pfijmout (konfigurovatelné v 1IS).

141 Nazev metody: GetVersioninfo

Popis sluzby véetné WSDL schématu a pfiklad pozadavku a odpovédi pro SOAP 1.1 a SOAP 1.2 je umistén
na https://localhost/secusign/default.asmx?op=GetVersionInfo *

* localhost je nazev pouzivany pro lokalni pocita¢; namisto néj zvolte jméno/IP adresu SDK serveru (dle nastaveni v IIS)

14.1.1 Pozadavek v rozhrani SOAP 1.1

POST /secusign/default.asmx HTTP/1.1

Host: localhost

Content-Type: text/xml; charset=utf-8

Content-Length: length

SOAPAction: "http://software602.com/secusign/GetVersionInfo"

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">

<soap:Body>

<GetVersionInfo xmlns="http://software602.com/secusign/" />

</soap:Body>

</soap:Envelope>

14.1.2 Struktura odpovédi na pozadavek

HTTP/1.1 200 OK
Content-Type: text/xml; charset=utf-8
Content-Length: length

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<GetVersionInfoResponse xmlns="http://software602.com/longtermdocs/">
<GetVersionInfoResult>string</GetVersionInfoResult>
</GetVersionInfoResponse>
</soap:Body>
</soap:Envelope>

14.1.3 Vystupni parametry metody
| Navratova hodnota [POIs .
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Vysledek metody obsahujici oznageni a &islo verze SecuSign, vysledek
kontroly licence a maximalni velikost poZzadavku.

String Pokud je v odpovédi chybova zprava ,Certificate file specified by LicCert
configuration key/parameter not found !!!“, ktera informuje o nenalezeni
licenéniho certifikatu v konfiguraci, je potfeba provést nastaveni certifikatu
dle Instalaéni pfirucky.
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15

Navratové kody vsech metod

Funkce SecuSign SDK obsahuiji ve vysledku (Result) navratovou hodnotu v podobé integer, ktera odpovida
jednomu z téchto kéd:

Webova sluzba SecuSign SDK

0

19

20

OK
ERROR

METHOD_NOT_ALLOWED

UNAUTHORIZED.

INTERRUPTED_UNEXPECTEDLY

INVALID_PARAMETER

INVALID_INPUT

ERROR_ACCESS_SEALING_CERT

NOT_IMPLEMENTED
EXCEPTION
LTV_ANALYZE_ERROR
LTV_REGISTER_ERROR
LTV_UPDATE_ERROR
LTV_UNREGISTER_ERROR
LTV_GETINFO_ERROR
LTV_GETFORUPDATE_ERROR.
LTV_SIGN_ERROR.
LTV_TIMESTAMP_ERROR.
DOCUMENT_NOT_SIGNED.

LTV_UPDATE_ID_NOT_FOUND.

LTV_UPDATE_HASH_MISMATCH.

Success.

Unknown error.

Signing Certificate is expired: NotAfter: Day
Month dd HH:mm:ss CEST YYYY

There is no signature to timestamp in the
document.

Signature already contains signature timestamp.

User is not allowed to call this method (e.g.
Premium plan or remote sealing required)

Error connecting to secusign backend server due
to VerifyUser failed to verify basic authentication
or licence certificate (used for login to backend
service)

The operation was unexpectedly interrupted
(cause: the transaction log contains the
beginning, but the end is missing)

Invalid input parameter settings (eg method
Validate and output format is not set)

Empty or mismatched content of input file
Error accessing the sealing certificate
Function not implemented

Exception raised during File processing
Error in ltvAnalyze

Error in ltvRegister

Error in ltvUpdate

Error in ltvUnregister

Error in ItvGetinfo

Error in ltvGetForUpdate

Error in ItvSign

Error in ltvTimestamp

Document does not contain required digital
signature or timestamp

Document with specified ID not found. Document
must be registered before update.

Document hash does not correspond to specified
ID
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21

22

23

24

16

101

102

103

104

105

106

107
108
109
110

111
112
113
114
115
116

LTV_UPDATE_FAILED

LTV_INCONVENIENT_CONDITIONS

DOCUMENT_NOT_REGISTERED

LICENCE_ERROR

OK
LTV_SIGN_ERROR

UNKNOWN

USER_ACCESS_DENIED

INVALID_PIN

CONFIG_ERROR

INVALID_PARAMETER
ACCESS_DENIED

SEND_CONFIRMATION_FAILED
CONFIRMATION_TIMEOUT

CERT_NOT_FOUND
CERT_DISABLED

CERT_REVOKED
PKEY_NOT_AVAILABLE
SIGNING_FAILED
CREATE_CERT_FAILED
SET_CERT_PROP_FAILED
IMPORT_FAILED

Unable to extend signature validity. For PDF,
602XMLForm and IDSOC the last signature
must be VALID. For other formats, all signatures
must be VALID and no one from registered
signatures can be missing.

Document does not comply with conditions for
LTV. All/last/at least one signature must be
marked as VALID.

The document with the specified DoclID or hash
was not registered (no matching record was
found)

Error verifying license / role

Success. Usp&sné vytvoreni podpisu/pedeti.

Obecna chyba pfi podepsani/peceténi
dokumentu v SDK, napf. z divodu problému pfi
zapisu do transakéniho logu nebo kdyz licenéni
certifikat neni registrovan na daném prostfedi

Obecna nebo neznama chyba vracena ze sluzby
Vzdaleného podepisovani/peceténi, napf.

z divodu ze pod specifikovanym CertificatelD
nebyl nalezen certifikat

Certifikat a kli¢ se nasel, ale zadany uzivatel
k nému nema pristup

Certifikat a kli¢ se naSel, uzivatel k nému ma
pfistup, ale zadany PIN neodpovida

Chybné nastaveni konfigurace, napf. neni
nastaven licenéni certifikat pro deSifrovani
pozadavku v metodé SignEx

Neplatny parametr metody

Chyba autentizace klienta ke sluzbé Vzdaleného
podepisovani, napr. z divodu neplatného
piihladovaciho certifikatu nebo ID organizace,
pfistup zakazan, operace neni povolena

Chyba pfi odesilani potvrzovaciho emailu

Doslo k vyprseni pozadavku pfi ekani na
potvrzeni podpisu

Certifikat s danym ID nenalezen

Certifikat ma Status DISABLED (byl
deaktivovan)

Certifikat ma Status REVOKED (byl revokovan)
Nenalezen privatni kli¢ nutny pro podpis
Selhalo podepsani v ramci SignHash

Chyba pfi vytvareni certifikatu SignMaster CA
Chyba pfi nastaveni vlastnosti certifikatu

Chyba pf¥i importu X509/P12
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EXPORT_FAILED Chyba pfi exportu certifikatu (plati pro Sofa/FFS)

117

118 NOT_YET_IMPLEMENTED Funkce zatim nebyla implementovana
IMPORT_PASSWORD_INVALID PFi importu bylo chybné zvolené heslo PFX nebo

119 byl vioZzen poskozeny soubor
CERTIFICATE_EXPIRED Zvoleny certifikat vyprsel. NotAfter=YYYY-MM-

120 DDTHH:mm:ssZ.

Sluzba Vzdaleného podepisovani/peceténi s 602Ke
CONFIRMATION_NOT_ACTIVATED  Uzivatel nema aktivované Zadné zafizeni pro

121 dvoufaktorové potvrzovani
123 CONFIRMATION_REJECTED Uzivatel zamitl operaci
CONFIRMATION_FAILED Potvrzovani operace selhalo (chyba spojeni se

vzdalenym serverem 602Key, pfipadné chyba na

124 vzdaleném serveru 602Key apod.)

Kazda z funkci ma také v odpovédi StatusMessage, kde se vraci textovy popis a podrobnosti o chybé.
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