SOUBOR VYSVETLENIi ZADAVACIi DOKUMENTACE C. 3

pro zadani nadlimitni verejné zakazky na dodavky zadavané v otevieném
rizeni dle § 56 zadkona ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve
znéni pozdéjsich predpist (dale jen ,zakon”)

s nazvem

Kyberneticka bezpecnost ICT
MESTSKEHO URADU KRALIKY




Zadavatel poskytuje toto nasledujici vysvétleni zadavaci dokumentace vztahujici se k vySe
uvedené zakazce

s v s

Znéni Zddosti o vysvétleni ZD ¢. 1:

Zadavatel v pozadavcich na technickou kvalifikaci dle § 79 odst. 2 pism. b) ZZVZ poZaduje
predloZeni seznamu vyznamnych dodavek, konkrétné: ,alesponn 1 zakazka obdobného
charakteru spocivajici v dodavce a implementaci Monitoringu sitového provozu s ulozistém log
v hodnoté alespoii 500.000,- K¢ bez DPH.“

Dodavatel upozortiuje, Ze stanoveni minimalniho finan¢niho limitu 500.000 K¢ bez DPH

vyhradné pro ¢ast plnéni ,Monitoring sitového provozu s uloZistém logi“ povazuje za
nepiimérené rozsahu a slozitosti predmétu plnéni a neodpovidajici béznym trznim cenam.

Moderni monitorovaci nastroje a reSeni pro ukladani logi (syslog servery, SIEM light reSeni
apod.), které plné dostaCuji pro infrastrukturu poptadvaného rozsahu, se cenové pohybuji
vyrazné niZe. PoZadavek na referenci v hodnoté ptil milionu korun tak fakticky cili na robustni
enterprise reseni, ktera nejsou pro tento typ zakazky nezbytna.

Timto pozadavkem dochazi k nedlivodnému omezeni hospodarské soutéze, nebot jsou
vylouceni kvalifikovani dodavatelé, ktefi maji s implementaci monitoringu bohaté zkuSenosti,
ale realizuji je pomoci efektivnéjSich a cenové dostupnéjsSich technologii. Schopnost dodavatele
realizovat monitoring nelze mérit pouze vysokou cenou predchoziho plnéni.

Dodavatel navrhuje, aby zadavatel v zajmu rozsiteni okruhu moZnych dodavateli a dodrzeni
zasady primérenosti tento finan¢ni limit bud zcela vypustil (a pozadoval pouze prokazani
zkuSenosti s dodavkou technologie), nebo jej snizil na trovei odpovidajici trzni realité pro tento
segment (napt. 100.000 K¢ bez DPH).

Vysvétleni ZD ¢. 1:

Zadavatel je iradem s rozsifenou plisobnosti a zpracovava mimoradneé Siroké spektrum citlivych
udaji obcanli - od osobnich dat z matrik (narozeni, imrti, manzelstvi) pres udaje z registru
obyvatel, ridicl a vozidel aZ po informace z agend socialné-pravni ochrany déti, prestupkd,
zivnostenského podnikani ¢i stavebnich Fizeni. Soucasti jeho Cinnosti je také zpracovani dat
tykajicich se majetku mésta, financnich operaci, mistnich poplatkd, elektronické spisové sluzby a
interni i externi komunikace utadu. Tato data maji vysokou citlivost i hodnotu — jejich zneuziti
muze mit vazné dopady na soukromi ob¢and, chod mésta i jeho finan¢ni stabilitu.

Smérnice NIS2, implementovand novym zakonem o kybernetické bezpecnosti Zakon ¢.
264/2025 Sb. ucinnym od 1. 11. 2025, radi zadavatele mezi regulované subjekty, které musi
zavést vhodna a robustni kyberbezpecnostni opatieni. Patii sem i schopnost vcas detekovat
incidenty, chranit zpracovavana data a splnit prisné pozadavky na hlaSeni bezpecnostnich
udalosti. Monitoring a logovani predstavuji zasadni obranné mechanismy a jsou zadkonnymi
prredpisy primo vyzadovany. Z tohoto diivodu zadavatel pozaduje robustni enterprise reSeni pro
cast plnéni ,Monitoring sitového provozu s ulozistém logi“.

Pro nasazeni tohoto reSeni zadavatel zarovein pozaduje, aby potencidlni dodavatel dolozil
adekvatni reference, které prokazuji jeho praktické zkuSenosti s realizaci obdobné narocnych
projektl. Tyto zkuSenosti jsou kliCové nejen pro zajisténi kybernetické bezpecnosti uradu, ale
také vzhledem k vyznamu celé zakazky a dopadu pouzitych technologii na chod Uiadu a zajisténi
sluzeb verejnosti. Z vyse uvedenych diivodt jsou poZadované reference v ZD zcela adekvatni.




Znéni Zdadosti o vysvétleni ZD ¢C. 2:

PIné jsme se seznamili s vysvétlenim zadavaci dokumentace ¢. 1, ve kterém zadavatel trva na
poZadavku ,cCelniho krytu serveru vcéetné LCD displeje“. Dodavatel plné respektuje provozni
potiebu zadavatele na ,at-the-rack” diagnostiku nezavislou na siti.

Upozornujeme vsak na technologicky posun v oblasti enterprise serverd, kde predni vyrobci
prechazeji na primé lokalni rozhrani (Direct Local Management), a to nejen z divodi vyssi
informacni hodnoty, ale piedevsim z diivodd kybernetické bezpecnosti.

Dodavatel pfedklada nasledujici argumenty pro akceptaci rovnocenného reSent:

Vy$si bezpecnost (Ochrana proti neopravnénému pristupu): Klasické LCD panely na Cele serveri
Casto zobrazuji citlivé informace (IP adresy management rozhrani, chybové kody, verze FW)
trvale nebo po pouhém stisku tlacitka, bez nutnosti jakékoliv autentizace. To predstavuje
bezpecnostni riziko (tzv. information disclosure), kdy mize jakakoliv osoba s fyzickym
ptistupem k racku ziskat uddaje o konfiguraci infrastruktury. Moderni freSeni (pripojeni
servisniho zafizeni do dedikovaného portu) vyZaduje aktivni krok a v mnoha implementacich i
naslednou autentizaci technika v servisni aplikaci. Tim je zajiSténo, Ze diagnosticka data vidi
pouze opravnéna osoba, nikoliv kdokoliv, kdo se pohybuje v serverovné.

Detailnéjsi diagnostika: Zatimco LCD displej je omezen na nékolik znakd a kédd, teseni
vyuzivajici externi displej (tablet/mobil/notebook technika pripojeny k serveru) nabizi
plnohodnotné grafické rozhrani, logy a moZnosti konfigurace, které jsou na malém LCD panelu
technicky nerealizovatelné.

Tento pristup naplnuje ucel pozadovany zadavatelem (okamzitd diagnostika bez sité), ale
displeje” by zadavatel nutil dodavatele nabizet technologicky starS$i a méné bezpecné teSeni a
diskriminoval by moderni standardy.

Zadavatele se timto taZeme, zda v souladu s § 89 odst. 6 ZZVZ (pouziti rovnocenného reSeni)
bude povazovat za splnéni technické kvalifikace i takové reSeni, které namisto fixniho LCD
displeje (ktery miiZe predstavovat bezpecnostni riziko uniku informaci) nabizi funkcionalitu
pfimého lokalntho managementu (napt. via Direct Connect USB/Service Port), umoziujiciho
bezpectné vycteni diagnostickych informaci primo u zarizeni.

Vysvétleni ZD ¢. 2:

Predni LCD displej poskytuje okamzity vizualni prehled o stavu zarizeni pfimo v ulicce racku,
bez nutnosti pripojovat kabely, otevirat kryty ¢ vyhledavat kompatibilni software. Re$eni
zaloZzené vyhradné na servisnim portu je svou povahou transakéni, kdezto LCD plni roli fail-safe
indikatoru - technik okamzité vidi, ktery systém a jakym zplisobem hlasi problém.

Z toho diivodu zadavatel setrvava na pivodnim pozadavku ,cCelniho krytu serveru vcetné LCD
displeje. Navrhované teSeni zcela nenapliiuje Ucel pozadavku a nebude povaZovano za
rovnocenné podle § 89 odst. 6 zdkona ¢. 134/2016 Sb., o zadavani verejnych zakazek.

V Brné, dne 10. 12. 2025

Deregio Tender, s.r.o.
Ing. Jan Sevéik, jednatel
Zastupce zadavatele



