Technická specifikace – obecná část 
Zadávací dokumentace se skládá ze tří částí. V obecné části jsou platné požadavky jak pro část veřejné zakázky č. 1 knihovní systém, tak pro část veřejné zakázky č. 2 Informační systém.

Podrobná technická specifikace pro část veřejné zakázky č. 1 – Knihovní systém je uvedena v příloze č. 1.

Podrobná technická specifikace pro část veřejné zakázky č. 2 – Informační systém je uvedena v příloze č. 2.
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1. Seznam zkratek a pojmů 

AKS

automatizovaný knihovní systém
IS

informační systém (tj. všechny ostatní složky zakázky)

HW 

hardware
SW 

software

OS 

operační systém 
ESSL

elektronická spisová služba
eIDAS

nařízení Evropské unie č. 910/2014 o elektronické identifikaci a  

                           důvěryhodných službách pro elektronické transakce 
ZFO

602XML Filler dokument dle vyhlášky 194/2009
EML

standardní formát pro ukládání e-mailových zpráv do souborů
OCR

optické rozpoznání znaků

PAP 

pomocný analytický přehled 

ISDOC

ISDOC (Informaticon System Document) formát elektronické fakturace v ČR

ISHARE

sdílená katalogizace
Skyla

SW pro docházkový systém 

OMI MMB
Odbor městské informatiky Magistrátu města Brna
MVS

meziknihovní výpůjční služba
2. Výchozí stav    

2.1. Popis stávajícího řešení 
Projekt vychází ze Strategického rámce rozvoje eGovernmentu 2014+. Podporuje i cíle Strategie digitální gramotnosti ČR. Rozvíjí prostředí pro elektronické zpracování dokumentů a sdílení dat napříč organizacemi (mezi úseky Knihovny Jiřího Mahena, jejími pobočkami i zřizovatelem, dalšími knihovnami a organizacemi). Zajistí bezpečné sdílení dokumentů, zvýší možnost manažerské kontroly hospodaření, zefektivní elektronické služby klientům. V podmínkách KJM je třeba posílit technologickou infrastrukturu, doplnit technologie pro zpracování elektronických dokumentů, manažerskou kontrolu a bezpečnou elektronickou komunikaci, efektivní obsluhu klientů a vybrané agendy. Nelze uvažovat o elektronických službách a konkurenceschopnosti ekonomiky, pokud informační systém dostatečně nepodporuje práci s elektronickými dokumenty. Pro splnění tohoto předpokladu je nutné doplnit informační systém KJM o prvky umožňující široké využití elektronických dokumentů  -  posílení výkonu a kapacity informačního systému. Nezbytnou součástí práce s elektronickými dokumenty a elektronických služeb je bezpečnost elektronické komunikace a sdílení dat. Je třeba garantovat zpřístupnění dat pouze povolaným osobám, zajistit jejich integritu a důvěryhodnost, připravit podmínky pro rozšíření, propojení a konsolidaci datového fondu organizace a jeho efektivní a bezpečné využívání dle jednotlivých agend. Je třeba přebudovat stávající informační systém na procesně obslužný, rozšířit vnitřní agendový informační systém o nové funkcionality a modernizovat systém elektronické obsluhy klientů – knihovní systém. 
2.2. Struktura pracovišť 
	Předmět
	Počet

	celkový počet zaměstnanců
	141

	celkový počet úseků
	6

	externí pracoviště
	34


Tabulka č. 1 – Pokrytí výpočetní technikou v rámci organizace
2.3. Popis HW a SW infrastruktury 
	Předmět
	Počet

	celkový počet PC (veřejnost a zaměstnanci)
	270

	celkový počet serverů
	8


Tabulka č. 2 - Výchozí stav HW a SW infrastruktury zadavatele.
	Název
	Konfigurace
	Datum pořízení/ aplikace, funkce

	Server Intel FSC 14
	2x Intel Xeon 2x 2,60GHz Max,

DIMM 96GB ECC DDR3 PC1600 SDRAM,

Intel Server System R2308GZ4GC,

4x HD Seagate ES.3 2000GB,

APC Smart UPS 1000VA USB & Serial,

MS Windows Server Standard 2012 (downgrade na Windows server 2008 R2 Enterprise 64 bit)
	rok 2014

- Windows server 2008 R2 Enterprise 64 bit
- MS SQL server 2005 64 bit

	Server Intel FSC 11
	2x Intel Xeon 4,26GHz (2x 2,13GHz),

4x DIMM 4096MB ECC DDR3 PC1333 SDRAM,

Intel Server System SR2600URLXR,

Intel Server HW RAID Activation Key,

Intel Mini DIMM 512MB ECC RAID Cache,

5x HD Toshiba 2000 GB SAS-2
	rok 2011

- Windows server 2008 R2 Enterprise 64 bit

- primární řadič AD

- Clavius (knihovní systém)

- Ekonomický systém GINIS
- DNS server

- DHCP server

	Server Intel Owosso 8
	2x Intel Xeon 3,72GHz (2x 1,86GHz),

4x DIMM 4096MB ECC DDR2 PC667 SDRAM,

Intel Server System SR2520SAXR,

Intel Server RAID 5 activation key,

5x HD Seagate 500 GB Serial ATA
	rok 2008

- Windows Server 2008 Enterprise 64 bit

- Apache Tomcat (Carmen)

- IIS server (katalog)

- katalog Clavius

- ISHARE (sdílená katalogizace)

- Z39.50 server

- OAI/PMH server



	Server Intel Owosso 8
	2x Intel Xeon 3,72GHz (2x 1,86GHz),

4x DIMM 4096MB ECC DDR2 PC667 SDRAM,

Intel Server System SR2520SAXR,

Intel Server RAID 5 activation key,

5x HD Seagate 500 GB Serial ATA
	rok 2008

- Windows Server 2008 Enterprise 64 bit

- Apache Tomcat (Carmen - test)

- IIS server (intranet)

- katalog Clavius (intranet)

- PHP server

- úložiště digitalizovaných dokumentů

- generování loginů pro externí služby

- Apache Proxy server (správa Wifi účtů)

- Apache Proxy server (vzdálený přístup k databázím)

- Freeradius - podpora wifi přihlášení

- Skyla – název SW pro docházk. systém
- FireBird server (pro Gordic)

- Aktualizace E-knih

- Automatické generování dlužných poplatků

- Automatické odesílání předupomínek



	Server Intel Owosso 8
	2x Intel Xeon 3,72GHz (2x 1,86GHz),

4x DIMM 4096MB ECC DDR2 PC667 SDRAM,

Intel Server System SR2520SAXR,

Intel Server RAID 5 activation key,

5x HD Seagate 500 GB Serial ATA
	rok 2008

- Windows Server 2008 Enterprise 64 bit

- Exchange Enterprise 2007



	Server COMPAQ PROLIANT ML370
	RAID 5, 5x 36,4 GB 

1 GB RAM

Intel Xeon 
	rok 2000

- Windows 2000 server

- sdílené složky pro dokumenty uživatelů

	PROLIANT ML370
	1 GB RAM

Intel Xeon
	rok 2000

- ubuntu14

- DNS server

	PROLIANT ML570
	4x Intel Xeon
	- ubuntu14

- Moodle


Tabulka č. 3 – Výchozí stav HW a SW infrastruktury - Servery

Data
	Diskové pole
	Kapacita
	Datum pořízení

	4 ks – Zyxel NSA310
	2 TB
	r. 2012

- pro zálohování severů

	2 ks – WD EX2
	2 TB, 1.5 TB
	Zálohování, NAS pro PR


Tabulka č. 4 – Disková pole a zálohování
Stanice 
V oblasti stanic je správa nastavena takto: 

· jednotný operační systém – Windows 10 PRO (OEM) včetně automatického update

· správa politik – centrální správa politik je řešena skrze zásady skupin v Active directory (nastavení práv lokálních uživatelů k operačnímu systému pracovní stanice – obecně bez oprávnění, tiskové prostředky jsou řešeny lokálně)

· tisk – není řešena centrální správa tiskáren

· vzdálený přístup – vzdálený přístup k pracovní stanici při podpoře uživatelů je zajišťován skrze TightVNC a RDP

· Antivirus Windows Defender

	Název
	Popis

	Pošta
	MS Exchange

	Virtualizace
	Mailcleaner

	Operační systémy
	serverové licence Windows server 2000 – 2012 

	Databáze
	MS SQL 2005 64 bit

	Antivir
	Windows Defender

	Zálohování
	automatické pomocí naplánovaných úloh


Tabulka č. 5 – Infrastruktura SW
	Název
	Popis

	Clavius
	Knihovní systém. 

	GINIS
	Páteřní informační systém. 


Tabulka č. 6 – Vnitřní informační systém
	Položka
	Popis

	Firewall
	Řeší OMI MMB na úrovni sítě (technologie Cisco), bude se pořizovat vlastní řešení.

	Pošta  
	 mailcleaner


Tabulka č. 7 – Bezpečnostní prvky
	Položka
	

	teplota prostředí se pohybuje v rozmezí od 18°C do 24°C, relativní vlhkost v rozmezí 35%-65%  
	ANO


Tabulka č. 8 – Parametry serverovny
	Software
	Hardware
	OS

	CLAVIUS – client-server knihovní systém.

MS SQL 2005 x64. (Počet jader neomezen)


	2x Intel Xeon 2x 2,60GHz

2x6 core, 2x12 thread

96GB DDR3 1600GHz RAM

4x HD Seagate ES.3 2000GB


	MS Server 2008 R2 Ent.



	Ginis

Moduly:  

Personalistika, 

mzdy, 

účetnictví, 

rozpočet, 

odeslané faktury, 

přijeté faktury, 

evidence majetku, 


	2x Intel Xeon 2x 2,13GHz 2x4 core

4x DIMM 4096MB 1333 GHz

5x HD Toshiba 2000 GB SAS-2


	Windows 2008 R2



	Ginis:

Moduly: 

spisová služba

databáze Firebird


	2x Intel Xeon (2x 1,86GHz)

4x DIMM 4096MB PC667

5x HD Seagate 500 GB Serial ATA


	Windows 2008




Tabulka č. 9 – Současný knihovní a Informační systém
3. Požadavky na cílový stav 

3.1. Obecné požadavky 

Poptávané řešení má za cíl modernizaci a rozšíření komplexního informačního systému zadavatele (tj. knihovní systém a informační systém) cestou elektronizace jednotlivých procesů a maximální provázanosti jednotlivých agend. Řešena bude provázanost knihovního a informačního systému. Datová úložiště bez vazby na nově pořízený nebo modernizovaný informační systém nejsou přípustná. Licence nesmí být nabízeny pouze k pronájmu. Požadujeme systém, který bude provázaný on-line  v jeden celek.  Jednotlivé pobočky jsou přímo součástí sítě.
Data budou ukládána v jedné společné databázi. Systém bude spravován z jednoho místa a bude sdílet společně číselníky jako je např. účetní rozvrh, adresář, spisový a skartační plán atd. Pokud systém potřebuje pro svůj provoz další SW licence třetích strach, tyto musí být součástí dodávky a jejich provoz musí být zahrnut do provozních nákladů. Systém musí být provozován na stávající HW infrastruktuře zadavatele doplněné o nové HW vybavení, které je součástí této zakázky.
Zadavatel připouští různé řešení: Nový systém musí vycházet ze stávajícího systému KJM a rozvíjet jej o nové funkcionality nebo v případě zcela nového řešení musí být zajištěna migrace dat ze stávajícího systému. Migrace dat musí být zahrnuta do cenové nabídky, nelze o ni cenu navýšit. Zadavatel požaduje kompletní migraci dat za posledních 10 let ze stávajících agend (podrobně uvedeno v technické specifikaci u popisu každé agendy), kdy průměrný roční objem dat provozních agend je (data vychází z údajů pro rok 2016):

Mzdy                    
255 MB

Personalistika   

105 MB

Účetnictví            
130 MB

Majetek              
144 MB

Pokladna             
2,71 MB

Spisová služba 

400 MB

Knihovní systém 
6,7 GB

Celkově jsou tyto stávající agendy o objemu:

-       souborová databáze provozní agendy včetně programových souborů   11 GB

(mzdy, personalistika, účetnictví, majetek, pokladna)

-       spisová služba, databáze FireBird                                       3,1 GB

-       knihovní systém, databáze MSSQL 2005                            51 GB

Požadujeme: 

· vyloučit duplicitní zadávání dat a maximalizovat automatizaci procesů

· možnost sdílení dat dle vykonávané funkce a přidělených kompetencí pro všechny zaměstnance 

· sjednotit administraci přístupových práv systému z jednoho místa

· sjednotit procesy zálohování dat 

· důraz na kybernetickou bezpečnost a zajištění pravidel ochrany osobních údajů

· zajistit automatickou reinstalaci verzí na jednotlivých pracovištích

· sdílené úložiště elektronických dokumentů

· možnost rozšiřitelnosti systému o další funkčnosti 

· otevřenost systému – zdokumentované otevřené rozhraní pro napojení systémů třetích stran 
3.2. Požadavky na předimplementační analýzu

· Způsob začlenění nabízených komponent do stávajícího informačního systému 

· Rekonfigurace stávajících systémů, které mají do budoucna perspektivu být využity v novém řešení

· Požadovaná součinnost zadavatele, který bude aktivně zapojen do analýzy a neprodleně informován o všech zjištěních 

· Výstupem bude vždy písemná zpráva, která bude podléhat schválení zadavatele 

· Systém jako celek musí do budoucna umožňovat jeho další rozvoj a začlenění také dalších nových systémů – otevřený systém 
3.3. Požadavky na bezpečnost řešení 
         Systém splňuje požadavky:  
· Nařízení o ochraně osobních údajů (General Protection Regulation) GDPR 2016/679 ze dne 27. 4. 2016

· Zabezpečení zpracovávaných dat v IS dle požadavků normy ČSN ISO/IEC 27001

3.4. Integrace informačního systému s knihovnickým informačním systémem

Součástí dodávky budou také licence SW, jako vytvoření vzájemné komunikační brány pro komunikaci mezi knihovnickým a informačním systémem. Dodavatel zároveň garantuje součinnost při integraci s vybraným IS. Data budou přenášena prostřednictvím XML dávky, jejíž struktura bude upřesněna v době předimplementační analýzy. Systém musí umožňovat napojení na další systémy třetích stran. Dodavatelé jsou povinni poskytnout si navzájem informace nutné k propojení obou systémů. 
· vazba na knihovnický systém – upomínky, 

· vazba na knihovnický systém – pohledávky, platby, pokladna 

· podklady pro rozúčtování jednotlivých tržeb, pokut, náhrad za knihovní jednotky a tržeb z VHČ dávkou přímo do účetnictví

Požadavky na integraci v rámci rozšiřovaného IS:
· Provázání dat mezi knihovnickým systémem část zakázky č. 1 a informačním systémem část zakázky č. 2

· Provázání dat z mezd do účetnictví ve volitelném členění - zakázky, střediska, nákladová střediska – plná integrace mezd na ekonomický systém, vazba na peněžní ústavy pro odeslání mezd 

· Data docházkového systému budou plně vstupovat do systému mezd.

· Jednotlivé subsystémy ES a PAM budou mezi sebou integrovány logicky a časově v souvislostech dle potřeb on-line dle potřeb zadavatele
· Online vazba se spisovou službou (viz cíl projektu)
3.5. Požadavky na otevřenost systému

· Systém bude umožňovat napojení na další systémy třetích stran

· Předat informace o rozhraní a způsobu možného napojení

3.6. Zásady poskytování technické podpory
· Veškeré požadavky na servisní zásah uplatňují kontaktní osoby prostřednictvím kontaktního místa, které provozuje dodavatel v souladu s dále uvedenými pravidly.

· Dostupnost kontaktního místa je 7 x 12 s garantovanou dobou odezvy do 8 pracovních hodin od nahlášení požadavku. V případě kritické chyby systému bude garantována doba odezvy do 5 hodin. Veškeré požadavky budou evidovány v systému servisní podpory.

· Kontaktní místo umožňuje příjem požadavků na servisní zásah v českém jazyce:

· v režimu min. 5 x 7 (7 hodin v pracovní dny) v době od 08:00 do 15:00 hod.

· Systémem servisní podpory HelpDesk v režimu 7 x 24, tj. nepřetržitě vyjma nahlášených servisních zásahů při správě systému HelpDesk.

· Telefonické zadání požadavku bude zajištěno lidskou obsluhou.

· Požadavek na servisní zásah se považuje za nahlášený okamžikem jeho zapsání na HelpDesk.

· Bude zajištěn nepřetržitý přístup do systému servisní podpory (HelpDesk), umožňující upřesnit nebo doplnit požadavek, a to nepřetržitě vyjma nahlášených servisních zásahů při správě systému HelpDesk.

· Systém servisní podpory musí poskytovat přehled o aktuálně nahlášených požadavcích, jejich stavu a aktuálním způsobu jejich řešení.

· Systém bude zasílat notifikace o změně stavu jeho požadavku (např. zadaný, v řešení, uzavřený atd.) a musí umožnit schvalování uzavření nahlášeného požadavku.

· Systém servisní podpory bude poskytovat přístup i k uzavřeným požadavkům a způsobu jejich řešení, který bude poskytovat podrobné údaje o historii požadavků od jejich nahlášení, po jejich vyřešení.

· Systém servisní podpory musí umožňovat export dat, včetně obsahu požadavku a způsobu vyřešení. Tato funkcionalita bude poskytována bezúplatně minimálně na vyžádání ve formátu minimálně *.xls a *.csv.

· Pracovníci úseku ICT Organizace mohou po vzájemné dohodě umožnit zabezpečený vzdálený přístup do své datové sítě z IP adresy pracovníkům dodavatele protokolem TCP/IP za účelem servisní činnosti. Tento přístup bude možné ukončit rozhodnutím pracovníků ICT.

· Podpora systému bude realizována také prostřednictvím konzultačních a servisních hodin ve výši minimálně 120 – maximálně 150 hod. za rok

· Dodavatel musí zajistit zvýšenou podporu produktivního povozu po nasazení řešení po dobu 2 měsíců.

· Dodavatel musí vyškolit zadavatele na používání produktu. 

· Pracovníky IT minimálně v rozsahu 40 hodin

· Administrátory odpovědné za jednotlivé oblasti IS v rozsahu minimálně 40 hodin

· Řadové uživatele IS v rozsahu minimálně 15 hodin 

3.7. Další požadavky

· Dodavatel musí dodat implementační, projektovou a uživatelskou provozní dokumentaci v českém jazyce, musí být kompletní a srozumitelná – možná jak v listinné tak elektronické podobě.

· Implementace řešení musí začít až po schválení implementační analýzy zadavatelem

· Dodavatel musí zajistit migraci všech dat nutných pro správnou a úplnou funkčnost cílového řešení.

·  Migrace dat musí být provedena bezpečným způsobem, aby byla zajištěna integrita migrovaných dat.

· Návrh a implementace řešení musí být takové, aby byl umožněn dlouhodobý provoz, minimálně však po dobu pěti let. 

· Během trvání smlouvy musí Dodavatel zajistit, aby aplikace byla kompatibilní s verzemi softwarových komponent (operační systém, databáze...) aktuálně podporovaných výrobcem.

· Řešení musí obsahovat nástroje pro ověření, autorizaci, bezpečnostní správu, průkaznost a varování/podávání zpráv o narušení bezpečnosti 

· Řešení musí umožnit nastavení úrovně logování.

· Řešení musí nativně provádět logování změn prováděných uživateli.

· nápovědy, dokumentace. 

· Řešení musí být možné nastavovat a konfigurovat pomocí parametrizace.  
· Metodická podpora a její pravidelná aktualizace dle legislativních změn

· Dodavatel musí data chránit před neoprávněným přístupem a zneužitím.

· Řešení musí být otevřené pro rozšiřování o dodatečné vnitřní aplikační komponenty vytvořené třetími stranami.

· Řešení musí být dostupné v českém jazyce – tj. všechna uživatelská rozhraní, sestavy, výstupy, 
· Vybraný dodavatel musí v rámci plnění smlouvy poskytnout zadavateli aktuální plán uskutečnění nových verzí – např. v případě změn legislativy, či nových funkcí systému. 
· Dodavatel musí zajistit trvání podpory starých verzí zadavateli. 
· Před ostrým provozem proběhne pilotní test, který ověří funkčnost řešení nového systému v ostrém provozu. Testovací databázi vytvoří po spuštění systému dodavatel. Tato testovací databáze bude sloužit zadavateli pro základní proškolení zaměstnanců a také budoucí testování veškerých funkčností systému bez hrozby poškození ostrých dat. 
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