Příloha č. 2 k ZD


Obchodní a platební podmínky pro zakázku
„Zajištění datových přenosů pro pracoviště ZP MV ČR“

Nezbytnou součástí návrhu smlouvy, kterou Dodavatel předloží spolu s nabídkou, jsou následující obchodní a platební podmínky:

Preambule
Zadavatel je povinnou osobou dle zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti), ve znění pozdějších předpisů (dále jen „ZoKB“). 
Předmět této smlouvy se týká informačního systému, u jehož správy a provozu je Zadavatel povinen dodržovat ustanovení ZoKB, tedy i zohlednit varování před kybernetickou hrozbou v procesu řízení rizik. 
Zadavatel v reakci na vydání varování Národního úřadu pro kybernetickou a informační bezpečnost (NÚKIB) č.j.: 3012/2018-NÚKIB-E/110 ze dne 17. prosince 2018 a s ohledem na skutečnost, že Informační systém Zadavatele je od září 2019 na NÚKIB evidován jako "VÝZNAMNÝ" informační systém dle ZoKB, postupoval v souladu se ZoKB a vyhláškou č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti), provedl analýzu rizik a v návaznosti na výsledky analýzy zvážil všechna v úvahu přicházející bezpečnostní opatření ke snížení výsledné hodnoty rizika. 

V rámci analýzy rizik Zadavatel prohlašuje, že jediným bezpečnostním opatřením, kterým je objektivně možné snížit hodnotu rizika na akceptovatelnou úroveň, pro připojení kategorie A1 a B1 (dle Přílohy č. 1 čl. 27 této přílohy (ve smlouvě pak odkaz na příslušnou přílohu smlouvy) platí zákaz použití technických nebo programových prostředků společností Huawei Technologies Co., Ltd., Šen-Čen, Čínská lidová republika a ZTE Corporation, Šen-Čen, Čínská lidová republika, které představují hrozbu v oblasti kybernetické bezpečnosti, v systémových strukturách Zadavatele. 
Dodavatel prohlašuje, že je s varováním Národního úřadu pro kybernetickou a informační bezpečnost (NÚKIB) č.j.: 3012/2018-NÚKIB-E/110 ze dne 17. prosince 2018 seznámen a zavazuje se s přihlédnutím k zajištění bezpečného provozu v maximální možné míře akceptovat zákaz použití technických nebo programových prostředků společností Huawei Technologies Co., Ltd., Šen-Čen, Čínská lidová republika a ZTE Corporation, Šen-Čen, Čínská lidová republika, které představují hrozbu v oblasti kybernetické bezpečnosti, v systémových strukturách Zadavatele.
1. Doba plnění předmětu této smlouvy je sjednána na dobu neurčitou, za předpokladu, že nedojde k naplnění podmínky uvedené v čl. 15 odst. 15.1 písm. e) této přílohy (ve smlouvě pak odkaz na příslušné ustanovení smlouvy), pokud ano, pak se závazkový smluvní vztah k datu vyčerpání uvedené částky ve stanovené lhůtě zrušuje.
Dodavatel garantuje kvalitu poskytovaných služeb po celou dobu plnění předmětu této smlouvy dle předchozího odstavce.
2. Smluvní strany se dohodly, že přílohu smlouvy musí být Ceník plnění, který tvoří Přílohu č. 4 čl. 27 této přílohy (ve smlouvě pak odkaz na příslušnou přílohu smlouvy). Ceny zahrnují také veškeré náklady Dodavatele spojené s úplnou a kvalitní realizací předmětu této smlouvy.

3. Uvedené ceny plnění dle zapracovaných příloh jsou nejvýše přípustné a je možné měnit jen za naplnění podmínek uvedených dále. Tyto ceny jsou platné až do doby celkového ukončení závazků dle této smlouvy:
3.1. Klesnou-li, nebo vzrostou-li náklady na služby v důsledku změn nákladů meziročně o více než 5 % (např. změna kurzu CZK/EUR nebo inflace v ČR dle oficiálních údajů ČSÚ), má Dodavatel právo navrhnout Zadavateli úměrně navýšení cen služeb uvedených v Příloze č. 4 této smlouvy. Návrh na navýšení cen musí Dodavatel předložit Zadavateli nejméně 3 měsíce před požadovaným termínem změny cen. Změna cen, odsouhlasená oběma smluvními stranami, musí být sjednána vždy písemně, a to v podobě očíslovaného dodatku ke smlouvě.
3.2. V důsledku rozšíření počtu pracovišť Zadavatele oproti stavu uvedenému v Příloze č. 3 čl. 27 této přílohy (ve smlouvě pak odkaz na příslušnou přílohu smlouvy), bude v závislosti na aktuální potřebě Zadavatele uzavřen dodatek ke smlouvě s vybraným Dodavatelem; v takovém případě bude cena nového připojení stanovena podle ceny připojení daných parametrů, která je uvedena v Příloze č. 4 k této smlouvě.

3.3. V důsledku požadavku Zadavatele na navýšení parametrů některého připojení oproti stavu uvedenému v Příloze č. 3 čl. 27 této přílohy (ve smlouvě pak odkaz na příslušnou přílohu smlouvy), bude v závislosti na aktuální potřebě Zadavatele uzavřen dodatek ke smlouvě s vybraným Dodavatelem; v takovém případě bude cena změněného připojení stanovena podle ceny připojení nově požadovaného parametru, která je uvedena v Příloze č. 4 čl. 27 této přílohy (ve smlouvě pak odkaz na příslušnou přílohu smlouvy).

3.4. V případě, že z důvodu technologického vývoje, nebo produktové politiky Dodavatele bude ukončeno poskytování některého ze stávajících typů služeb uvedených v Příloze č. 1 a 4 čl. 27 této přílohy (ve smlouvě pak odkaz na příslušnou přílohu smlouvy), bude Dodavatelem taková služba dočasně nebo trvale nahrazena službou jiných parametrů. Zadavatel má přitom právo požadovat na Dodavateli a Dodavatel má zároveň povinnost nabídnout Zadavateli v závislosti na jeho aktuální potřebě nejlepší na trhu dostupný odpovídající typ služby. Cena nového typu služby bude přitom stanovena přičtením rozdílu původní prodejní a původní pořizovací ceny k nové pořizovací ceně; výše původní i nové pořizovací ceny bude zjištěna Zadavatelem z veřejně dostupných zdrojů. Následně bude uzavřen dodatek k této smlouvě sjednávající tuto změnu.

3.5. V případě, že dojde ke změnám daňových právních předpisů, které budou mít prokazatelný vliv na výši nabídkové ceny, a to zejména v případě zvýšení sazby DPH, bude cena příslušným způsobem zvýšena. V případě, že dojde ke snížení sazby DPH, bude tato cena příslušným způsobem snížena. DPH bude při fakturaci vyčíslována vždy v souladu s aktuálně platnými a účinnými právními předpisy.

4. Cena plnění bude Dodavatelem fakturována měsíčně. Přílohou těchto účetních dokladů bude výpis poskytovaných služeb za uplynulý měsíc v minimálním rozsahu uvedeném v Technické specifikaci v Příloze č. 1 čl. 27 této přílohy (ve smlouvě pak odkaz na příslušnou přílohu smlouvy).
5. Cena plnění dle této smlouvy bude Zadavatelem uhrazena na základě účetních dokladů (faktur), které budou splňovat veškeré náležitosti účetních dokladů vyžadované platnými právními předpisy pro takové doklady, a dohodnuté dle této smlouvy. Splatnost účetních dokladů činí 21 dnů od jejich doručení Zadavateli. Peněžní závazek Zadavatele se považuje za včas splněný dnem odepsání dohodnuté částky z účtu Zadavatele. Zadavatel zálohy neposkytuje. Účetní doklad je možné zaslat Zadavateli elektronicky ve formátu PDF, a to buď prostřednictvím datové schránky ZP MV ČR, kód: 9SWAIX3, nebo na emailovou adresu info@zpmvcr.cz. Do předmětu zprávy je nutné uvést text „Fakturace_R050“.
6. V případě, že vyúčtování (účetní doklad spolu s přílohami dle této smlouvy) nebude obsahovat požadované náležitosti dle předchozích odstavců, je Zadavatel oprávněn ve lhůtě splatnosti Dodavateli toto vyúčtování vrátit neproplacené. V takovém případě je Dodavatel povinen vyúčtování opravit nebo vyhotovit nové a zaslat je Zadavateli zpět s novou lhůtou splatnosti, která začne běžet dnem doručení nového nebo opraveného vyúčtování Zadavateli. Po tuto dobu není Zadavatel v prodlení s placením vyúčtované ceny.

7. Dodavatel jako plátce DPH prohlašuje, že si je vědom své povinnosti přiznat a zaplatit daň z přidané hodnoty z ceny za poskytnuté zdanitelné plnění dle této smlouvy dle zák. č. 235/2004 Sb., o dani z přidané hodnoty ve znění pozdějších předpisů (dále jen "zákon č. 235/2004 Sb.") a že mu nejsou ke dni uskutečnění zdanitelného plnění dle smlouvy známy žádné skutečnosti uvedené v § 109 zákona č. 235/2004 Sb., které by splnění těchto povinností bránily.

8. Zadavatel požaduje, aby počáteční přepojení pracovišť ze stávajícího na nového poskytovatele v rozsahu a za podmínek uvedených v Příloze č. 1 a 3 čl. 27 této přílohy (ve smlouvě pak odkaz na příslušnou přílohu smlouvy) a zpřístupnění centrálního důvěryhodného úložiště dle kap. III v Příloze č. 1 čl. 27 této přílohy (ve smlouvě pak odkaz na příslušnou přílohu smlouvy) této smlouvy, byly předány do užívání nejdéle do 2 (dvou) měsíců ode dne účinnosti této smlouvy. Zadavatel zároveň požaduje, aby nový Dodavatel k témuž datu zahájil poskytování ostatních služeb dle této smlouvy.

9. Smluvní vztah na připojení stávajících pracovišť Zadavatele se současným Dodavatelem, Českými Radiokomunikacemi a.s., bude ukončen nejdříve 2 (dva) měsíce ode dne účinnosti této smlouvy, a to za předpokladu, že bude dokončen přechod těchto stávajících pracovišť na nového Dodavatele dle odst. 8 této přílohy (ve smlouvě pak odkaz na příslušnou přílohu smlouvy). Nový Dodavatel musí - po dohodě se zástupci Zadavatele - zajistit přechod připojení těchto pracovišť od současného Dodavatele nejpozději ve lhůtě uvedené v odst. 8 této přílohy (ve smlouvě pak odkaz na příslušnou přílohu smlouvy), a to přednostně tak, aby přepojení proběhlo v následujícím režimu:

a) pracoviště kategorie „A1“ a „A2“ (dle tabulky č. 4 v Příloze č. 3 čl. 27 této přílohy (ve smlouvě pak odkaz na příslušnou přílohu smlouvy) mimo pracovní dobu, tj. v pracovních dnech od 16:00 do 8:00 hodin nebo o víkendech,

b) ostatní pracoviště: v pracovní dobu daného pracoviště.

V rámci přípravy přepojení pracovišť Dodavatel společně se Zadavatelem navrhne a projedná způsob řešení příp. nedostupnosti požadovaných parametrů u některých připojení dle kap. II odst. 7 v Příloze č. 1 čl. 27 této přílohy (ve smlouvě pak odkaz na příslušnou přílohu smlouvy) a Dodavatel rovněž připraví harmonogram přepojení jednotlivých pracovišť a nejpozději pět pracovních dní před zahájením přepojování jej předloží Zadavateli k odsouhlasení.
10. Zadavatel předpokládá, že během plnění veřejné zakázky dojde nejen ke změně v počtu pracovišť zadavatele, ale i v jejich dislokaci po celém území České republiky. Postup je popsán v Příloze č. 6 čl. 27 této přílohy (ve smlouvě pak odkaz na příslušnou přílohu smlouvy).
11. Zadavatel má právo objednat úpravu či rozvoj centrálního důvěryhodného úložiště (dále jen „CDÚ“). Lhůta pro realizaci požadavku, řádně objednaného dle níže uvedeného postupu, závisí na prioritě stanovené Zadavatelem, na rozsahu úpravy a na dohodě obou smluvních stran. V případě, že se smluvní strany na termínu realizace nedohodnou, platí lhůta 30 dní. Cena za předmětné práce bude stanovena dohodou obou smluvních stran za použití sazeb příslušných prací uvedených v Příloze č. 4 k ZD (ve smlouvě pak odkaz na příslušnou přílohu smlouvy). Takto sjednaná cena bude po řádném objednání úpravy a po jejím dodání Dodavatelem a její písemné akceptaci ze strany Zadavatele fakturována samostatnou fakturou.

Objednávka na úpravu CDÚ dle předchozího odstavce musí být vystavena na základě následujícího postupu, čímž dojde k uzavření jednotlivé dílčí smlouvy:

(i) Zadavatel zašle Dodavateli požadavek na úpravu CDÚ včetně detailní specifikace úpravy,

(ii) Dodavatel má povinnost do 5 (pěti) pracovních dní od řádně doručeného požadavku na úpravu CDÚ zaslat Zadavateli cenovou nabídku obsahující popis řešení, odhad pracnosti, navrhovaný termín realizace a nabídkovou cenu, případně zaslat Zadavateli písemnou zprávu o odmítnutí poptávky s příslušným zdůvodněním.

(iii) V případě, že Dodavatel zašle Zadavateli cenovou nabídku, Zadavatel na jejím základě vystaví a Dodavateli řádně doručí písemnou objednávku, která musí obsahovat alespoň následující údaje:

· identifikaci smluvních stran,

· číslo a název smlouvy,

· číslo objednávky,

· přesnou identifikaci předmětu objednávky – lze jednoznačným odkazem na příslušnou cenovou nabídku Dodavatele,

· cenu za objednané plnění dle shora uvedené cenové nabídky,

· termín plnění,

· datum a podpis,

· ev. další dohodnuté náležitosti.

(iv) Zadavatel vystavenou písemnou objednávku opatří podpisem a její kopii zašle Dodavateli na kontaktní adresu pro řešení úprav CDÚ uvedených v Příloze č. 6 k ZD (ve smlouvě pak odkaz na příslušnou přílohu smlouvy).

(v) Dodavatel je povinen řádně doručenou objednávku, která byla vystavena v souladu s Rámcovou smlouvou, akceptovat nebo neakceptovat, a to nejpozději do 3 (tří) pracovních dní od doručení objednávky.

(vi) Pokud je hodnota objednávky nižší nebo rovna 50.000,- Kč bez DPH, lze akceptaci resp. neakceptaci objednávky zaslat na e-mailovou adresu zástupce Zadavatele pro smluvní záležitosti uvedenou v Příloze č. 1 čl. 27 této přílohy (ve smlouvě pak odkaz na příslušnou přílohu smlouvy). Pokud Dodavatel tak ve shora stanovené lhůtě neučiní, má se za to, že objednávka byla akceptovaná.

(vii)  Pokud hodnota objednávky je vyšší než 50.000,- Kč bez DPH, pak se za akceptaci objednávky považuje opatření objednávky podpisem s uvedením data podpisu, nebo podepsáním samostatně vystaveného písemného potvrzení. Potvrzení musí obsahovat prohlášení o akceptaci objednávky s přesnou identifikací akceptované objednávky a u podpisu je potřebné uvést datum podpisu. Po akceptaci objednávky je Dodavatel povinen kopii takto akceptované objednávky nebo kopii potvrzení o akceptaci v den podpisu zaslat Zadavateli na e-mail kontaktní osoby pro smluvní záležitosti uvedené v Příloze č. 1 čl. 27 této přílohy (ve smlouvě pak odkaz na příslušnou přílohu smlouvy). Za den uzavření jednotlivé dílčí smlouvy se považuje den, kdy Dodavatel objednávku Zadavatele akceptoval.

12. Ve smlouvě bude implementováno následující řešení kybernetické bezpečnosti:

12.1. Dodavatel má povinnost řídit se varováním NÚKIB č.j.: 3012/2018-NÚKIB-E/110 týkajícím se použití technických nebo programových prostředků společností Huawei Technologies Co., Ltd., Šen-Čen Čínská lidová republika a ZTE Corporation, Šen-Čen, Čínská lidová republika, které představují hrozbu v oblasti kybernetické bezpečnosti a v maximální možné míře, alespoň však pro připojení kategorie A1, A2 a B1 (dle Přílohy č. 1 čl. 27 této přílohy (ve smlouvě pak odkaz na příslušnou přílohu smlouvy) se zavazuje nepoužit technické nebo programové prostředky společností Huawei Technologies Co., Ltd., Šen-Čen, Čínská lidová republika a ZTE Corporation, Šen-Čen, Čínská lidová republika v rámci plnění této smlouvy.
12.2. S odkazem na ustanovení § 22 zákona č. 280/199 Sb. o resortních, oborových, podnikových a dalších zdravotních pojišťovnách, ve znění pozdějších přepisů, zákon č. 110/2019 Sb., o zpracování osobních údajů v platném znění, Nařízení Evropského parlamentu a Rady (EU) 2016/679, o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů) a dále na zákon č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti), ve znění pozdějších předpisů, se Dodavatel zavazuje učinit taková opatření, aby veškeré osoby, které se podílejí na realizaci závazku z této smlouvy, zachovávaly mlčenlivost o veškerých skutečnostech, údajích a datech (osobních a jiných), o nichž se dozvěděly při výkonu své práce, včetně těch, které Zadavatel eviduje pomocí výpočetní techniky či jinak, Za porušení tohoto závazku se považuje i využití těchto skutečností, údajů a dat, jakož i dalších vědomostí pro vlastní prospěch Dodavatele, prospěch třetí osoby nebo jiné důvody. Toto ujednání platí i v případě nahrazení uvedených právních předpisů jinými.
12.3. Zadavatel je oprávněn provádět zákaznický audit (dále jen „audit“) u Dodavatele, a to minimálně 2x ročně v rozsahu plnění dle této smlouvy s tím, že audit bude Dodavateli písemně oznámen nejméně 5 pracovních dnů před plánovaným auditem. Osoby, které se auditu zúčastní, si smluvní strany oznámí ke dni zahájení auditu, a zároveň oznámí osobu oprávněnou k podpisu zápisu o auditu. O provedeném auditu bude vyhotoven zápis, který bude podepsán určenými zástupci Zadavatele a Dodavatele. Zadavatel je oprávněn provést audit prostřednictvím třetí osoby, přičemž tuto skutečnost se zavazuje oznámit Dodavateli při oznámení o zahájení auditu. Dodavatel se zavazuje umožnit Zadavateli provedení auditu.
12.4. Dodavatel se zavazuje plnění provádět sám, nebo s využitím poddodavatelů uvedených v Příloze č. 9 čl. 27 této přílohy (ve smlouvě pak odkaz na příslušnou přílohu smlouvy – pokud taková bude existovat). Jakákoliv dodatečná změna osoby poddodavatele nebo rozsahu plnění svěřeného poddodavateli musí být předem písemně schválena Zadavatelem, ledaže by plnění původně svěřené poddodavateli realizoval Dodavatel sám. V případě, že Dodavatel uzavře s třetí osobou smlouvu, z níž bude vyplývat závazek této třetí osoby k poskytnutí části plnění určeného k plnění smlouvy, bude Dodavatel odpovědný za jakákoliv jednání, porušení nebo zanedbání takovéto třetí osoby, jejích zmocněnců nebo zaměstnanců, jakoby to byla jednání nebo zanedbání Dodavatele. Dodavatel je odpovědný za jakoukoliv škodu způsobenou takovouto třetí osobou v souvislosti s plněním dle této smlouvy, tím však nejsou dotčena ani omezena ustanovení zákona č. 127/2005 Sb., o elektronických komunikacích, ve znění pozdějších předpisů. Dodavatel je povinen zajistit a bude odpovědný za splnění všech ustanovení smlouvy ze strany svých poddodavatelů. Smluvní strany výslovně uvádějí, že při plnění prostřednictvím poddodavatele nebo jakékoliv třetí osoby dle tohoto odstavce má Dodavatel odpovědnost, jako by plnil sám a je povinen dodržovat všechna ujednání této smlouvy, jakými je vázán Dodavatel.

12.5. Pokud Dodavatel v průběhu trvání této smlouvy bude provádět takový druh změny, který může ovlivnit kvalitu bezpečnostních opatření učiněných za účelem plnění této smlouvy, je povinen dodržet bezpečnostní standard definovaný touto smlouvou.
12.6. Dodavatel se zavazuje informovat Zadavatele o kybernetických bezpečnostních incidentech souvisejících s plněním smlouvy, a to bezodkladně po jejich detekci.
12.6.1. Náležitosti hlášení kybernetického bezpečnostního incidentu Dodavatelem Zadavateli jsou následující:

a) identifikace Dodavatele,

b) identifikace informačního a komunikačního systému ,

c) datum a čas zjištění incidentu a

d) popis incidentu.

12.6.2. O kybernetickém bezpečnostním incidentu je Dodavatel povinen informovat přímo osobu manažera bezpečnosti Dodavatele:
Ing. Zdeněk Kos, MBA, tel. 725 228 299, e-mail zdenek.kos@zpmvcr.cz
a odpovědného pracovníka pověřeného správou bezpečnosti IS Odboru informačního systému:

Josef Heřmánek, tel: 724 393 394, e-mail: josef.hermanek@zpmvcr.cz.
12.6.3. Dodavatel se zavazuje v případě vzniku kybernetického bezpečnostního incidentu u Zadavatele poskytnout Zadavateli součinnost ke splnění povinnosti Zadavatele nahlásit kybernetický bezpečnostní incident Národnímu úřadu pro kybernetickou a informační bezpečnost.
12.7. Dodavatel se zavazuje předat Zadavateli informaci, jakým způsobem řídí rizika a jaká jsou zbytková rizika, ke dni podpisu smlouvy.

12.8. Dodavatel se zavazuje informovat Zadavatele o významné změně ovládání Dodavatele podle zákona č. 90/2012 Sb. o obchodních společnostech a družstvech (zákon o obchodních korporacích), ve znění pozdějších předpisů, nebo o změně oprávnění nakládat s těmito aktivy, využívaných Dodavatelem, k plnění smlouvy se Zadavatelem jakožto správcem osobních údajů.
12.9. V případě změny právní formy Dodavatele v důsledku právního nástupnictví v souvislosti s přeměnou Dodavatele, jeho smrtí nebo převodem jeho závodu, popřípadě části závodu, kdy nový Dodavatel splňuje kritéria kvalifikace stanovená v zadávací dokumentaci původního zadávacího řízení, je Dodavatel povinen zajistit plnění podmínek této smlouvy nástupcem Dodavatele ve stejném rozsahu jako Dodavatel.
13. Kromě sankcí definovaných v kapitole I, článcích č. 10 (vytvoření/změna připojení), č. 12 (změna QoS), č. 13 (změna třídy QoS), č. 14 (vytvoření/změna virtuální VLAN) a v kapitole IV, článku č. 2 a 3 Technické specifikace předmětu plnění, která tvoří Přílohu č. 1 čl. 27 této přílohy (ve smlouvě pak odkaz na příslušné ustanovení smlouvy), se smluvní strany dohodly na následujících sankcích:

13.1. V případě, že všechny služby poskytnuté v rámci počátečního přepojení pracovišť ze stávajícího na nového poskytovatele dle této smlouvy, nebudou předány do užívání ve lhůtě dle čl. 8 výše (ve smlouvě pak odkaz na příslušné ustanovení smlouvy), je Dodavatel povinen zaplatit Zadavateli jednorázovou smluvní pokutu ve výši 100.000,- Kč a dále za každý i započatý den prodlení smluvní pokutu ve výši 10.000,- Kč.
13.2. V případě, že služby, které jsou předmětem této smlouvy, nebudou poskytovány v rozsahu a kvalitě definované touto smlouvou a jejími přílohami, budou takové případy řešeny dle Přílohy č. 1 čl. 27 této přílohy (ve smlouvě pak odkaz na příslušnou přílohu smlouvy), oddíl „Doplňkové a související služby - SLA“.
13.3. V případě nesplnění povinnosti Dodavatele odstranit závadu ve lhůtě 24 hodin od jejího řádného nahlášení dle kap. IV čl. 4 – Tabulka č. 3, řádek 3 v Technické specifikaci v příloze č. 1 čl. 27 této přílohy (ve smlouvě pak odkaz na příslušnou přílohu smlouvy), je Zadavatel oprávněn požadovat od Dodavatele zaplacení smluvní pokuty ve výši 100,- Kč za každý výskyt a za každou i započatou hodinu prodlení.

13.4. Při nedodržení lhůty 5 (pěti) pracovních dní na zaslání odpovědi Zadavateli Dodavatelem od řádně doručeného požadavku na úpravu CDÚ je Zadavatel oprávněn žádat po Dodavateli zaplacení smluvní pokuty ve výši 5 % z ceny předmětného požadavku, a to za každý i započatý den trvajícího prodlení.
13.5. V případě prodlení Dodavatele s realizací požadavku Zadavatele na rozvoj centrálního důvěryhodného úložiště oproti oboustranně sjednanému termínu, je Zadavatel oprávněn požadovat od Dodavatele zaplacení smluvní pokuty ve výši 1 % ze sjednané ceny úpravy za každý i započatý den prodlení až do realizace objednané úpravy.
13.6. V případě porušení povinnosti Dodavatele dle čl. 14 odst. 14.1, 14.2, 14.3, 14.6 a 14.7 body a)-h) této přílohy (ve smlouvě pak odkaz na příslušné ustanovení smlouvy) je Dodavatel povinen uhradit Zadavateli smluvní pokutu 250.000,- Kč (za každý jednotlivý případ porušení povinností chránit důvěrné informace a osobní údaje. Pro porušení povinnosti Dodavatele dle čl. 14 odst. 14.7 bod i) (ve smlouvě pak odkaz na příslušné ustanovení smlouvy) činí smluvní pokuta 25.000,- Kč za každý jednotlivý případ.
13.7. V případě porušení povinnosti Dodavatele dle čl. 12 odst. 12.1, 12.2 nebo 12.3 této přílohy (ve smlouvě pak odkaz na příslušné ustanovení smlouvy) je Dodavatel povinen uhradit Zadavateli smluvní pokutu ve výši 250.000,- Kč za každý jednotlivý případ. 
13.8. V případě porušení povinnosti Dodavatele dle čl. 12.4 této přílohy (ve smlouvě pak odkaz na příslušné ustanovení smlouvy) poskytovat plnění dle této smlouvy s využitím poddodavatelů uvedených v Příloze č. 9 této čl. 27 této přílohy (ve smlouvě pak odkaz na příslušnou přílohu smlouvy) je Zadavatel oprávněn požadovat po Dodavateli zaplacení smluvní pokuty ve výši 1.000,- Kč za každé jednotlivé porušení takovéto povinnosti.
13.9. V případě porušení povinnosti Dodavatele dle čl. 12 odst. 12.5, 12.8 nebo 12.9 této přílohy (ve smlouvě pak odkaz na příslušné ustanovení smlouvy) je Zadavatel oprávněn požadovat od Dodavatele zaplacení smluvní pokuty ve výši 10.000,- za každé jednotlivé porušení takové povinnosti.
13.10. V případě porušení povinnosti Dodavatele dle čl. 12 odst. 12.6 nebo 12.7 této přílohy (ve smlouvě pak odkaz na příslušné ustanovení smlouvy) je Zadavatel oprávněn požadovat od Dodavatele zaplacení smluvní pokuty ve výši 100.000,- za každé jednotlivé porušení takové povinnosti.
13.11. V případě porušení povinnosti Dodavatele dle čl. 25 této přílohy (ve smlouvě pak odkaz na příslušné ustanovení smlouvy) je Dodavatel povinen uhradit Zadavateli smluvní pokutu ve výši 100.000,- Kč za každý jednotlivý případ. 
13.12. V případě, že nebude možné kontaktovat Dodavatele ani jedním způsobem popsaným v popisu zákaznické podpory a SLA, která tvoří přílohu č. 6 čl. 27 této přílohy (ve smlouvě pak odkaz na příslušnou přílohu smlouvy), déle než 24 hodin, je Zadavatel oprávněn požadovat od Dodavatele zaplacení smluvní pokutu ve výši 100,- Kč za každý výskyt této skutečnosti a pak za každou další i započatou hodinu trvání tohoto stavu. Pokud z důvodu této skutečnosti nebude možné nahlásit poruchu připojení, bude k době pro výpočet sankcí dle odst. 13.3 (ve smlouvě pak odkaz na příslušné ustanovení smlouvy) přičteno 24 hodin plus všechny další hodiny, po které trval tento závadový stav.
13.13. Pokud je Dodavatel v prodlení s placením smluvní pokuty, je Zadavatel oprávněn požadovat po Dodavateli i zaplacení úroku z prodlení ve výši 0,05 % z neuhrazené smluvní pokuty za každý i započatý den prodlení.

13.14. V případě prodlení Zadavatele s úhradou dohodnuté ceny na základě vyúčtování provedeného Dodavatelem je Dodavatel oprávněn požadovat po Zadavateli zaplacení úroku z prodlení ve výši 0,05 % z neuhrazené částky za každý den prodlení.

13.15. Smluvní pokuty nebo úrok z prodlení dle tohoto článku jsou splatné do 30 dnů ode dne doručení písemné výzvy k úhradě smluvní pokuty druhé smluvní straně.

13.16. Úhradou smluvních sankcí resp. úroků z prodlení dle ustanovení tohoto článku není dotčen ani omezen nárok smluvních stran na náhradu vzniklé škody dle této smlouvy. Nejsou tím však dotčena ani omezena ustanovení zákona č. 127/2005 Sb., o elektronických komunikacích, ve znění pozdějších předpisů (dále jen „ZEK“).

14. Ve smlouvě bude implementováno následující řešení ochrany důvěrných informací a zpracování osobních údajů:

14.1. Smluvní strany se dohodly, že veškeré informace, které se Dodavatel dozvěděl v rámci uzavírání a plnění této smlouvy, tvořící její obsah, a informace, které Dodavateli Zadavatel sdělí nebo jinak vyplynou z plnění smlouvy, musí být Dodavatelem dle vůle Zadavatele utajeny (dále jen „důvěrné Informace"). Dodavatel nesmí důvěrné informace použít pro jiné účely než pro poskytnutí plnění dle této smlouvy, nesmí je zveřejnit ani poskytnout jiné osobě. Uvedené ustanovení se nevztahuje na obsah smlouvy, jejích příloh a případných dodatků.

14.2. Smluvní strany se dohodly, že Dodavatel nesdělí důvěrné informace třetí osobě a přijme taková opatření, která znemožní jejich přístupnost třetím osobám. Ustanovení předchozí věty se nevztahuje na případy, kdy:

a) má Dodavatel opačnou povinnost stanovenou zákonem,

b) se takové důvěrné informace stanou veřejně známými či dostupnými jinak než porušením povinností vyplývajících z tohoto článku, nebo

c) Zadavatel dá k zpřístupnění konkrétní důvěrné informace souhlas.

14.3. Smluvní strany výslovně souhlasí s tím, že tato smlouva bude uveřejněna v registru smluv bez jakýchkoliv omezení, a to včetně případných příloh a dodatků. Smluvní strany prohlašují, že skutečnosti uvedené v této smlouvě nepovažují za obchodní tajemství ve smyslu ustanovení platných právních předpisů a udělují svolení k jejich užití a uveřejnění bez stanovení jakýchkoliv dalších podmínek či omezení.

14.4. V souvislosti s plněním této smlouvy smluvními stranami bude docházet i ke zpracování osobních údajů ve smyslu Nařízení Evropského parlamentu a Rady (EU) 2016/679, o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů) (dále jen „Nařízení“) a zákona č. 110/2019 Sb., o zpracování osobních údajů v platném znění (dále jen „Zákon“).

14.5. Zadavatel jakožto správce osobních údajů (dále v tomto článku označen jen jako „správce“), tímto pověřuje ve smyslu článku 28 Nařízení Dodavatele jako zpracovatele osobních údajů (dále v tomto článku označena jen jako „zpracovatel“) zpracováním osobních údajů poskytnutých správcem a zaměstnanci nebo potenciálními zaměstnanci správce pro účel plnění povinností vyplývajících z této smlouvy, je-li to dle Nařízení a/nebo Zákona třeba, případně nevyplývá-li z Nařízení a/nebo Zákona jinak.

14.6. Správce i zpracovatel postupují při své činnosti týkající se nakládání s osobními údaji ve smyslu Zákona a Nařízení. Zpracovatel zpracovává osobní údaje v rozsahu a v souladu se Zákonem a Nařízením a v rozsahu stanoveném touto smlouvou. Zpracovatel, není –li sám správce, zpracovává osobní údaje pouze na základě doložených pokynů správce, nevyplývá-li z Nařízení a/nebo Zákona jinak.
14.7. Další povinnosti zpracovatele jsou následující:

a) Zpracovatel osobních údajů zpracovává osobní údaje v rozsahu nezbytném pro plnění účelu podle této smlouvy, a to pouze po nezbytně nutnou dobu; 

b) Zpracovatel nesmí s poskytnutými osobními údaji jakkoliv nakládat nad rámec účelu, za kterým mu byly poskytnuty, v rámci tohoto účelu pak Zpracovatel musí s osobními údaji nakládat jen v rozsahu nezbytně nutném;

c) Zpracovatel se zavazuje přijmout taková technická a organizační opatření k zabezpečení osobních údajů, aby nemohlo dojít k neoprávněnému, nebo nahodilému přístupu k osobním údajům, k jejich změně, zničení či ztrátě, neoprávněným přenosům, k jejich jinému neoprávněnému zpracování, jakož i k jinému zneužití osobních údajů. Tato povinnost platí i po ukončení zpracování osobních údajů; 

d) Zpracovatel zajistí informovanost a školení svých zaměstnanců pracujících s osobními údaji. Především zajistí, aby jeho zaměstnanci pracující s osobními údaji byli v souladu s platnými právními předpisy vázáni povinností mlčenlivosti ve smyslu Zákona a Nařízení a poučeni o možných následcích pro případ porušení této povinnosti; 

e) Zpracovatel není oprávněn zapojit do zpracování žádného dalšího zpracovatele bez předchozího písemného souhlasu správce;

f) Zpracovatel poskytne správci nezbytnou spolupráci, součinnost a informace (i) potřebné k vyřízení jakékoli stížnosti nebo žádosti subjektu údajů týkající se jejich osobních údajů nebo dozorového orgánu ochrany osobních údajů (ii) v souvislosti se zmírňováním a nápravou incidentů v oblasti zabezpečení osobních údajů a porušení zabezpečení údajů (jako např. ztráta, krádež, vymazání, zveřejnění nebo poškození osobních údajů), (iii) za účelem opravy, změny, přenesení nebo vymazání osobních údajů nebo (iv) za účelem plnění jakýchkoliv jiných povinností správce podle Zákona nebo Nařízení;

g) Zpracovatel ohlásí správci jakékoliv porušení zabezpečení osobních údajů bez zbytečného odkladu poté, co porušení zjistí a ohlášení případně doplní o informace požadované správcem;

h) Zpracovatel v souladu s rozhodnutím správce všechny osobní údaje po ukončení zpracování vymaže, a vymaže i existující kopie, pokud právo EU nebo české právo nepožaduje uložení daných osobních údajů;

i) Zpracovatel poskytne správci veškeré informace potřebné k doložení toho, že byly splněny povinnosti stanovené v článku 28 Nařízení, a umožní audity, včetně inspekcí, prováděné správcem nebo jiným auditorem, kterého správce pověřil, a k těmto auditům přispěje. Zpracovatel neprodleně informuje správce v případě, že podle jeho názoru určitý pokyn porušuje Zákon nebo Nařízení nebo jiné předpisy EU, České republiky nebo jiného členského státu EU týkající se ochrany osobních údajů.

14.8. Smluvní ujednání o zpracování osobních údajů ve smyslu tohoto článku se uzavírá na dobu trvání této smlouvy.

14.9. Další vzájemná práva a povinnosti smluvních stran, práva a povinnosti smluvních stran vůči třetím osobám a veřejným orgánům v souvislosti se zpracováním osobních údajů, vyplývající ze Zákona nebo Nařízení, nejsou shora uvedeným dotčeny.

14.10. Z tohoto ujednání o zpracování osobních údajů neplynou pro smluvní strany žádné finanční závazky, odměna za zpracování osobních údajů je již zahrnuta v odměně Dodavatele stanovené dle této smlouvy.
15. Zánik závazku:
15.1. Závazkový vztah založený mezi oběma smluvními stranami touto smlouvou zaniká, nastane-li některá z níže uvedených skutečností:

a) písemnou dohodou smluvních stran, jejíž součástí je i vypořádání vzájemných závazků a pohledávek;

b) písemnou výpovědí některé ze smluvních stran i bez udání důvodu s výpovědní lhůtou v délce 3 měsíců počínající od prvního dne následujícího kalendářního měsíce po doručení výpovědi;

c) odstoupením některé ze smluvních stran od smlouvy v případě, že druhé smluvní straně bude rozhodnutím správce daně přidělen status nespolehlivého plátce;

d) odstoupením některé ze smluvních stran od smlouvy v případě, že vůči druhé smluvní straně bude zahájeno insolvenční řízení nebo druhá smluvní strana vstoupila do likvidace;

e) pokud celková cena plnění dle této smlouvy přesáhne částku 30.000.000,- Kč (slovy: třicetmilionů korun českých) bez DPH během prvních 48 (čtyřicetosm) měsíců účinnosti této smlouvy;

f) odstoupením Zadavatele od smlouvy v případě, pokud Zadavatel nebude souhlasit se změnami smlouvy navrženými Dodavatelem dle čl. 24 této přílohy (ve smlouvě pak odkaz na příslušné ustanovení smlouvy); 

g) odstoupením Zadavatele v případě významné změny kontroly nad Dodavatelem nebo změny kontroly nad zásadními aktivy využívanými Dodavatelem k plnění podle čl. 12.9 této smlouvy.
15.2. Závazkový vztah založený mezi oběma smluvními stranami touto smlouvou dále zaniká odstoupením Zadavatele od smlouvy v případě porušení smlouvy podstatným způsobem Dodavatelem, přičemž za porušení smlouvy podstatným způsobem se považuje zejména:

a) opakované nesplnění dostupnosti služeb Dodavatelem. Pod pojmem „opakované“ je míněn případ, kdy počet poruch či servisních zásahů překročil dvojnásobek maximálního smluvního počtu událostí pro uplatnění slevy uvedeného v tabulce 2a Technické specifikace, která je Přílohou č. 1 čl. 27 této přílohy (ve smlouvě pak odkaz na příslušnou přílohu smlouvy). Shora uvedené dvojnásobné překročení platí pro měsíční i roční období;

b) nesplnění parametrů služeb Dodavatelem, jehož důsledkem bude oprávněné uplatnění smluvních slev za kalendářní rok přesahujících v součtu 10 % (deset procent) celkové ceny služeb za období daného jednoho kalendářního roku bez DPH uvedené v Ceníku plnění v Příloze č. 4 čl. 27 této přílohy (ve smlouvě pak odkaz na příslušnou přílohu smlouvy);

c) porušení mlčenlivosti ze strany Dodavatele; 
d) nedodržení povinnosti udržovat pojištění odpovědnosti za způsobené škody dle čl. 25 této přílohy (ve smlouvě pak odkaz na příslušné ustanovení smlouvy),

e) nedodržení zákazu použití technických nebo programových prostředků společností Huawei Technologies Co., Ltd., Šen-Čen, Čínská lidová republika a ZTE Corporation, Šen-Čen, Čínská lidová republika, které představují hrozbu v oblasti kybernetické bezpečnosti, v systémových strukturách Zadavatele, v rozsahu dle čl. 12 odst. 12.1 této přílohy.
15.3. Závazkový vztah založený mezi oběma smluvními stranami touto smlouvou dále zaniká odstoupením Dodavatele od smlouvy v případě porušení smlouvy podstatným způsobem Zadavatelem, přičemž za porušení smlouvy podstatným způsobem se považuje zejména:

a) Zadavatelem opakované bezdůvodné částečné či úplné neuhrazení sjednané měsíční ceny služeb tj. alespoň 5x (pětkrát) za kalendářní rok; za neuhrazení ceny se rozumí částečné či úplné neuhrazení ceny ve stanovené době splatnosti.
15.4. Odstoupení od smlouvy musí být učiněno písemně. Odstoupením od smlouvy závazkový vztah zaniká ke dni doručení projevu vůle jedné smluvní strany směřujícího k odstoupení od smlouvy druhé smluvní straně a jeho účinky nastanou okamžikem doručení oznámení o odstoupení druhé smluvní straně.

15.5. V případě porušení povinnosti Dodavatele podle dle čl. 15 odst. 15.2. písm. e) této přílohy (ve smlouvě pak odkaz na příslušné ustanovení smlouvy) je Zadavatel oprávněn odstoupit od smlouvy podle ustanovení § 2004 odst. 2 věta druhá, resp. odst. 3 věta druhá zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů, ohledně celého plnění. Pokud dojde k porušení povinnosti Dodavatele podle dle odst. 15.2. písm. e) této přílohy (ve smlouvě pak odkaz na příslušné ustanovení smlouvy), Zadavatel prohlašuje, že se jedná o tak zásadní porušení smlouvy, že z tohoto důvodu Zadavatel nepřijímá žádné dosavadní plnění ze strany Dodavatele a Dodavatel nemá právo na zaplacení žádné částky vynaložené do doby odstoupení od smlouvy v rámci plnění smlouvy, vyjma vrácení technických nebo programových prostředků, které pro plnění smlouvy použil, a které lze Dodavateli vydat. Náhrada za technické nebo programové prostředky, které nelze Dodavateli vydat, mu nenáleží. Dodavatel je s tímto ustanovením srozuměn a uvedené podmínky akceptuje.
15.6. Smluvní strany provedou finanční a věcné vypořádání nejpozději do 30 dnů po zániku závazkového vztahu dle smlouvy v důsledku odstoupení.
16. Tato smlouva nabývá platnosti dnem podpisu poslední ze smluvních stran a účinnosti dnem uveřejnění v Registru smluv dle čl. 18 této přílohy (ve smlouvě pak odkaz na příslušné ustanovení smlouvy). Za datum uzavření smlouvy se považuje podpis smlouvy druhou smluvní stranou. Dodavatel je oprávněn zahájit plnění dle této smlouvy až po jejím uveřejnění v Registru smluv.

17. Dodavatel prohlašuje, že si je vědom toho, že Zadavatel jako Zadavatel veřejné zakázky dle ZZVZ a povinný subjekt dle zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv (zákon o registru smluv) je povinen uveřejnit v Registru smluv, jehož správcem je Ministerstvo vnitra, tuto smlouvu, včetně jejích případných změn a dodatků, případně dílčí smlouvu dle čl. 11 této přílohy (ve smlouvě pak odkaz na příslušné ustanovení smlouvy) za splnění podmínek k uveřejnění dle zákona o registru smluv, a s uveřejním smlouvy, případně dílčí smlouvy, v plném znění/kromě částí výslovně označených, které spadají pod výjimky z uveřejnění dle zákona o registru smluv, souhlasí.

18. Zadavatel se zavazuje, že tuto smlouvu, případně dílčí smlouvu, uveřejní ve lhůtě 15 dnů od jejího uzavření v Registru smluv. Dodavatel je povinen po uplynutí této lhůty, nejpozději do 20 dnů ode dne, kdy byla smlouva, případně dílčí smlouva, uzavřena, v Registru smluv ověřit, zda Zadavatel smlouvu, případně dílčí smlouvu, řádně uveřejnil, a pokud se tak nestalo, je povinen tuto smlouvu, případně dílčí smlouvu, uveřejnit sám a o této skutečnosti informovat Zadavatele.

19. Dodavatel prohlašuje, že si je vědom toho, že Zadavatel, jako Zadavatel veřejné zakázky, jež je předmětem této smlouvy, je povinen v souladu s ustanovením § 219 odst. 3 zákona č. 134/2016, o zadávání veřejných zakázek, ve znění pozdějších předpisů, (dále jen „ZZVZ“) uveřejnit na svém profilu výši skutečně uhrazené ceny za plnění smlouvy, v souladu s podmínkami a ve lhůtách stanovených ZZVZ včetně všech případně dalších povinností Zadavatele stanovených tímto zákonem.

20. Smluvní strany se dohodly, že spory, které by případně vznikly z této smlouvy nebo v souvislosti s ní, jakož i otázky její platnosti nebo jejího vzniku a zániku budou přednostně řešeny dohodou smluvních stran. Pokud spory nebudou vyřešeny dohodou smluvních stran, smluvní strany se dohodly na tom, že ve smyslu ustanovení § 89a zákona č. 99/1963 Sb., občanský soudní řád, bude pro rozhodování případného sporu místně příslušný soud v sídle Zadavatele, pokud toto není v kompetenci Českého Telekomunikačního Úřadu (dále jen „ČTÚ“).
21. Dodavatel je dle zákona č. 320/2001 Sb., o finanční kontrole ve veřejné správě a o změně některých zákonů (zákon o finanční kontrole), ve znění pozdějších předpisů, osobou povinnou spolupůsobit při výkonu finanční kontroly prováděné v souvislosti s úhradou zboží nebo služeb z veřejných výdajů.

22. Není-li v této smlouvě stanoveno jinak, řídí se vztahy mezi smluvními stranami v rámci této smlouvy právním řádem České republiky, zejména pak příslušnými ustanoveními ZEK a občanského zákoníku. Je-li anebo stane-li se některé z ustanovení této smlouvy částečně nebo zcela právně neplatným, neúčinným nebo nesrozumitelným, není tím porušena platnost a účinnost ostatních ustanovení smlouvy. Smluvní strany se zavazují takové ustanovení bez zbytečného odkladu, nejpozději do 30 dnů od okamžiku, kdy se o této skutečnosti dozvěděly, nahradit jiným ustanovením nejblíže odpovídajícím právnímu a ekonomickému účelu původního ustanovení.

23. V případě, že vznikne rozpor mezi ustanoveními této smlouvy a jejími Přílohami č. 1 – 4, vytvořenými Zadavatelem a uvedenými v čl. 27 této přílohy (ve smlouvě pak odkaz příslušné přílohy smlouvy), a ostatními Přílohami smlouvy uvedenými v čl. 27 této přílohy (ve smlouvě pak odkaz příslušné přílohy smlouvy), má tato smlouva a její Přílohy č. 1 – 4 uvedené v čl. 27 této přílohy (ve smlouvě pak odkaz příslušné přílohy smlouvy) přednost.

24. Změny této smlouvy je možno provádět se souhlasem obou smluvních stran, a to písemně, formou číslovaných dodatků. Změny této smlouvy lze rovněž provádět jednostranně Dodavatelem a to pouze v souladu se ZEK nebo rozhodnutí ČTÚ. Pokud Zadavatel odmítne na Dodavatelem navržené změny přistoupit, je to důvodem k zániku závazku této smlouvy.
25. Dodavatel se zavazuje mít po celou dobu trvání závazku dle této smlouvy sjednáno platné pojištění odpovědnosti za škodu způsobenou třetí osobě při výkonu podnikatelských činností, které jsou součástí plnění dle této smlouvy, a to s pojistným plněním vyplývajícím z takového pojištění minimálně v hodnotě 10 mil. Kč. Platnost pojištění se Dodavatel zavazuje udržovat po celou dobu trvání této smlouvy a kdykoliv v průběhu jejího trvání ji Zadavateli na vyžádání doložit.
26. Kontaktní osoby pro plnění smlouvy jsou uvedeny v Příloze č. 1 čl. 27 této přílohy (ve smlouvě pak odkaz na příslušnou přílohu smlouvy).
27. Přílohy smlouvy:

Příloha č. 1 – Technická specifikace předmětu plnění
Příloha č. 2 – Obchodní a platební podmínky
Příloha č. 3 – Seznam míst plnění
Příloha č. 4 – Ceník plnění
Příloha č. 5 – Technický popis řešení

Příloha č. 6 – Popis zákaznické podpory a SLA

Příloha č. 7 – Výsledek šetření o nedostupnosti poptávané služby*

Příloha č. 8 – Všeobecné obchodní podmínky Dodavatele*

Příloha č. 9 – Seznam poddodavatelů**
*) Pokud budou přílohy zařazené
**) Pokud budou poddodavatelé využíváni k plnění dle čl. 12.4 této přílohy
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