SMLOUVA O DILO ¢&. $170/2025/0075/0I

Zvyseni kybernetické bezpeénosti Méstské éasti Praha 2

Méstska ¢ast Praha 2

se sidlem: nam. Miru 600/20, 120 00 Praha 2
ICO: 00063461

DIC: CZ00063461

zastoupena: Bc. Janem Kolafem., mistostarostou
dale jen ,zadavatel” na strané jedné

a

Open Apps Development, a.s.

se sidlem: Kurta Konrada 2517/1, Libefi, 190 00 Praha 9

ICO: 116 49 275

DIC: CZ11649275

¢ uctu: IR

zastoupena: Vlastou Sejviovou, MBA, predsedkyni predstavenstva

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, pod sp. zn.
B26495

dale jen ,,dodavatel na strané druhé

zadavatel a dodavatel déle téZ oznacovani jako ,smiluvni strany“ nebo ,uc¢astnici smlouvy“

uzavreli nize uvedeného dne, mésice a roku tuto:

Smiouvu o dilo

(dale jen ,Smlouva")

Preambule a identifikace projektu

. Tato smlouva je uzavirana na zakladé vysledku zadavaciho fizeni s nazvem ,ZvySeni
kybernetické bezpecnosti Méstské ¢asti Praha 2“ uvefejnéného ve Véstniku vefejnych
zakazek pod evidenénim Cislem Z2025-045459 (dale jen ,,vefejna zakazka" nebo ,,zadavaci
fizeni").

Nazev projektu: Zvyseni kybernetické bezpel&nosti Méstské ¢asti Praha 2

Registracni Cislo projektu: CZ.31.2.0/0.0/0.0/24_145/0011560

Informace o spolufinancovani: Projekt je spolufinancovan z EU

. Cilem smlouvy je realizace kybernetickych bezpecnostnich opatfeni (produktl) vedoucich ke
zvyseni bezpecnosti informacni infrastruktury a informacnich systému zadavatele tak, aby byly
naplnény pozadavky na zajisténi kybernetické bezpecnosti podle zakona ¢. 264/2025 Sb. o

kybernetické bezpec€nosti(dale jen ,zadkon"), véetné jeho provadécich vyhladek &i nafizeni,
zejmeéna vyhlasky €. 408/2025 Sb., regulovanych sluzbach, vyhlasky €. 410/2025 Sb., o



bezpecnostnich opatfenich poskytovatele regulované sluzby v reZimu niZSich povinnosti,
vyhlasky €. 411/2025 Sb., o bezpecnostnich urovnich informacnich systému vefejné spravy,
vyhlasky ¢. 412/2025 Sb., o bezpe€nostnich pravidlech pro organy vefejné spravy vyuzivajici
sluzby poskytovatelli cloud computingu a relevantnich pravnich predpisa.(dale jen ,vyhlasky*)
ve spojeni s implementaci Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne
14. prosince 2022 o opatfenich k zajisténi vysoké spolecné urovné kybernetické bezpelnosti
v Unii a 0 zméné nafrizeni (EU) €. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice
(EU) 2016/1148 (smérnice NIS 2) — (dale jen ,NIS2“) do Ceského pravniho fadu, a to v souladu
s touto smlouvou, zadavaci dokumentaci a dotéenymi pravnimi pfedpisy.

3. PInéni této smlouvy bude spocivat v dodavce hardwarového vybaveni, softwaru véetné
pfisluSnych licenci, zajisténi fadné implementace, Skoleni, zavedeni ISMS, zajisténi
poskytovani technické podpory vyrobce a dalSich &innostech, jak jsou popsany v zadavaci
dokumentaci a této smlouvé.

.
Predmét smlouvy

1. Dodavatel se touto smlouvou zavazuje provést na svij naklad a na své nebezpeci pro
zadavatele dilo. Zadavatel se touto smlouvou zavazuje uhradit dodavateli za provedeni dila a
za zaijisténi jeho provozu a podpory dohodnutou cenu, to vSe za podminek v této smlouveé dale
uvedenych.

2. Dilem dle této smlouvy se rozumi:

a) dodavka hardware (dale ,,HW*) a software (dale SW) véetné zakladniho nastaveni
prostredi, ktera bude spocivat zejména v:

i.  vypracovani cilového implementacniho konceptu feSeni
ii. dodani HW zafizeni do sidla zadavatele

iii. instalaci HW v prostfedi zadavatele, pfipojeni do datové sité LAN, zviditelnéni a
zpristupnéni zafizeni pro provozni management,

iv.  dodavce a instalaci SW, v€etné zakladniho nastaveni v prostifedi zadavatele,

v.  poskytnuti licenci a pfedani licen¢nich kli¢i dodavaného SW odpovédné osobé
zadavatele,

Vi. ovéfeni plné funkénosti management konzoli HW zafizeni a SW,;
(dale také jako ,etapa 1%);
b) poskytnuti implementaénich sluzeb a Skoleni, které budou spocivat zejména v:

i.  provedeni kompletni konfigurace dodanych systém( podle této smlouvy a
pozadavkl zadavatele,

ii. integrace dodanych a stavajicich systému kybernetické bezpecnosti dle této
smlouvy a pozadavkl zadavatele,

iii. zaSkoleni administratord a kliCovych uzivateld v potfebném rozsahu pro
provadéni provozniho monitoringu systémui a aplikaci jako celku i jednotlivé,
osvojeni detailni orientace v uZivatelském prostfedi managementu konzoli,
osvojeni schopnosti analyzy problému v integra¢nich nastavenich,



iv.  pFedani zakladni provozni dokumentace, minimalné v rozsahu dle Pfilohy €. 6:
Obsah zakladni provozni dokumentace,

v.  provedeni 14denniho testovaciho provozu se zvySenou podporou pfi nahlaseni
poruchy €i provozniho problému

(dale také jako ,etapa 2“);

c) zajisténi poskytovani technické podpory vyrobce na 60 mésicli, zadavatel
predpoklada zahjeni Cerpani technické podpory vyrobce od 1.4.2026

3. Ve vztahu k €l. |. odst. 2 pism. a) a b) shora se dodavatel se zavazuje dodat a provést dilo
minimalné v rozsahu a v souladu s Prilohou €. 1: Cenova kalkulace (véetné podrobného
rozpisu dodavek), v rozsahu a souladu s pozadavky stanovenymi v P¥iloze €. 2 této smlouvy:
Prehled produktu a jejich popis (v rozsahu produktl ID01 — ID07), jakoz i v rozsahu a
v souladu s Prilohou €. 3 této smlouvy: Technicka specifikace, a zpusobem, aby byly
naplnény cile dle €l. I. odst. 2 této smlouvy, coz bude osvéd¢eno provedenim vystupniho auditu
kybernetické bezpelnosti.

Il
Doba a misto pInéni

1. Mistem provadéni dila je sidlo i uréena pracovisté zadavatele.

2. Dodavatele se zavazuje dilo provést, tj. fadné dokondit a pfedat zadavateli do 120 dni ode
dne ucinnosti této Smlouvy, ktera je dana dnem zvefejnéni v registru smiuv.

3. Pro ucely kontroly fadného a v€asného provadéni dila, jakoz i pro u€ely planovani kapacit pro
zajisténi nezbytné soucinnosti ze strany zadavatele je Prilohou €. 4 této smlouvy:
Harmonogram praci, zpracovany dodavatelem, pfi€emz plati, ze:

a) dodavatel je povinen fadné provést etapu 1 do 45 dni ode dne ucinnosti této smlouvy,
b) dodavatel je povinen fadné provést etapu 2 do 120 dni ode dne Ucinnosti této smlouvy.

4. Pfed zahajenim vlastnich dodavek v ramci provadéni dila pfedlozi dodavatel zadavateli cilovy
implementacni koncept feSeni zpracovany v souladu s pozadavky uvedenym v Pfiloze ¢. 3:
Technicka specifikace. Cilovy implementaéni koncept musi byt pfedloZzen zadavateli nejpozdéji
do 15 dni ode dne ucinnosti smlouvy, s tim, Ze zadavatel je opravnén uplatiiovat pfipominky;,
které je dodavatel povinen zapracovat. Obéma stranami odsouhlasena verze cilového
implementacni konceptu feSeni je pro strany zavazna a je nezbytnou podminkou akceptace
etapy 1.

5. Kakceptaci dila &i jeho etapy je dodavatel povinen vyzvat zadavatele nejméné 5 pracovnich
dnl pfed pozadovanym dnem predani. Pro etapu 2 plati, Zze Ize k akceptaci vyzvat az po
uspésném absolvovani testovaciho provozu, ktery osvédci funk&nost dila a zpUsobilost slouzit
svému ucelu.

6. Provedeni etapy 1 je podminéno pfedanim této ¢asti dila a podpisem akceptacniho protokolu
stvrzujiciho provedeni etapy 1 bez vad a nedodélkl obéma smluvnimi stranami. V pfipadé
zZjisténi vad a nedodélkt dohodnou smluvni strany Ihity pro jejich odstranéni. Tehdy plati, Ze
se etapa 1 nepovazuje za fadné dokoncenou a pfedanou, a to az do doby podpisu
akceptacniho protokolu stvrzujiciho provedeni dila bez vad a nedodélkl, resp. stvrzujici
odstranéni vytykanych vad ¢i nedodélku.

7. Provedeni etapy 2 je podminéno pfedanim dokonfeného dila a podpisem akceptaéniho
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protokolu obéma smluvnimi stranami stvrzujiciho provedeni dila bez vad a nedodélkd.
Podpisem akceptacniho protokolu se dilo povaZuje za pfedané. To neplati pro pfipad, Ze bude
akceptacni protokol podepsan s vyhradou, ze je dilo provedeno s vadami a nedodélky, kdy pro
tento pfipad dohodnou strany lhaty pro jejich odstranéni. Dilo se povazuje za fadné provedené,
tj. dokoncCené a pfedané, az podpisem akceptacniho protokolu potvrzujiciho odstranéni vad a
nedodélka.

M.
Cena a platebni podminky

Celkova cena dila Cini 54 887 294 K¢ vcetné DPH, tj. ¢astku 45 361 400 bez DPH. BlizSi
rozklad dohodnuté ceny dila je obsazen v Priloze €. 1 této smlouvy: Cenova kalkulace.

Cena dila je dohodnuta jako nejvySe pfipustna. Cenu dila je mozné prekroCit pouze v
souvislosti se zménou danovych predpist upravujicich vysi DPH, pficemz v takovém pfipadé
bude k cené pfipoctena DPH ve vySi stanovené zakonem &. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpist (dale jen ,,zakon o dani z pridané hodnoty").

Cena dila zahrnuje veSkeré naklady dodavatele spojené s provedenim dila, at jiz jsou touto
smlouvou ¢i cenovou nabidkou pfedpokladany ¢&i nikoliv.

Cena dila bude hrazena ve 3 splatkach, a to nasledovné:

a) Cena za etapu 1 dila bude hrazena po fadném provedeni a akceptaci, tj. pfedani etapy
1 dila.

b) Cena za etapu 2 dila bude hrazena po fadném provedeni a akceptaci, tj. pfedani etapy
2 dila.

c) Cena za Technickou podporu vyrobce na 60 mésict bude hrazena po fadném predani
etapy 2 dila.

Podminkou vzniku naroku na uhradu pfislusné ¢asti ceny dila je vZzdy (a) podpis akceptacniho
protokolu zadavatelem, kterym bude potvrzeno, Ze byla pfislusna etapa provedena bez vad a
nedodélku, pfipadné akceptacniho protokolu stvrzujiciho Uplné odstranéni vad a nedodélku, a
souc¢asné (b) doruceni pfisludné faktury zadavateli v souladu s podminkami stanovenymi nize.

Splatnost kazdé faktury €ini 30 dni od jejiho prokazatelného doruceni zadavateli.

VSechny faktury musi obsahovat nalezitosti Fradného dariového dokladu ve smyslu zakona o
dani z pfidané hodnoty a sou€asné uvadét Cislo smlouvy, slovni identifikaci dila: ,ZvySeni
kybernetické bezpecnosti Méstské Casti Praha 2% registracni Cislo projektu:
CZ.31.2.0/0.0/24_145/0011560 a oznaceni fakturované etapy dila. Projekt je spolufinancovan
z EU.

. 'V pfipadé, Ze faktura bude obsahovat vécné ¢i formalni nespravnosti, popfipadé nebude
obsahovat vSechny zakonné ¢i dohodnuté nalezitosti, je zadavatel opravnén ji vratit ve Ihité
splatnosti zpét dodavateli k doplnéni &i opravé, aniz se tak dostane do prodleni se splatnosti.
Lhuta splatnosti pocina bézet znovu od opétovného doruceni nalezité doplnéné ¢&i opravené
faktury zadavateli.

Dodavatel neni opravnén pozadovat uhradu jakychkoliv zaloh i pozadovat fakturovani dila po
jinych &astech, nez jak je dohodnuto vyse.

10. PFislusna faktura se povazuje za uhrazenou dnem odepsani fakturované ¢astky z bankovniho

Uctu zadavatele.



11. Dodavatel prohlasuje, Ze neni veden v registru nespolehlivych platcl, a zavazuje se po dobu
trvani této smlouvy fadné a vcas platit DPH. Pokud pfisludny finanéni ufad vyzve zadavatele
k placeni DPH nezaplacené dodavatelem pfi realizaci této smlouvy, dodavatel se zavazuje
uhradit zadavateli smluvni pokutu ve vySi odpovidajici nezaplacené DPH. Pokuta je splatna
ve lhaté do 30 dnu ode dne doruéeni vyucétovani o smluvni pokuté.

IV.
Prava a povinnosti stran

1. Dodavatel je povinen dodat zadavateli UpIiné a funkéni dilo, v mnozstvi, jakosti, provedeni a
terminu dohodnutych touto smlouvou.

2. Dodavatel vyslovné prohlasuje, ze ma detailni obsahovou znalost zakona o kybernetické
bezpecénosti 264/2025 Sb. a vyhlasek s nim souvisejicich za u¢elem implementace smérnice
NIS2 do ¢eského pravniho Ffadu, jakoz i vyslovné potvrzuje a zavazuje se, zZe dilo bude jiz pfi
pfedani spliiovat vSechny relevantni legislativni pozZzadavky pro zajisténi kybernetické
bezpecnosti (i) podle pravnich predpist platnych a G€innych ke dni podpisu této smlouvy
a (ii) podle téch ustanoveni budoucich pravnich pfedpisd vydanych v souvislosti
s implementaci smérnice NIS2, které se vztahuji & budou vztahovat k funkénimu rozsahu Dila.

3. Dodavatel se zavazuje provést na svlj naklad a na své nebezpeci vSechna souvisejici pInéni
a prace potrebné k véasnému a fadnému provedeni dila.

4. Zadavatel je povinen poskytovat dodavateli soucinnost potfebnou pro fadné provadéni dila.
Provozni dokumentace zadavatele bude dodavateli zpfistupnéna po podpisu této Smiouvy.
Dodavatel je povinen respektovat a fidit se provozni dokumentaci zadavatele tak, aby nedoslo
k ohrozeni/pferuSeni ¢innosti zadavatele.

5. Dodavatel je, nad ramec zakladni provozni dokumentace, povinen poskytnout zadavateli dalSi
nezbytné podklady s dilem souvisejici, a to zejména zaruéni listy a navody v Ceském jazyce a
dal$i dokumentaci vyplyvajici z platné legislativy, zejména zakona ¢&. 365/2000 Sb., o
informacnich systémech verejné spravy, ve znéni pozdéjSich predpisu.

6. Dodavatel prohlasuje, Ze ke dni uzavieni této smlouvy ma uzavienou pojistnou smlouvu, jejimz
predmétem je pojisténi odpovédnosti dodavatele za Skodu zpusobenou jeho €innosti do vyse
limitu pojistného plnéni v ¢astce minimalné 20.000.000 K¢ z kazdé pojistné udalosti. Kopie
pojistné smlouvy dodavatele, resp. pojistny certifikat byl pfedan zadavateli pfed podpisem této
smlouvy, jako jedna z podminek pro uzavieni smlouvy. Dodavatel se zavazuje na Zadost
zadavatele bezodkladné, nejpozdéji vSak ve Ih(té do 5 pracovnich dnu od doruéeni pisemné
vyzvy zadavatele, pfedlozit mu pojistny certifikat prokazujici existenci a u¢innost této pojistné
smlouvy. Dodavatel se zavazuje, Ze pojistna smlouva dle véty prvni tohoto ¢lanku zlistane v
u€innosti v tomto rozsahu po celou dobu trvani zaruky dle této smlouvy.

7. Dodavatel je povinen neprodlené pisemné vyrozumét zadavatele o pfipadném ohrozeni doby
fadného splnéni dila a o v8ech skuteCnostech, které mohou Ffadné a v€asné pinéni dila
znemoznit, a to nejpozdéji do 3 dnl ode dne, kdy se dodavatel o takovych skute¢nostech
dozvi.

8. Obé smluvni strany odpovidaji za Skodu, kterou zpusobi druhé strané porusenim svych
povinnosti dohodnutych touto smlouvou nebo stanovenych zakonem pfi poskytovani plnéni
dle této smiouvy.

9. Dodavatel neni opravnén postoupit jakakoliv prava anebo povinnosti vyplyvajici z této smlouvy
na tfeti osoby bez pfedchoziho pisemného souhlasu zadavatele. Uplatni-li tfeti osoba své
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10.

11.

12.

13.

14.

15.

16.

17.

18.

pravo k dilu nebo jeho €asti, zavazuje se dodavatel bez zbyte€ného odkladu a na vlastni
naklady ucinit potfebna opatfeni k ochrané vykonu prav zadavatele.

Mnozstvi a rozsah v ramci dila poskytovanych, resp. pfevadénych licenci k pfisluSnému SW,
vyplyva z Pfilohy €. 3: Technické parametry. Odména za poskytnuti licenCnich opravnéni je
zahrnuta v celkové cené dila.

Dodavatel se zavazuje, ze k HW a SW komponentam zaijisti technickou podporu garantovanou
vyrobcem ¢i poskytovatelem (dale jako ,vyrobce“) na 60 mésicl, coz je povinen dolozit
potvrzenim pfislusného vyrobce HW ¢&i SW. Technicka podpora vyrobce spodiva zejména
v garanci schopnosti HW a SW pinit funkce a ucel pfedpokladané touto smlouvou, véetné
zajisténi kompatibility s prislusnymi operacnimi systémy, poskytovani bezplatnych aktualizaci
(novych verzi SW) tak, aby byla zajisténa jejich podpora do vySe uvedeného data, a;.

Je-li soucasti dila dalSi plnéni, které je pfedmétem ochrany prav podle autorského zakona €.
121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zakonu (autorsky zakon), v platném znéni, poskytuje dodavatel zadavateli licenci,
ktera zahrnuje pravo uzivat dilo €i jeho Cast tak, aby mohlo dilo slouzit svému ucelu. Tato
licence je uzemné neomezena a poskytovana minimalné po dobu trvani majetkovych prav
autora k autorskému dilu.

Zadavatel nabyva vlastnické pravo k dilu dnem fadného pfedani a prevzeti dila bez vad a
nedodélkd na zakladé podpisu akceptacniho protokolu obéma smluvnimi stranami.

Smluvni strany sjednavaji, Ze dodavatel neni opravnén jakékoliv jeho pohledavky za
zadavatelem, které vzniknou na zakladé této smlouvy, zapocitat vic&i pohledavkam zadavatele
za dodavatelem jednostrannym pravnim jednanim.

Dodavatel zajisti, ze dilo nebude zatizeno pravy tfetich osob, ze kterych by pro zadavatele
plynuly jakékoliv dalsi finanéni nebo jiné naroky tretich stran. Pokud by takova prava pfesto
existovala €i v pribéhu pInéni vznikla, je dodavatel je povinen zajistit jejich bezplatny prevod
na zadavatele, a to v plném rozsahu a na vlastni naklady, respektive na vlastni naklady zajistit
vyporadani narok tretich stran.

Zadavatel je povinen zajistit aktualnost vesSkerych pfistupovych opravnéni potfebnych k
softwarovym a hardwarovym produktiim dodanym na zakladé této smlouvy (pfistupova jména
a hesla). To plati i o pfistupovych opravnéni k registracim licenci a sluzeb prostfednictvim
internetu u jednotlivych vyrobcu &i poskytovatelU, a to zejména jsou-li nezbytné pro aktualizace
a udrzbu daného SW a HW minimalné po dobu poskytovani technické podpory jednotlivymi
vyrobci.

Dodavatel je opravnén vyuzit pro realizaci dila poddodavatele uvedené v Pfiloze €. 7: Seznam
poddodavatell. Dodavatel je opravnén zmeénit poddodavatele, pouze za predpokladu, Ze jeho
zména byla zadavatelem pfedem odsouhlasena, a to i tehdy, pokud pomoci daného
poddodavatele neprokazoval splnéni kvalifikace. Zadavatel udéli souhlas se zménou
poddodavatele, pokud k jeho neudéleni nebude mit objektivni divody. Pokud vSak dodavatel
prokazoval splnéni Casti kvalifikace pomoci poddodavatele, je opravnén ho nahradit pouze
takovym poddodavatelem, ktery splfiuje pozadovanou ¢ast kvalifikace ve stejném nebo vétsim
rozsahu, coz je povinen dolozit a prokazat.

Dodavatel se dale zavazuje pfi realizaci této smlouvy dodrzovat nasledujici povinnosti:

a) dodavatel zajisti dodrzovani veSkerych pravnich predpist vuci svym pracovnikim,
zejmeéna odménovani, pracovni dobu, dobu odpoCinku mezi sménami, placené
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19.

20.

21.

presCasy. Dale se zavazuje zajistit, Ze v8echny osoby, které se na plnéni zakazky
budou podilet, jsou vedeny v prislusnych registrech, napfiklad v registru pojisténcui
CSSz;

a) s ohledem na ochranu zivotniho prostifedi, se dodavatel zavazuje k minimalni produkci
vSech druht odpadd, vzniklych v souvislosti s realizaci dila. V pfipadé jejich vzniku
bude pfednostné a v co nejvétsi mirfe usilovat o jejich dalSi vyuziti, recyklaci a dalsi
ekologicky Setrna feSeni, a to i nad ramec povinnosti stanovenych zakonem ¢.
541/2020 Sb., o odpadech;

b) pfi pInéni pfedmétu vefejné zakazky zajisti legalni zaméstnavani, férové pracovni
podminky a odpovidajici uroven bezpecénosti prace pro vSechny osoby, které se na
plnéni verejné zakazky podileji, a to i u svych poddodavateld,

Dodavatel se zavazuje udrzovat a prubézné zlepSovat svij systém fizeni bezpecnosti
informaci (ISMS) v souladu s normou ISO/IEC 27001 nebo ekvivalentnim ramcem tak, aby
pokryval veSkeré plnéni poskytované dle této smlouvy. Sou¢asné dodavatel prohlasuje jeho
provozni procesy spliuji pozadavky zakona 264/2025 Sb., v€etné provadécich predpisl. a
pozadavky NIS2smérnice (EU) 2022/2555 a navazujici pozadavky plynouci z jeji
implementace do ¢eského pravniho fadu na fizeni (pod)dodavatelského fetézce.

Dodavatel je povinen poskytnout na Zadost zadavatele poskytovateli provozni, servisni a
uzivatelské podpory a uzivani dila veSkerou nezbytnou soucinnost v souvislosti se zajisténim
téchto &innosti.

Dodavatel prohlasuje, Ze on, jeho statutarni organ, majitel, koneény vlastnik neni uveden
v Zzadnych mezinarodnich sankénich seznamech a Ze jeho majitel ¢i konecny vlastnik neni
ob&anem Ruské federace nebo Béloruské republiky a nevztahuji se na néj Zzadné ekonomické
sankce. Zejména v souladu s nafizenim Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym
se méni nafizeni (EU) €. 833/2014 o omezujicich opatfenich vzhledem k €innostem Ruska
destabilizujicim situaci na Ukrajiné dodavatel prohlasuje, Ze neni Sankcionovanou osobou a
neporusuje jakékoli Sankce. Dodavatel zejména prohlasuje, Ze:

a) neni osobou nebo subjektem, ktery je uréenym cilem nebo ktery je jinak pfedmétem
sankci, véetné, ale nejen, v disledku toho, Ze je takovy subjekt vlastnén nebo jinak
ovladan, pfimo ¢i nepfimo, jakoukoli fyzickou nebo pravnickou osobou, ktera je
uréenym cilem sankci nebo ktera je jinak pfedmétem sankci (dale jen
»Sankcionovana osoba");

b) neporusuje jakékoli zakony, pfedpisy, obchodni embarga nebo jina omezujici opatfeni
tykajici se hospodarskych nebo finannich sankci (zejména, ale nikoli vyluéné, opatfeni
tykajici se financovani terorismu) pfijata, spravovana, provadéna a/nebo vynucena
nékterym z nasledujicich zplasobu: (a) Organizaci spojenych narodl a jakoukoli
agenturu nebo osobu, ktera je fadné jmenovana, zmocnéna nebo opravnéna
Organizaci spojenych narodu k pfijimani, spravé, provadéni a/nebo uplatfiovani téchto
opatfeni; (b) Evropskou unii a jakoukoli agenturu nebo osobu, ktera je fadné
jmenovana, zmocnéna nebo opravnéna Evropskou unii k pfijimani, spravé, provadéni
a/nebo uplathovani téchto opatfeni; a (c) vlddou Spojenych statl americkych,
ministerstvem, divizi, agenturou nebo kancelafi, véetn& Ufadu pro kontrolu
zahrani¢nich aktiv (OFAC) ministerstva financi USA, ministerstva zahrani¢i USA
a/nebo ministerstvo obchodu USA.



22.

23.

Dodavatel je sou€asné povinen zajistit, aby jakykoliv jeho poddodavatel splfioval podminky
ucinéného prohlaseni.

Dodavatel prohlasuje, Ze neni obchodni spolecnosti, ve ktere verejny funkcionar uvedeny v §
2 odst. 1 pism. ¢) zadkona ¢. 159/2006 Sb., o stfetu zajmu, ve znéni pozdéjsich pfedpisu, nebo
jim ovladana osoba vlastni podil pfedstavujici alespon 25 % ucasti spoleénika v obchodni

spole¢nosti, a dale prohlasuje, Ze takovou obchodni spole¢nosti neni ani Zadny z jeho
poddodavatell (dale jen ,,Stret zajmu").

Zjisti-li zadavatel, ze dodavatel ¢i poddodavatel je Sankcionovanou osobou, porusil €i porusuje
Sankce, je ve Stretu zajml ¢i jakymkoliv jinym zpusobem porusil ¢ porusuje prohlaseni
uvedena v tomto clanku smlouvy, je zadavatel opravnén od teto Smlouvy odstoupit.

V.
Opravnéné osoby, realizaéni tym

Opravnénymi osobami pfi provadéni dila jsou za zadavatele:

a) ve vécech smluvnich: Bc. Jan Kolar, mistostarosta, mail: jan.kolar@prahaZ2.cz, tel.:
+420 236 044 470

b) ve vécech technickych: Ing. Petr Stépan, vedouci odboru informatiky, mail:
petr.stepan@praha?2.cz, tel.: +420 236 044 225

Opravnénymi osobami pfi provadéni dila jsou za dodavatele:

a) ve vécech smiuvnich: [N I I I BN
1]

b) - ve vécech technickych: | EEEI N I I BN B B
]

V priloze €. 5: Realizaéni tym je identifikovano slozeni realiza¢niho tymu, tj. osob, které jsou
povéreny a opravnény piimo se zuCastnit provadéni dila a vystupovat a jednat za dodavatele,
véetné jejich kontaktnich Udajl. Dodavatel prohladuje, ze veskefi ¢lenové realiza¢niho tymu
splfiuji a budou splfiovat veSkeré pozadavky kladené na jejich roli pfi realizaci dila.

Pro Ucely uplatnéni vad, zaruk ¢&i jinych relevantnich poZadavku dle této Smlouvy je mozné
kontaktovat dodavatele prostfednictvim helpdesku/hot-line dodavatele:

a) Mai: [
o) Tel.: I 0 I IO

Dodavatel je povinen zajistit pInéni smlouvy za pfimé uéasti osob (€lenl realizaéniho tymu),
pomoci kterych byla prokazana kvalifikace v ramci vefejné zakazky, a to po celou dobu jejiho
trvani, a Ize je vyménit pouze s pfedchozim pisemnym souhlasem zadavatele. Tento souhlas
bude dan, obdobné jako v pfipadé dle odst. 17 shora, za predpokladu, Ze tyto osoby budou
nahrazeny osobami spliujicimi kvalifikacni pozadavky kladene na jejich roli dle Prilohy €. 5:
Realizaéni tym. U&innost zmé&ny v obsazeni &lena realizaéniho tymu nastava okamzikem
udéleni souhlasu s jeho zménou. Zména kontakini osoby nebo Clena realizacniho tymu neni
dlvodem k uzavieni dodatku.

Veskera korespondence, pokyny, oznameni, zadosti, zaznamy a jiné dokumenty vzniklé na
zakladé této smlouvy mezi smluvnimi stranami nebo v souvislosti s ni budou vyhotoveny v
pisemné formé v Ceském jazyce a dorucuji se bud osobné, doporuc¢enou postou na adresu
sidla smluvni strany, uvedenou v zahlavi smlouvy, e-mailem na adresy opravnénych osob
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nebo prostfednictvim datové schranky na ID datové schranky smluvni strany, uvedené v
zahlavi této smlouvy. Smluvni strany se v pfipadé doru€ovani zasilek formou doporu¢enych
dopist dohodly tak, Ze zasilka je povazovana za dorucenou 3. pracovni den bezprostfedné
nasledujici po dni jejiho odeslani prostfednictvim drzitele postovni licence na adresu pfislusné
smluvni strany dle zahlavi této smlouvy.

VL.
Zaruky, vady, reklamace

Dodavatel se zavazuje dodat zadavateli pouze novy (ne star$i 12 mésicu ode dne vyroby)
hardware. Dodavany hardware a software musi byt originalni, nepouzity ani nerepasovany a
musi byt dodan s veSkerymi doklady, které se k nému vztahuji, jsou potfebné k nabyti
vlastnického prava a k jeho fadnému uzivani. V databazi vyrobce, pokud takova existuje, musi
byt zadavatel veden jako prvni uzivatel zbozi. Soulad s vy$e uvedenymi skuteCnostmi
dodavatel dolozi prohlasenim o pavodu dodavaného zbozi (véetné sériovych Cisel). Zadavatel
si vyhrazuje pravo kdykoli v pribéhu plnéni (nebo po podpisu) této smlouvy vyzadat si od
dodavatele prokazani vySe uvedenych skute€nosti, a to prohlasenim vyrobce, eventualné
znaleckym posudkem &i jinym srovnatelnym zplsobem.

Dodavatel se zavazuje, Ze dilo bude funkéni a prosté vad a Ze bude mit vlastnosti a bude
zpuUsobilé slouzit uéelu predpokladanému touto smlouvou a zadavaci dokumentaci. Dodavatel
k dilu, jeho HW a SW komponentam, poskytuje zaruku za jakost v délce trvani 60 mésicl od
pfedani dila bez vad a nedodélku dle ¢l. Il. odst. 6.

Dodavatel odpovida za vady, které ma dilo v dobé jeho pfedani zadavateli a dale poskytuje
zadavateli zaruku na vady dila, které vzniknou nebo se objevi v pribéhu trvani zaru¢ni doby
dle pfedchoziho odstavce s vyjimkou, ze bude vada zplsobena nespravnou obsluhou, vysSi
moci nebo tfetimi osobami.

Zadavatel je povinen informovat dodavatele o jakékoliv vadé dila bez zbyte¢ného odkladu po
jejim vzniku.

Zadavatel je opravnén reklamovat vady pfedmétu dila u dodavatele, a to pisemnou formou po
celou dobu trvani zaruéni doby. V reklamaci musi byt popsana vada predmétu dila, urcen
narok zadavatele z vady predmétu dila, pfipadné pozadavek na zpusob odstranéni vad, a to
vCetné terminu pro odstranéni vad dodavatelem, ktery bude €init alespon 3 dny, nedohodnou-
li se smluvni strany jinak; vZdy vSak plati, ze je dodavatel povinen zahajit €innosti smérfujici
k odstranéni vady nasledujici pracovni den od oznameni vady. Za pisemnou formu uplatnéni
reklamace je povazovano také nahlaseni standardnimi prostfedky technické podpory provozu,
napf. e-mailem nebo prostfednictvim HelpDesku/ hot-line uvedenym v €l. V smlouvy.

Smluvni strany ujednavaji, Ze zadavatel ma pravo volby zpusobu odstranéni reklamované
vady.

Dodavatel se zavazuje zajistit odstranéni vad dila ve |huté stanovené zadavatelem, a to i
tehdy, neuznava-li dodavatel odpovédnost za vady Ci pfiCiny, které ji vyvolaly a souasné
zahajit reklamacéni Fizeni v misté provadéni pfedmétu dila. Odstranéni vady neni zadavatel
opravnén podminovat jakoukoliv pfedchozi uhradou ¢&i odsouhlasenim takové uhrady. O
reklamacénim fizeni budou dodavatelem pofizovany pisemné zapisy ve dvojim vyhotoveni, z
nichZ jeden stejnopis obdrzi kazda ze smluvnich stran. Bude-li v reklamacnim fizeni vada
uznana jako reklamaéni vada, bude odstranéni vady pfedmétu dila Ci jeho €asti provedeno
bezuplatné.



8.

10.

11.

10.

V pfipadé, Ze dodavatel bude v prodleni s odstranénim vady, je zadavatel opravnén zajistit
odstranéni vady tfeti osobou, a to na naklady dodavatele, s ¢imz dodavatel vyslovné souhlasi.

Za vady dila se nepovazuji poruchy funkénosti, které jsou disledkem: (a) pouziti dila ¢i jeho
¢asti pro jiné ucely, nez pro jaké je urCen Ci jeho pouziti v rozporu s jeho Uu¢elem a poskytnutou
dokumentaci, (b) provedeni zmény dila ¢i jeho &asti bez souhlasu zadavatele, (c) zmény SW
¢i HW, pokud tyto zmény proved| zadavatel bez pfedchozi konzultace s dodavatelem, (d) vady
¢i poruchy SW ¢&i HW, které nebyly pfedmétem dila, ale funk&nost dila je na nich zavisla.

Reklamaci uplatni zadavatel u dodavatele nejpozdéji posledni den zaruéni doby. | reklamace
odeslana zadavatelem posledni den zarucni doby se povazuje za uplatnénou véas.

Zaruéni doba se prodluzuje o dobu, po kterou byly vady odstrafiovany, a to ve vztahu k dilu
jako celku.

VII.
Sankéni ujednani
Pro pfipad prodleni dodavatele s provedenim dila zaplati dodavatel zadavateli smluvni pokutu
ve vysi 0,1 % z celkové ceny bez DPH za kazdy i zapoCaty den prodleni s provedenim dila.

Pro pfipad prodleni dodavatele s odstranénim vad ¢€i nedodélki uvedenych v akceptacnim
protokolu zaplati dodavatel zadavateli smluvni pokutu ve vysi 20.000 K& za kazdou vadu a
kazdy, byt i zapoCaty den prodleni, maximalné vSak do vySe odpovidajici poloviné ceny dila.

Pro pfipad prodleni dodavatele s odstranénim vad uplatnénych dle ¢l. VI. této smlouvy zaplati
dodavatel zadavateli smluvni pokutu ve vysi 20.000 K¢ za kaZzdou vadu a kazdy, byt i zapocaty
den prodleni, maximalné vSak do vySe odpovidajici poloviné ceny dila.

Smluvni strany sjednavaji pro pfipad poruSeni povinnosti o ochrané informaci ¢&l. IX této
Smlouvy smluvni pokutu ve vysi 50.000 K¢ za kazdy pfipad poruseni.

V pfipadé, Ze bude zadavatel v prodleni se zaplacenim faktury dodavateli, je zadavatel
povinen zaplatit dodavateli zakonny urok z prodleni z fakturované Castky dle aktualné platné
legislativy.

Za poruSeni povinnosti dolozit pojistny certifikat prokazujici existenci a ucinnost pojistné
smlouvy dle ¢l. IV. odst. 6 této Smlouvy zaplati dodavatel zadavateli smluvni pokutu ve vysi
0,05 % z minimalni vySe limitu pojistného pInéni uvedeného tamtéz, a to za kazdy, byt jen
zapocCaty den, v némz bude dodavatel v prodleni s dolozenim pojistného certifikatu.

Za poruseni povinnosti dodavatele provadét dilo za pfimé ucasti osob realizaéniho tymu, resp.
osob u kterych je prokazana jejich kvalifikace (dle PFilohy €. 5: Realiza¢ni tym), je dodavatel
povinen uhradit zadavateli smluvni pokutu ve vysi 20.000 K¢ za kazdy takovy pfipad poruSeni
a kazdou osobu, a to i opakované.

Smluvni pokuty stanovené dle tohoto ¢lanku jsou splatné do tficeti (30) dnd ode dne doruceni
vyzvy k zaplaceni smluvni pokuty povinné smluvni strané.

Zaplacenim smluvni pokuty neni dotéeno pravo smluvni strany na nahradu Skody vzniklé
porusenim smluvni povinnosti, které se smluvni pokuta tyka, a to v plné vysi.

Smluvni pokuty dle této smlouvy miize zadavatel pozadovat kumulativné. Smluvni pokutu je
zadavatel opravnén zapodcist oproti splatnym pohledavkam dodavatele.

10



VIIL.
Platnost a u¢innost smlouvy

Tato smlouva nabyva platnosti dnem podpisu posledni ze smluvnich stran a ucinnosti
okamzikem jejiho uvefejnéni v registru smluv. Smluvni strany berou na védomi, zZe tato
smlouva vyzaduje uverejnéni v registru smluv podle zakona o &. 340/2015 Sb., o registru
smluv, ve znéni pozdéjSich predpis(, a s timto uvefejnénim souhlasi.

Platnost této smlouvy muze byt pfed€asné ukoncena:
a) pisemnou dohodou smluvnich stran;

b) odstoupenim zadavatele od smlouvy v pfipadé jejiho podstatného poruSeni ze strany
dodavatele;

c) vypovédi dodavatele, pokud bude zadavatel pfes pisemné upozornéni dodavatele déle
nez 60 dnll od pisemného upozornéni v prodleni s pInénim své platebni povinnosti vigi
dodavateli.

Za podstatné porudeni smlouvy ze strany dodavatele se povazuje zejména prodleni
dodavatele s prfedanim dila delSi nez 30 dnl, poruSeni jakékoliv povinnosti dodavatele
vyplyvajici ze smlouvy a jeji nesplnéni ani v dodate¢né lhaté (alespori 10 dna), kterou
zadavatel dodavateli poskytl a pisemné jej na mozZnost odstoupeni v pfipadé nesplnéni
povinnosti upozornil. Odstoupeni od smlouvy ze strany zadavatele neni spojeno s ulozenim
jakékoliv sankce k jeho tizi.

Vypovédni lhata Cini v pfipadé vypovédi jeden mésic a pocina bézet prvnim dnem mésice
nasledujiciho po mésici, ve kterém byla pisemna vypovéd doru¢ena druhé smluvni strané.

Odstoupeni od smlouvy nabyva ucinnosti dnem doruceni pisemného oznameni o odstoupeni
od smlouvy druhé smluvni strané na adresu jejiho sidla uvedené v zahlavi této smlouvy.

V pfipadé odstoupeni od smlouvy zadavatelem se tato smlouva zruSuje od poc¢atku. V pfipadé
jiz poskytnutého pInéni ze strany dodavatele se smlouva zruSuje co do zbytku nesplnéné &asti
pInéni, ledaze by zadavatel prohlasil, Zze ¢aste€né pInéni pro néj nema vyznam. Dojde-li k
pred€asnému ukonceni smlouvy jinym zpUusobem, je dodavatel opravnén pozadovat pouze
uhrazeni ¢astky za jiz poskytnuta pInéni, ktera jsou pro zadavatele samostatné vyuzitelna a
byla poskytnuta v souladu s podminkami stanovenymi touto smlouvou.

Odstoupenim od této smlouvy zanikaji vSechny zavazky smluvnich stran z této smlouvy. V
pfipadé odstoupeni od této smlouvy vSak nezanikaji naroky smluvnich stran na nahradu Skody
a zaplaceni smluvnich pokut sjednanych pro pfipad poruseni smluvnich povinnosti vzniklé
pred skonCenim ucinnosti této smlouvy, a ty zavazky smluvnich stran, které podle smlouvy
nebo vzhledem ke své povaze maji trvat i nadale nebo u kterych tak stanovi obansky zakonik.

Podstatnym porusenim této smlouvy, zakladajicim pravo zadavatele na odstoupeni od
smlouvy, se rozumi rovnéz pripad, kdy pfislusny organ vefejné moci zjisti svym pravomocnym
rozhodnutim v souvislosti s plnénim této smlouvy poruSeni obecné zavaznych pravnich
predpisu.
IX.
Ochrana informaci

Dodavatel a zadavatel se zavazuji zachovavat mi€enlivost ve vztahu k dvérnym informacim,
které ziskaji Ci jim budou zpfistupnény v pribéhu poskytovani pinéni dle této smlouvy. Za
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davérné informace se povazuji zejména zpravy tykajici se vnitfnich zalezitosti smluvnich stran
a pfedmeétu pInéni smlouvy, pokud by jejich zvefejnéni mohlo poskodit druhou stranu, zejména
vesSkeré informace, které se tykaji obsahu, struktury a zabezpeCeni informacnich a
komunikacnich systému zadavatele i jeho provozni dokumentace a také informace vyslovné
jako dlvérné oznacené.

Dodavatel je povinen zabezpecit veSkeré podklady poskytnuté mu zadavatelem, které maiji
charakter ¢i obsahujici davérné informace proti kradezi, odcizeni €i jakémukoliv zneuziti.

Dodavatel je povinen svého pfipadného poddodavatele zavazat povinnosti mi€enlivosti a
respektovanim prav zadavatele nejméné ve stejném rozsahu, v jakém je v zavazkovém vztahu
zavazan sam.

Smluvni strany se zavazuji, Zze neuvolni tfeti osobé informace druhé strany bez jejiho
souhlasu, a to v jakékoliv formé&, a Ze podniknou vSechny nezbytné kroky k zabezpeceni téchto
informaci.

V souvislosti s davérnosti informaci bere dodavatel na védomi, ze je zakonnou povinnosti
zadavatele uvefejnit celé znéni této smlouvy v€etné vSech jejich pfipadnych dodatk( a
seznamu poddodavatell v souladu se zakonem o registru smluv. Splnéni této, jakoz i dalSich
zakonnych povinnosti zadavatele (napf. poskytnuti smlouvy dle zakona &. 106/1999 Sb., o
svobodném pfistupu k informacim, ve znéni pozdéjsich pfedpisl), neni porusenim ddvérnosti
informaci.

Povinnost zachovavat mi€enlivost se dale nevztahuje na informace:

a) které jsou nebo se stanou vSeobecné a vefejné pfistupnymi jinak nez porusenim
ustanoveni tohoto odstavce ze strany dodavatele,

b) které jsou smluvni strané znamy a byly ji volné k dispozici jesté pfed pfijetim téchto
informaci od druhé smluvni strany,

c) které je smluvni strana povinna poskytnout na zakladé zakona ¢i rozhodnuti
prislusného organu statni spravy.

Po ukon&eni ucinnosti této smlouvy je kazda ze smluvnich stran povinna bez zbyte&ného
odkladu vratit druhé smluvni strané vSechny poskytnuté materidly obsahujici davérné
informace vc&etné jejich pfipadné pofizenych kopii. O pfedani a pfevzeti se sepiSe protokol
podepsany obéma smluvnimi stranami (jejich zastupci ve vécech technickych, pfipadné
smluvnich).

Za prokazané poruSeni ustanoveni v tomto ¢lanku ma druha smluvni strana pravo poZadovat
nahradu takto vzniklé Skody. Prava a povinnosti uvedené v tomto ¢lanku zustavaiji v platnosti
po dobu 5 let po ukonéeni tohoto smluvniho vztahu, a to i v pfipadé, Ze by doSlo k
pfed€asnému ukon&eni smlouvy.

X.
Zavéreéna ustanoveni
Vztahy mezi smluvnimi stranami se Fidi ¢eskym pravnim fadem. Ve vécech smlouvou vyslovné
neupravenych se pravni vztahy z ni vznikajici a vyplyvajici fidi pfisluSnymi ustanovenimi
obanského zakoniku a ostatnimi obecné zavaznymi pravnimi predpisy.

Nastanou-li u nékteré ze smluvnich stran skute€nosti branici fadnému plnéni této smlouvy, je
povinna to ihned bez zbyte€ného odkladu pisemné oznamit druhé smluvni strané a vyvolat
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jednani zadavatele a dodavatele.

3. Vztahuje-li se dlivod neplatnosti jen na nékteré ustanoveni smlouvy, je neplatnym pouze toto
ustanoveni, pokud z jeho povahy, obsahu anebo z okolnosti, za nichz bylo sjednano,
nevyplyva, Ze jej nelze oddélit od ostatniho obsahu smlouvy. Smluvni strany se zavazuji, ze
bezodkladné nahradi neplatné ustanoveni této smlouvy jinym platnym ustanovenim svym
obsahem podobnym neplatnému ustanoveni.

4. Tato smlouva je uzaviena v souladu s usnesenim Rady Méstské Casti Praha 2 Cislo 598 ze
dne 6.10. 2025.

5. Tato smlouva nabyva platnosti podpisem obéma zastupci smluvnich stran a ucinnosti
zvefejnénim v registru smluv, které po dohodé smluvnich stran provede zadavatel.

6. Obé smluvni strany se dohodly, ze budou smlouvu podepisovat elektronicky prostfednictvim
kvalifikovaného elektronického podpisu.

7. Nedilnou soucasti této smlouvy jsou nasledujici pfilohy

a) Pfiloha €. 1: Cenova kalkulace (véetné podrobného rozpisu dodavek)

b) Pf¥iloha &. 2: Prehled produktt a jejich popis

c) Priloha €. 3: Technicka specifikace

d) Pfiloha €. 4: Harmonogram praci

e) Priloha €. 5: Realizacni tym

f) PfFiloha €. 6: Obsah zakladni provozni dokumentace.

g) Priloha €. 7: Seznam poddodavatelt

8. Smluvni strany prohlasuiji, ze si tuto smlouvu pfecetly, Ze s jejim obsahem souhlasi a na dukaz
toho k ni pfipojuji svoje podpisy.

V Praze dne dle data el. podpisu V Praze dne dle data el. podpisu
za zadavatele za dodavatele
Bc. Jan KolaF, mistostarosta Vlasta Sejvlova, MBA, pfedsedkyné predstavenstva
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Pfiloha €. 1: Cenova kalkulace (v€etné podrobného rozpisu dodavek)

CENOVA KALKULACE

Cena v Ké bez DPH

Etapa 1 - Etapa 2 - Sluzby VEEIE,E]
ID . . - podpora
Nazev produktu Dodavka HW, implementace a d
produktu . . - . vyrobce na
SW licenci Skoleni iy
60mésicu
Nastroj na detekci 7 729 400,00 K& 400 000,00 K& | 4 454 000,00 K&
kybernetickych
01 bezpecénostnich Cena v Ké s DPH
udalosti . Y Y
Cena v K¢ bez DPH
Etapa 1 - Etapa 2 - Sluzby VTS
ID . . . podpora
Nazev produktu Dodavka HW, implementace a >
produktu . . » . vyrobce na
SW licenci sSkoleni At
60mésicu
1 540 000,00 K¢& 100 000,00 K¢& 996 000,00 K&
02 | MFA (Vicefaktorove Cena v K& s DPH
ovéfovani)
1 863 400,00 K& 121 000,00 K& | 1205 160,00 K&
Cena v Ké bez DPH
Etapa 1 - Etapa 2 - Sluzby e &
ID . . . podpora
Nazev produktu Dodavka HW, implementace a >
produktu . . » . vyrobce na
SW licenci Skoleni -
60mésicu
2 289 000,00 K& 200 000,00 K& | 1379 000,00 K&
03 | Kompletnisprava Cena v K& s DPH
zivotniho cyklu logu
2 769 690,00 K& 242 000,00 K& | 1668 590,00 K&
Cena v K¢ bez DPH
« Technicka
. Etapa 2 - Sluzby
ID . Etapa 1 - Dodavka | . podpora
produktu M EEE et HW, SW licenci |mplgmenta}ce a vyrobce na
Skoleni et
60mésicu
2 650 000,00 K& 413 000,00 K& | 1542 000,00 K&
04 | Bezpecnostni Cena v K& s DPH
Dasboard

3 206 500,00 K&

499 730,00 K&

1 865 820,00 K&
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Cena v Ké bez DPH

Etapa 2 - Sluzb feSiics
— Nazev produktu AN 1 2 [LeeE.E im pIementace Z T
produktu P HW, SW licenci pie . vyrobce na
Skoleni iy
60mésicu
1690 000,00 K¢ 100 000,00 K¢& 860 000,00 K&
05 DLP (data loss -
2 044 900,00 K& 121 000,00 K& | 1 040 600,00 K&
Cena v Ké bez DPH
. Technicka
o Nazev produktu e F;apﬁ:rﬁt;nsti\l::zebz e e
produktu HW, SW licenci - , vyrobce na
Skoleni iy
60mésicu
Zavedeni systému . . .
ISMS a dodavka 2 290 000,00 K& 341 600,00 K& | 1 320 000,00 K&
nastroje na risk -
zajisténi
kompatibility s 2770 900,00 K& 413 336,00 K& | 1597 200,00 K&
legislativou
Cena v Ké bez DPH
. Technicka
ID . Etapa 1 - Dodavka S 2 e Ly podpora
Nazev produktu . . implementace a -
produktu HW, SW licenci = - vyrobce na
Skoleni iy
60meésicu
Zabezpeené Y « Y
datové tloZists 9 880 400,00 K& 200 000,00 K& | 4 987 000,00 K&
o7 | (provoznia Cena v K& s DPH
bezpecCnostni logy,
ar,chlvac’e a 11 955 284,00 K& 242 000,00 K& | 6 034 270,00 K&
zalohovani)

Cena celkem — hodnotici kritérium (stanovena jako soucet polozky za ID01-1D07)

Polozka

Cena v Ké bez DPH

Cena v Ké s DPH

Celkem Etapa 1 - Dodavka HW, SW licenci
(ID01+1D02+ID03+1D04+ID05+1D06+ID07)

28 068 800,00 K&

33 963 248,00 K&

Skoleni

Celkem Etapa 2 - Sluzby implementace a

(ID01+ID02+1D03+ID04+1D05+ID06+1D07)

1754 600,00 K&

2123 066,00 K¢

meésicu

Celkem Technicka podpora vyrobce na 60

(ID01+1D02+1D03+1D04+1D05+1D06+1D07)

15 538 000,00 K&

18 800 980,00 K&

Cena celkem — hodnotici kritérium
(Etapa 1 + Etapa 2 + Technicka podpora
vyrobce na 60 mésicl)

45 361 400,00 K¢

54 887 294,00 K¢
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ROZPIS DODAVEK

Seznam dodanych HW a SW komponent — dodavka ID 01-07

Produkt Typ (HW . . Oznaceni (model nebo nazev
nebo Nazev vyrobce

ID ouzZivanyv vVrobcem Mnozstvi
SW) P y vy )

SW

SW

SW

SW

HW

SW

SwW

SW

HW

SW

~N~N(N o o b [wNan]=

HW
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Priloha €. 2: Pfehled produktu a jejich popis

POPIS PRODUTU

Produkt

Popis

Funkce

ID01 Nastroj pro

detekci
kybernetickych

bezpecénostnich

udalosti
(EDR/XDR)

Pozadujeme nastroj pro aktivit koncovych
zarizeni, ktery dokaze identifikovat a reagovat
na nestandardni nebo nezadouci chovani
zarizeni na pocitaCové siti. Typicky je
pozadovana automatizovana detekce a reakce
na incidenty a zajisténi maximalni ochrany pred
Sifenim Skodlivych kédu pres pocitacovou sit' v
realném Case. Pozadované pokryti je min. 300
koncovych zafizeni a min. 80 serveru (fyzické i
virtualizované prostfedi). Oekavame
implementaci technologii pro zabezpeceni sité v
rozsahu (Network Detection Response)
zahrnujici hloubkovou inspekci datovych
paketl, sandboxing a detekci malwaru. Systém
ochrany koncovych zafizeni musi poskytnout
informace pro forenzni vySetfovani incidenta.
Soucasti feSeni by mély byt sitové pasti
(Honeypots) pro identifikaci utok( a
mechanismy pro jejich v€asnou detekci a
naslednou analyzu v sandboxu. Zadavatel jiz
Cast téchto technologii vlastni a provozuje.

Monitoring
provozu datové
sité a
komunikace
koncovych
zafizeni s
identifikaci
nestandardniho
chovani

ID02 MFA
(Vicefaktorové
ovérovani)

Systém vicefaktorového ovéfovani musi
podporovat kombinaci nékolika metod ovéreni
identity uzivatele (450 uzivatel() pro zvySeni
bezpelnosti pfistupu k aplikacim a uzivatelskym
uctim na koncovych zafizenich. Systém by mél
byt kompatibilni s b&Zné& pouzivanymi
operacnimi systémy (Windows, Linux, MacOS).
Systém musi byt uzivatelsky pfivétivy,
minimalizovat dopad na bézné pracovni procesy
a zaroven zachovat vysokou uroven
zabezpeceni. Systém by mél umoznovat
nastaveni rliznych ¢asovych intervall pro
vynuceni opétovného ovéreni a mél by
umoznovat nastavit nevynucované ovéfeni v
pfipadé pfipojeni uzivatele z lokalni sité ufadu.
Kromé zadani tradi¢niho hesla nebo PIN kodu
musi systém umoznit vyzadani druhého faktoru
ovéfeni. Systém musi podporovat alespon
nasledujici metody ovéreni:

* SMS kod

* AutentizaCni aplikace

« Kvalifikovany certifikat na Cipové karté

Vicefaktorové
ovérovani
podporujici
nékolik metod
ovéreni identity
uzivatele
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Produkt

Popis

Funkce

ID03 Nastroj na
sbér a
vyhodnocovani
logti

Pozadujeme systém log-management s
neomezenym sbérem logl (provozni a
bezpecénostni logy), ktery dokaze zpracovavat
udalosti z riznych zdroju — aplikace, operacni
systémy, zafizeni pocitatové sité, dalsi hw
zarizeni pfipojena do pocitatové sité. Systém
musi umoznit dopsani komunikaénich
analyzator( (parser) pro zafizeni pfimo
nepodporované vyrobcem systému log-
managementu bez nutnosti spoluprace s nim
(oteviena architektura). PoZzadujeme
standardizaci pfijatych logu do jednotného
formatu a jejich automatické indexovani pro
snadné a rychlé vyhledavani. Data uloZena v
log-management systému musi byt chranéna
pfed modifikaci, smazanim nebo jinym
poskozenim, systém musi podporovat jejich
konsolidaci na centralnim ulozisti. Oekavame
snadné ad hoc vyhledavani udalosti bez
nutnosti programovani (pfes uzivatelské
rozhrani) a grafické znazornéni kli¢ovych
statistik, véetné GeolP, DNS informaci a dalSich
informaci nutnych pro forenzni vySetfovani
incidentl. Pfedpoklada se prabézné uchovani a
zpracovani logli za obdobi min. 12 mésicu a
nativni podpora virtualizace.

Neomezeny sbér
logll a udalosti z

rdznych zdroji s

plné autonomnim
provozem

ID04
Bezpecnostni
Dashboard

Pozadujeme jednotnou platformu pro
technologicky a bezpe€nostni monitoring, ktera
zajisti viditelnost incidentd ze vSech zafizeni a
soucasti KB feSeni a poskytne detailni a
strukturovany pohled na provoz IT infrastruktury
a agendovych a podpurnych aplikaci. Systém
musi byt schopen kontinualné shromazdovat a
analyzovat data z riznych KB systém( a
zafizeni, jako je log-management, SIEM, XDR a
provozniho dohledu Zabbix, Nagios aj. a
umoznit rychlé vyhodnoceni aktualniho stavu IT
infrastruktury a dostupnosti/funkénosti
monitorovanych aplikaci. O¢ekavame moznost
definovat zavislosti mezi jednotlivymi hw a sw
prvky IT provozu, coz usnadni identifikaci
rozsahu pfipadnych problému a zavislosti v
fetézci zdroja.

Pracovnici dohledu musi mit moznost snadno
identifikovat pFicinu problému a rychle na né
reagovat. Systém by mél uchovavat data za

Integracni
platforma pro
zobrazovani,
hodnoceni
incidentl a
korelaci informaci
Z provoznich a
security feSeni
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Produkt

Popis

Funkce

zvolené obdobi a generovat pravidelné
management reporty, které poskytnou klicové
informace pro Fizeni IT infrastruktury a jeji
optimalizaci. Pozadujeme podporu nastroju pro
sledovani/vyhodnocovani historickych dat s
cilem zlepsit efektivitu a dlouhodoby rozvoj IT
prostredka.

IDO5 DLP (data
loss protection

Nastroj pro monitoring prace s daty a soubory a
ochranou pfed ztratou. Systémovy pfistup k
monitorovani a ochrané citlivych dat diky
nastroji DLP zabezpecuje proti Unikim, kradezi
a neopravnénému sdileni.

Hlavni funkce

+ Klasifikace a identifikace citlivych dat

Monitoring prace
s daty, soubory a
nastaveni
pravidel/politik

nastroj) * Monitorovani ¢innosti uzivatelu s daty pro jejich ochranu

* Prevence uniku dat (Data Leak Prevention) pred ztratou nebo

* Nastaveni pravidel a politik zneuzitim.

* Blokovani rizikovych aktivit v realném Case

*» Audit a protokolovani aktivit

* Soulad s legislativou a standardy

Opatieni bude realizovano dodavatelskym V ramci realizace

zajisténim role osoby odpovédné za opatfeni dojde k

kybernetickou bezpecnost/managera vytvoreni

kybernetické bezpecnosti. Ten v ramci své dokumentace,
ID06 Zavedeni Cinnosti vytvofi systém Fizeni bezpecCnosti nastaveni
systému ISMS dle | informaci odpovidajici povinnostem procesu a roli tak,
zakona o stanovenych novelizaci zakona €. 264/2025 Sb., | aby byl Zadatel
kybernetické o kybernetické bezpecnosti. plné v souladu se
bezpecénosti Vytvofena dokumentace musi jasné definovat zakonem &.
(systém fizeni odpovédnosti, jak pro organizacCni opatfeni 264/2025 Sb. a
bezpecnosti (napft. fizeni pfistupu, bezpeénost provadécimi
informaci) a dodavatelského fetézce, spravu zmén a predpisy k
dodani platformy | konfiguraci), oblast lidskych zdroji (napf. implementaci
pro fizeni zmeéna pracovniho poméru, prace na dalku), tak | smérnice NIS2.
kybernetické opatfeni technicka — fyzicka bezpecnost (napf. Systém bude
bezpecnosti fyzicky vstup, zabezpeceni kancelafi, mistnosti | implementovan

se schopnosti
automatizovaného
reportingu o stavu
organizace

Vv ramci
zavedeného ISMS

a vybaveni) a technologicka oblast (napf.
logovani, oddéleni siti, kryptografie).

Soucasti musi byt také vytvoreni zakladnich
metodickych pokynl pro zaméstnance,
dodavatele a tfeti strany, které stanovi zavazné
postupy a pravidla pro bezpe¢né nakladani s
informacemi a aktivy organizace. Vysledkem
bude uceleny systém fizeni bezpecnosti
informaci, podpofeny odpovidajici dokumentaci,
ktery zajisti soulad s pozadavky NIS2 a umozni

do online
provozovaného
standardniho
nastroje
usnadnujiciho
naslednou spravu
systému a plnéni
zakonnych
povinnosti v€etné
pIného fizeni
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Produkt Popis Funkce
efektivni fizeni bezpe&nostnich rizik. Soucasti aktiv arizik a
dodavky bude implementace systému do moznosti
standardizovaného softwarového automatizované a
prostfedi/platformy, které bude propojovat dynamicky
obecné vysledky a vytvorené postupy s definovat

realnymi daty z monitorovacich systému
provozovanych v prostfedi zadavatele (napf.
servisdesk, logmanagement nebo monitoring).
Vytvofeny systém v ramci online platformy musi
podporovat provadéni téchto ¢innosti v souladu
s vybranymi EU normami a jejich
implementacemi do narodnich prostiedi tedy
standardy ISO 27001, NIS2, DORA, TISAX. V
pfipadé NIS a NIS2 bude podporovat jejich
implementace narodni legislativy v podobé
zakona o kybernetické bezpecnosti v€etné
provadécich predpislt. Systém umozni
automatizované a dynamicky definovat nové
normy formou katalogl hrozeb, zranitelnosti a
opatfeni. Soucasti FeSeni musi byt mapa aktiv a
jejich souvztaznosti.

V pFipadé kontroly ze strany NUKIB bude
systém obsahovat veSkerou nutnou
dokumentaci a zaznamy v ramci dané urovné
povinnosti, v€etné ad hoc generovanych
zaznam v oblasti Fizeni aktiv a rizik napf. plan
opatfeni a aktivit (PoA), plan zvladani rizik
(PZR) &i zhodnoceni rizik (ZHR).

pfipadné nové
normy formou
katalogl hrozeb,
zranitelnosti a
opatreni.
Soucasti opatieni
bude
dodavatelské
zajisténi vykonu
role osoby
odpovédné za
kybernetickou
bezpelnost v
organizaci
Zadatele.

ID07 Zabezpecené
datové ulozisté
pro provozni a
bezpecénostni logy
véetné
aplika¢nich dat
ISMS

I. HW pro lokalitu UMC Praha 2

1. Diskovy systém typu All flash s ochranou proti
modifikaci dat ransomwarem a zaru¢enou
nesmazatelnosti a autenticitou dat s primarnim
vyuzitim pro ukladani a analyzu bezpecnostnich
logu o kapacité min. 100 TB bez single point of
Failure

2. Diskovy systém s ochranou proti modifikaci
dat ransomwarem a zaru¢enou nesmazatelnosti
a autenticitou dat s primarnim vyuzitim pro
zalohovani a archivaci o kapacité min. 200 TB
bez single point of failure

II. SW licence a predplatné pro provoz ulozisté
ve virtualizovaném prostfedi cloudu UMC Praha
2

1. Virtualizovana verze ulozisté dat s ochranou
proti modifikaci dat ransomwarem a zaruc¢enou
nesmazatelnosti a autenticitou dat s primarnim

Bezpecné
izolované datové
ulozisté pro
provozni a
bezpecnostni
logy a dalsi
kriticka data
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Produkt

Popis

Funkce

vyuzitim pro ukladani a analyzu bezpecnostnich
logl o kapacité min. 2x 10 TB bez single point
of Failure
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Pfiloha €. 3: Technicka specifikace

SPOLECNE REALIZACNIi POZADAVKY NA DODAVKU ID 01 - 07

Cilovy stav

Zadavatel poptava vzdy hotovy systém, ne vyvoj na zakazku. Cely systém musi byt
nativné integrovatelny do IT infrastruktury zadavatele, po zaskoleni obsluhovatelny a
konfigurovatelny lidskymi zdroji zadavatele bez nutnosti zadat o konfiguraéni Upravy
dodavatele. Veskeré konfiguracni nastroje musi byt zadavateli dostupné bez nutnosti
zapojeni dodavatele.

Rozsah licence

Zadavatel pozaduje u SW komponent stalou (tzv. perpetual) licenci, ktera bude pokryvat
jeho IT infrastrukturu. Popis provozniho prostfedi na vyZzadani a podpisu NDA.

Soucasti dodavky musi byt i kompletni podpora vyrobce v rozsahu dodavanych SW a HW
komponent na dobu min. 5 let.

Zadné z nabizenych fe$eni nesmi byt v dob& podani nabidky v reZimu end of sales/end of
support. VSechny pozadované funkce musi byt v dobé podani nabidky soucasti stabilni
verze systému, pozadované funkce zafazené na tzv. roadmapu nebudou akceptovany.

Sluzby implementace a Skoleni

Pokud neni uvedeno jinak v technické specifikaci konkrétniho ID pak se Sluzbami
implementace a Skoleni rozumi zejména:

- instalace vdech HW a SW soucasti feSeni

- provedeni potfebnych analyz v prostfedi zadavatele za u¢elem co nejefektivnéjsiho
nasazeni HW a SW prostfedk, splnéni integracnich pozadavku na dalSi systémy
zadavatele

- pfipojeni HW zafizeni do sité LAN a jejich zpfistupnéni pro sdileni a monitoring
- nastaveni pravidel komunikace a monitoringu IT zafizeni v LAN

- provedeni specifické konfigurace podle role zafizeni

- iniciace licenci na portalu vyrobce ve prospéch zadavatele

- tvorba a realizace testovacich scénarl pfed uvedenim systému do produkce

- akceptované prfedani do produkce

-. pfiprava pozadovanych vystupl/reportt

Zaskoleni administratort a kliCovych uzivatell aplikace nebo systémového rozhrani v
rozsahu:

- nutném pro bézny provozni monitoring a zakladni analyzu provoznich problému

- ovladani a orientaci v uzivatelském rozhrani

- nastaveni bezpecnostnich pravidel a spravu uZivatelskych roli

- popis nastaveni integraci na dalSi IT a KB systémy v prostfedi zadavatele

Testovani v prostiedi zadavatele pred uzavienim smlouvy

V pfipadé, Ze si v pribéhu hodnoceni vefejné zakazky zadavatel nebude jisty hodnotami
technickych parametra feSeni nabizenych uchaze€em, zadavatel bude pozadovat po
uchazedi vytvoreni testovaciho prostfedi v IT infrastruktufe zadavatele, na kterém bude
ucastnik vSechny pozadované parametry schopen demonstrovat.

Cilovy implementacni koncept FfesSeni

Cilovy implementacéni koncept feSeni bude obsahovat definici zakladnich milnikd realizace
etapy 1 a etapy 2 v kontextu Pfilohy &. 4 Harmonogram praci, navaznost jednotlivych
kroku realizace feSeni a definici pfipadnych zavislosti, popis rozsahu integrace
jednotlivych produktt do prostfedi zadavatele v souladu s cili pfedmétu smiouvy,
specifikaci informaci, které bude muset zadavatel poskytnout nad ramec zpfistupnéné
Provozni dokumentace a dalsi relevantni informace.

Technicka podpora vyrobce na HW a SW komponenty
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Je pozadovana technicka podpora vyrobce na 60 mésicl. Zadavatel predpoklada cerpani
technické podpory od 1.4.2026.

23




ID 01 Nastroj pro detekci kybernetickych bezpecnostnich udalosti (EDR/XDR/NDR)

PARAMETRY

SPLNUJE
ANO/NE

POPIS RESENI

EDR (End Point Detection and Response)

DETEKCNI FUNKCE/SCHOPNOSTI

Systém je cilen& navrZen jako nastroj pro
bezpecfnostni specialisty a SOC tymy pro
podporu jejich prace a poskytuje detailni

Fidelis Endpoint je cilené vytvoren a
vyvijen jako bezpec¢nostni platforma
pro podporu prace SOC a CIRT

sitovou vizibilitu na déni na koncovych ANO tym0 a implementuje nékolik

bodech a implementuje detekéni metody detekénich metod, pro rozpoznani

relevantni znamym i novym novych i znamych hrozeb na

bezpecnostnim hrozbam. koncovych bodech.

Pokrocila detekce hrozeb:

- detekce Skodlivého kodu jeho

rozpoznanim podle vzorl pro obsah

- detekce Skodlivého kodu pomoci

pravidel popisujici chovani, VSechny uvedené detekéni metody
T, o ANO . .

- detekce projevu €innosti uto¢nika na jsou podporovany.

koncovém bodé,

- analyza bézicich procesu na stanici a

jejich ohodnoceni z hlediska Cinnosti,

které provadéji nebo by mohly provadét.

Systém musi klasifikovat udalosti podle Systém mapuje detekce na taktiky a
MITRE ATT&CK frameworku uvedenim techniky dle MITRE ATT@CK. Toto
e . . ANO . .. oo ]

odpovidajici techniky a/nebo taktiky je mozné vyuzit i pro vlastni
utocnika. pravidla.
Systém bude mozné napojit na vlastni Vlastni popis hrozeb Ize do systému
nebo oteviené zdroje informaci o ANO dodat jako feed(y) a jsou
hrozbach ve formatech JSSON, CSV a podporovany vSechny uvedené
STIX. formaty.
Systém ziskava seznam
. ; . . nainstalovaného software na
Systém musi rozpoznat zranitelnosti . . e
. X . koncovém bodé a porovnava jej s
nainstalovaného software na koncovych ANO . _
CVE databazi. Vystupem jsou
bodech. ) . . <
rozpoznané zranitelnosti pro kazdy
koncovy bod.
Systém bezpecnostniho monitorovani . L —

. v . . Systém Fidelis Endpoint je od
koncovych zafizeni (stanic a server() s ANO g . Lo
. . . pocCatku navrzen jako EDR feSeni.
integrovanou funkcionalitou EDR.

Systém bude kontinualné zaznamenavat VSechny uvedené €innosti na
¢innosti na koncovych bodech v podobé ANO koncovych bodech jsou

meta-dat v téchto oblastech:
- spusténi a ukonceni procesu,

monitorovany a sbirany v podobé
tzv. Behaviors — prakticky jde o
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- souborové manipulace, metadata popisujici chovani
- manipulace s registry, procesu.
- sitovych spojeni v€etné URL pro http
spojeni,
- DNS prekladd,
- Manipulace s USB médii a pfenosy
souborl na né,
- Windows udalosti (Windows Events).
Vlastni pravidla Ize definovat tak, aby take Vlastni pravidla mohou také
pouzivala kategorie MITRE ATT&CK ANO pouzivat taxonomii MITRE
frameworku. ATT@CK.
Systém bude umoZzhovat import popisu ANO Oba zminéné formaty jsou
I0C ve formatu OpenlOC a YARA. podporovany.
VYSETROVACI FUNKCE/SCHOPNOSTI
Systém umozni zhodnoceni hrozby Systém vyuziva sluzbu pro
integraci na sluzbu Virus Total nebo ANO ohodnoceni soubort dle hash s
obdobnou sluzbu. daty odpovidajicimi Virus Total.
Systém musi umoznit pfistup ke Pokr.y t? schopnost] vystavit ;
. . . terminalové sezeni s koncovym
koncovému bodu pomoci sezeni v » ) .
Cr . ANO bodem pfimo z webového rozhrani
realném case (konzolovy pfistup) pro ] .
y « v e systému. Vyuziva cmd.exe a bash
ucely vySetfovani a reakce. . N
na koncovém bodé.
Systém bude umozfiovat vyhledavani Pokryto dlohou pro vyhledavani
. i ANO souboru s volbou pro hledani i mezi
souboru i pro smazané soubory. ..
smazanymi soubory.
Systém bude umoznovat vyhledavani v
metadatech dle libovolného parametru o - -
— o L L Ale vytvorit sofistikovany vyraz
udalosti (napfiklad jméno procesu, jméno o Y .
y oo s ANO obsahuijici relaéni podminky
rodice, PID, hash, jméno souboru, jméno spoiené logickvmi operator
kliCe v registrech, IP adresa serveru, URL POl gicky P Y-
spojeni).
V pfipadé potfeby musi byt systém
schopny spustit rozSifené ulohy zjistujici
stav koncového bodu v oblasti:
- ziskani historie navstivenych stranek
webového prohlizece ANO Pokryto tlohami

- ziskani zaznamu sitového provozu
koncového bodu

- ziskani obrazu logického disku nebo
fyzického disku

- ziskani obrazu paméti
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Systém musi byt schopny zobrazit ¢innosti
urcitého procesu ve vztahu k:

- souborovym manipulacim

- manipulacim s registry

- sitovym spojenim

- spusténym podprocesim

- to vSe graficky na Casoveé ose.

ANO

Pokryto ulohami

Systém bude pro béZici procesy schopen
zaznamenat:

- oteviené sokety

- souborové manipulace

- informace o DLL, které byly dynamicky
pfilinkovany véetné informace, zda byly
injektovany

- obsazeny virtualni adresni prostor

- identitu, pod kterou byl proces spustén.

ANO

Pokryto ulohami

Systém musi byt schopen na vyzadani —
nebo jako soucast automatické reakce —
ziskat informace o okamzitém stavu
koncoveho bodu minimalné v oblastech:
- pfihlaseni uzivatelé

- vystavena sitova spojeni

- bézZici procesy

- seznam zavedenych lokalnich spravcu
- seznam nainstalovaného software

- seznam nainstalovanych duavéryhodnych
certifikatd

- ¢as od spusténi pocitace

- stav antiviru

- stav firewallu

- seznam do paméti nahranych ovladacu
- seznam kli¢U a hodnot autorun v
registrech

- vypis obsahu DNS a ARP vyrovnavacich
paméti

- HW inventaf

- obsah smérovaci tabulky

- seznam aktivnich sitovych rozhrani.

ANO

Pokryto ulohami

Systém musi byt schopen nalézt soubor
na disku koncového bodu dle:

- obsahu

- hashe

- nazvu

- velikosti

- koncovky

ANO

Pokryto ulohami
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- Casu vytvoreni/modifikace
- kombinace vyse uvedeného.

Udalosti budou zaznamenavany do
centralniho ulozZisté v redlném Case a
budou zpétné dostupné s ¢asovou retenci
pozadovanou Zadavatelem.

ANO

Udalosti jsou zaznamenavany do
tzv Datastore, coz je databaze, ve
které Ize vyhledavat historické
udalosti.

REAKCNi FUNKCE/SCHOPNOSTI

Systém umozZzni provedeni akce na
koncovém bodé nebo bodech odeslanim
ulohy k provedeni a takeé interakci s
koncovym bodem v realném Case.

ANO

Ulohy a terminalové sezeni
pokryvaji tento poZadavek.

Systém musi umoznit na stanici:

- smazat soubor

- ukoncit proces

- sitova izolace koncového bodu (pfi
zachovani komunikace systému s EDR
feSenim)

- modifikace/mazani obsahu registr

- instalace a odinstalace aplikaci a zaplat
- odhlaseni uzivatele

- zapnuti a vypnuti firewallu

- restartovani, vypnuti a hibernace
koncového bodu.

ANO

Pokryto ulohami

Ochrana koncového bodu zabranénim
spusténi procesu dle hash nebo vyrazu
YARA.

ANO

Pokryto mechanismy Process
Blocking a Process Termination,
které umi vyuzivat feedy (hash) a
slozitéjSi podminky (v€etné YARA).

Systémova sprava podporovana na
koncovém bodu prostfednictvim nastroje
EDR:

- sprava uzivatell (pfidani, odebrani,
povoleni, zablokovani,

- instalace a odinstalace aplikaci,

- zména nastaveni operacniho systému
(napfiklad zapnuti firewallu a antivirového
systému).

ANO

Pokryto ulohami

Forenzni analyza:

- vzdalené — ziskanim obrazu paméti
urc€itého procesu

- vzdalené — ziskanim obrazu celé paméti
- vzdalené — ziskanim obrazu disku

ANO

Pokryto ulohami

Automatizace reakce na incidenty
automatickym nebo polo-automatickym
spousténim akci (nachystanych vyrobcem
i uzivatelem definovanych) na koncovych

ANO

situace a detekce ucinéné i NDR a
pastmi) a schopnosti navazat na
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bodech v pfipadé vyskytu urcitého alarmu, EDR behavioralni pravidlo pfimo
ktery se ke koncovému bodu vztahuje. ulohu v EDR.
Pokryto Playbooky (pro slozitéjsi
Systém musi byt schopen automatického situace a detekce ucinéné i NDR a
spusténi vybrané akce jako automatické ANO pastmi) a schopnosti navazat na
odpovédi na urcity alert. EDR behavioralni pravidlo pfimo
ulohu v EDR.
Agent je schopen provadét své
Schopnost agenta systému provadét vice ANO Cinnosti (sbér behaviour,
akci souCasné. vyhodnocovani pravidel, spousténi
uloh, terminalové sezeni) soucasné.
Systemﬂ Mmusi umozmt zobr?zem ’be%|0|ch Je k dispozici pohled na béici
procesU na koncovém bodé v realném A .
Case a zakladni manipulaci s nimi — ANO pro?esy na .lfoncover? b?de N
o o . e moznosti jejich ukon&eni nebo
napfiklad jejich ukon€eni a ziskani obrazu ;
- provedeni memory dump.
paméti procesu.
Pokryto Playbooky (pro slozitéjsi
Automatizace vybranych reakci na situace a detekce ucinéné i NDR a
incidenty (dle definovanych a schvalenych | ANO pastmi) a schopnosti navazat na
scripta). EDR behavioralni pravidlo pfimo
ulohu v EDR.
Systém musi umoznit zobrazeni Je k dispozici pohled na souborovy
vzdaleného souborového systému systém na koncovém bodé s
koncového bodu a zakladni manipulace se | ANO moznosti zakladni manipulace se
soubory — napfiklad ziskani souboru, soubory (smazani, kopirovani,
smazani souboru. stazeni).
Automatickym spousténim akci Pokryto Playbooky (pro sloZité;si
(nachystanych i uzivatelem definovanych) situace a detekce ucinéné i NDR a
na koncovych bodech v pfipadé vyskytu ANO pastmi) a schopnosti navazat na
ur€itého alarmu, ktery se ke koncovému EDR behavioralni pravidlo pfimo
bodu vztahuje. ulohu v EDR.
OSTATNI FUNKCNI POZADAVKY
Alerty generované systémem musi byt System .EDR e mtegr.ovavny s NDR
zobrazovany v centralni konzoli FeSeni. ANO @ pastm.l a ze zobrazit vsechny
alerty v jednom pohledu.
Predpfipraveny jsou vazby na
Pfred-pfipravené integracni vazby na ANO Qradar a ArcSight, pfipadné dalSi
aplikace typu SIEM. systémy vyuzivajici CEF nebo
LEEF format.
Systém musi podporovat integraci s: Fidelis Endpoint je integrovanou
- komponenty pro detekci APT utokl na soucasti bezpec€nostni platformy
sitovém provozu (NDR), zpusobem piné ANO Fidelis Elevate, ktera je dale

integrace v feSeni Extended Detection and
Response (XDR).

tvofena NDR ¢&asti Fidelis Network
a sitovymi pastmi Fidelis Deception
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a dohromady tvofi Aktivni XDR
(AXDR).
Jednotné uzivatelské rozhrani pro P Iatformla F|deI|s’EIevatve p(?skthJe
. v v s . . jednotné rozhrani vytvorené
analytiku, vySetfovani a reakci spolecnou | ANO , . .
ro prostfedi sité i koncovych bodu datovou integraci a propojenim
prop y ' pohledti na NDR/pasti a EDR.
Dokumentované standardizované
aplika¢ni rozhrani pro zakaznické K dispozici je dokumentované a
integrace s dalSimi bezpecnostnimi ANO bohaté API zalozené na HTTPS a
komponentami. Preferujeme http & XML JSON.
nebo JSON API rozhrani.
Fidelis Endpoint je integrovanou
Systém disponuje jednotnym rozhranim sgucgstl bezpecnos’fn'l pla’tformy
ro spravu, detekci, vySetfovani a reakci Fidelis Elevate, ktera je dale
pro spravl, feTeKcl, vysetrovan! @ reakel. 1 ano tvofena NDR &asti Fidelis Network
které je soucasti poptavaného feseni o s .
Extended Detection and Response a sitovymi pastmi Fidelis Deception
pPonse. a dohromady tvoii Aktivni XDR
(AXDR).
Systém bude napojen na zdroj Soucasti sluzeb podpory
aktualizovanych informaci o hrozbach ANO (maintenance) je i poskytovani
(threat-intelligence) a bude z toho zdroje aktualizaci threat-intel - tedy feed,
provadét pravidelné aktualizace. pravidel a signatur.
Systém Ize kompletné realizovat on-
Systém je kompletné nasaditelny do premise, dokonce pfipadné zcela
v e ) ANO . .
prostredi zakaznika bez nutnosti komunikace do
internetu.
Systém Ize kompletné realizovat on-
Systém je shopen byt plné funkéni i bez ANO premise, dokonce pfipadné zcela
konektivity do internetu bez nutnosti komunikace do
internetu.
Systém musi byt ’sc’hopny za’lznamer]avat Vysledky tloh i udalosti na
metadata o chovani koncovych bodu, ) . s
. I , koncovych bodech jsou ukladany do
alerty a vysledky uloh i pro koncové body, . - . .
g e s mezipaméti, pokud nema koncovy
které jsou do¢asné mimo sit, jejich ANO o co
- . w w o bod konektivitu na server Fidelis
uchovanim na koncovém bodé az do jejich . N
L . . N Endpoint. Dobu retence téchto dat
odeslani do systému alesporn po dobu 5 .
) Ize nastavit.
dni.
Na koncovych stanicich musi agentska
cast vyuzivat zanedbatelnou cast zdroju - |\ Viyrobce udava vyuZiti asi 2% CPU.
agent by nemél prekrocit po vétsinu ¢asu
jednotky (max. 4%) vyuziti CPU.
Agent systému musi byt odolny proti . L ,
odinstalovani a pokusum jej zastavit nebo | ANO Agent je schopen branit pokusum o

poskodit.

jeho zastaveni nebo odinstalovani.
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Systém musi uchovavat metadata a V ptipadé Fidelis Endpoint dokonce
udalosti po dobu minimalné 30 dni s ANO neni nutné ani navyseni licence,
moznosti rozsifeni az na 90 dni formou postacuje navyseni ulozné kapacity
volitelné licence. Datastore.
Odinstalace agentl musi vyZzadovat Odinstalace agenta mlize
zvlastni autentizaci (napf. heslo pro ANO vyZadovat zadani odinstalaéniho
odinstalaci). hesla nastaveného v systému.
Systém musi podporovat koncové body s
operacnimi systémy (64bit):
- Windows Server 2016, 2019 a novéjsi
- Windows 10, 64 bit a novéjsi
- Windows 11, 64 bit OS a novéjsi VSechny uvedené OS jsou

‘v ANO ,

- CentOS 7 a novéjsi podporovany.
- Red Hat Enterprise Linux 7, 8 a novéjsi
- Ubuntu 14.04, 16.04,18.04, 20.04, 22.04
a novéjsi
- macOS
LICENCE
Licence musi pokryt minimalné 400
endpointd (PC, servery, virtualni stroje) ANO Pokryto odpovidajici licenci.

s moznosti rozSifeni na 450 bez nové
soutéze.

NDR (Network Detection and Response)

DETEKCNI FUNKCE/SCHOPNOSTI

Systém je cilené navrzen jako nastroj pro
bezpec&notni specialisty a SOC tymy pro
podporu jejich prace a poskytuje detailni

Fidelis Network a Deception
platforma byla navrzena pro

sitovou vizibilitu na sitovy provoz a ANO podporu prace SOC a CIRT tymu0 a
implementuje detekéni metody relevatni je orientovana na sitovou vizibilitu a
znamym i novym bezpecénostnim detekci hrozeb na siti.
hrozbam.
Detekce probihaji pomoci rozpoznani DPI funkcionalita je pokryta a
znamych hrozeb DPI pravidly ANO vlastni pravidla ve formatu Suricata
Ize pfimo do sytému v pfipadé
potfeby i importovat.
Detekce probihaji rozpoznanim znamych . . .
. . . Znameé hrozby jsou rozpoznavany
hrozeb na zakladé reputace souborl (dle , - .
. pomoci reputacnich feedu a to dle
hash), reputace IP adres a dalSich ANO Y Do
. . e fady atributd, v€éetné vSech
reputaénich seznam( odvolavajici se na S
. zminénych.
atributy obsahu.
Detekce probihaji pomoci heuristiky a Soucasti senzoru je i AV engine,
emulace postoupenim pfenaseného ANO ktery analyzuje vSechen spustitelny

spustitelného kodu antivirovému enginu.

kéd prochazejici viditelny pro
senzor.
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Detek’ce P’I’O’blhajl pomoci pra.wd’(.al Uvedené detekce jsou mozné,
odvolavajici se na obsah spojeni: , i X P
. nebot systém ma odpovidajici
- klicova slova ANO oo
. indikatory pro tyto metody
- regex vyrazy pro obsah rozpoznani obsahu
- YARA vyraz P '
Detekce probihaji pomoci pravidel
OdVO’|avajIC.I S? na p’ar?metry protokolu, Uvedené detekce jsou mozné,
kterym spojeni probiha: , . . e
. L, .. nebot systém ma odpovidajici
- odkaz na atribut spojeni a rela¢ni ANO o
, indikatory pro tyto metody
podminka rozpoznani obsahu
- kombinace podminek v podobé P )
logického vyrazu
Detekce probihaji detonaci spustitelného Sandboxing je podporovana
kédu prenaseného po siti na sandboxu. detekéni metoda, a to s vyuzitim
ANO sandboxu jako sluzby vyrobce,
nebo volitelné jako nasazeného on-
premise v podobé HW appliance.
Detekce probihaji behavioralni analyzou Je pokryto kolektorovou analytikou,
shopnou rozpoznat pomalé utoky korelaci ktera je schopna rozpoznat shluky
sitovych aktivit pfes dlouhé ¢asoveé okno. udalosti, posloupnosti udalosti nebo
ANO o Y. o
opakujici se déje, a to historickou
analyzou pomoci dodanych i
vlastnich pravidel.
Detek&ni metody pracuji i nad obsahem,
ktery je v pfenasenych archivech (zip, rar, Pokryto mechanizmem DSI (Deep
gzip, tar) nebo vloZenych dokumentech Session Inspection), které
(napfiklad Excel tabulka ve Word ANO rekonstruuje obsahy TCP spojeni a
dokumentu) a to i v pfipadé opakovaného provadi rekurzivnhé dekompozici
vloZeni nebo archivace bez omezeni obsahu.
poCtu vnoreni.
Detekce anomalii pomoci modelu Systém vyhodnocuje 25 ML
strojového uCeni a pfipadné generovani ANO (Machine Learning) modelu a
alarmu pro vyznamné anomalie. rozpoznava anomalie v provozu.
Identifikace spojeni vyuZivajicich Provadéno pomoci DSI, které je
neocekavané nebo neznamé protokoly ANO schopno rozpoznat skutecny
(napf. nesoulad portu a protokolu). protokol.
Systém musi klasifikovat udalosti podle
MITRE ATT&CK frameworku uvedenim Systém mapuje detekce na taktiky a
odpovidajici techniky a/nebo taktiky techniky dle MITRE ATT@CK. Toto
e ] . ) ANO . .. wop ]
utoénika. Vlastni pravidla Ize definovat je mozné vyuZzit i pro viastni
tak, aby také pouzivala kategorie MITRE pravidla.
ATT&CK frameworku.
Moznost importu detekcnich pravidel s ANO Format YARA je podporovan jako
podporou formati YARA. jeden v desitek typu indikatord.
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Moznost definovat pravidla pro
vyhledavani shluku udalosti nebo
posloupnosti udalosti v sitovém provozu a
generovat vystrahy prabéznou analyzou
okamzitych udalosti a analyzou jiz
ulozenych historickych zaznamu o
provozu zpétné.

ANO

Pokryto kolektorovou analytikou.

Analyza sitového provozu v ramci
systému se provadi pro veskery sitovy
provoz bez ohledu na pouzité
komunikacni protokoly, a proto jsou
sledovana a analyzovana vSechna
probihajici spojeni na vSech sitovych
portech.

ANO

Cislo portu neni pro systém
smérodatné z hlediska analyzy
obsahu spojeni. Protokol je vzdy
uré¢en dekodérem, nikoliv odvozen z
Cisla portu. Systém analyzuje
spojeni na vSech portech.

Systém musi poskytovat kontinualni a
neselektivni zaznamy o aktivitach na siti
formou metadat. Tyto zaznamy jsou
ukladany bez ohledu na pfitomnost
detekce, aby slouzily zadavateli pfi
vySetfovani hrozeb a hunting.

ANO

Metadata jsou ukladana bez ohledu
na to, zda jsou k nim vazany néjaké
detekce.

Systém musi neselektivné popisovat
sitovou komunikace minimalné v
nasledujicim rozsahu pro uvedené
vybrané protokoly:
HTTP Protokol - zaznamy musi obsahovat
minimalné

- URL

- Jméno pfenaseného souboru (pokud
se jedna o prenos souboru)

- HTTP Command
Status kod serveru
User Agent
Referer
Informace o ukonceni pfipojeni (pro
perzistentni HTTP spojeni)

- Analyza pfenaSeného obsahu
(soubory/HTML)

ANO

Uvedené atributy popisujici provoz
jsou soucasti zaznamu v
metadatech

TLS Protokol - zdznamy musi obsahovat
minimalné:
- Typ Sifry
Délka klice
Hashovaci metoda
Verze TLS/SSL
SNI
JA3 a JA3S

ANO

Uvedené atributy popisujici provoz
jsou soucasti zaznamu v
metadatech
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- Atributy certifikatu:
- Subjekt
- Vydavatel
- Platnost
- Typ certifikatu

FTP Protokol - zaznamy musi obsahovat
minimalné:

- Pfikaz

Jméno souboru

RezZim (pasivni/aktivni)

UzZivatelské jméno
Analyza pfenaseného obsahu (soubory)

ANO

Uvedené atributy popisujici provoz
jsou soucasti zaznamu v
metadatech

POP3 Protokol - zaznamy musi obsahovat
minimalné:

- Uzivatel
Popis obsahu (obvykle MIME obalky):
Subjekt
From
- To

Received hlavicky
Originalni IP adresa odesilatele
Jména pfiloh
Analyza prfenaseného obsahu
(soubory)

ANO

Uvedené atributy popisujici provoz
jsou soucasti zaznamu v
metadatech

SMTP Protokol - zdznamy musi obsahovat
minimalné:

- From

- To
Uzivatelské jméno
Koéd odpovédi serveru
Analyza pfenaseného obsahu
(soubory)

ANO

Uvedené atributy popisujici provoz
jsou soucasti zaznamu v
metadatech

SSH Protokol - zaznamy musi obsahovat
minimalné:

- Pouzita Sifra

- HASSH klienta

- HASSH serveru

ANO

Uvedené atributy popisujici provoz
jsou soucasti zaznamu v
metadatech

Rozpoznani typu obsahu - bez ohledu na
protokol musi systém rozpoznavat typ
obsahu pro nasledujici béZzné pouzivané
souborové formaty a zaznamenavat o nich
metadata:

- HTML

- JavaScript

- Archivacéni a komprimacni formaty: zip,

ANO

Uvedené souborové formaty a typy
obsahu jsou systémem
podporovany a systém pro né ma
specializovany dekodér a generuje
pro né odpovidajici metadata.
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rar, gzip, tar, dmg, a dalsi

- PDF (v€etné vilozenych aktivnich
komponent)

- Obrazové formaty: jpg, png, ico

- Dokumenty: doc, docx, ppt, pptx, xls,
xlsx, xlsm (v€etné vloZzenych aktivnich
komponent)

- Spustitelné soubory: exe
Obsah musi byt popsan atributy
relevantnimi pro dany format. U sloZzenych
dokumentt (archiv vlozené dokumenty do
jinych dokument() musi byt obsah popsan
opakované a bez omezeni hloubky
vnoreni

Detekce malwaru prenaseného pres
jakykoli neSifrovany protokol.

ANO

"Nékolik detekénich metod cili na
rozpoznani prenosu malware:

Detekce malwaru zabaleného i hluboko v
obsahu (v archivech a dalSich slozenych
dokumentech).

ANO

- AV engine na senzoru

Moznost definovat pravidla (komunikacni
matice) pro vyhodnoceni opravnénosti
odchozi komunikace vici definovanym
kritickym informacnim systémdm pomoci
kombinaci parametr(:

- IP adresa/seznam IP adres/rozsah
adres

- Skute¢ny typ detekovaného protokolu
(nezavisle na definovaném Cisle portu
TCP/UDP)

- Cisla portti (TCP/UDP).

ANO

- signatury v podobé feedu

MoZnost importu uplného zaznamu sitové
komunikace ve formatu PCAP pro
kontrolu, popis a hloubkovou analyzu.

ANO

- DPI pravidla

Detekce projevl nastroju pro vzdaleny
pFistup (RAT).

ANO

- DSI pravidla"

Definice vyjimek pro vylouceni urcité
komunikace z inspekce danym pravidlem.

ANO

Pokryto schopnosti DSI rozbalovat
kompozitni obsah a rekurzivné
vybalovat vloZzené objekty (soubory)
bez omezeni poc¢tu opakovavani
tohoto rekurzivniho procesu.

Funkce obsahové analyzy detekuje
informace pfenasené i hluboko v obsahu,
bez ohledu na hloubku vlioZeni a bez
ohledu na format souboru.

ANO

Pokryto schopnostmi DSI pravidel.
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Import popisu hrozeb od tfetich stran a Senzor je schopen "piehrat" provoz
vlastnich, které mohou byt dodany ve ANO zaznamenany v PCAP a generovat
formatech STIX, TAXII, CSV (podpora metadata a alerty tak, jako kdyby
ThreatConnect). probihal v realném Case.
Obsahova analyza pro detekci exfiltrace
informaci s moznosti nasazeni v prostiedi
se znaCkami (klasifikatory) i bez nich ANO "Nastroje pro vzdaleny pfistup jsou
(napf. pomoci regularnich vyrazi rozpoznavany:
obsahovych pravidel, vzorovych Sablon,
atp.).
Retrospektivni analyza vSech
zaznamenanych udaju o chovani sité
(podle definované doby retence, - analyzou protokolu a obsahu
pozZzadovana je retnce 30 dni s moznosti ANO spojent
rozSifeni az na 90 dni), ktera odhali sled
udalosti vedoucich k projevim
kybernetického incidentu.
Moznost definovat vlastni pravidla detekce
nad libovolnym typem pfenaseného :
obsahu, charakteristikami chovani nebo ANO Pokryto kolektorovou analytikou.
posloupnosti udalosti v siti.
Detekce zpétnych volani malwaru "Spojeni typu C&C jsou
ANO L

Command & Control. rozpoznavany:
Systém bude schopen aplikovat
aktualizované signatury na historicky
sitovy provoz ulozeny v popisnych - analyzou protokolu a obsahu

N , ANO o
metadatech po dobu pozadované retence, spojeni
aby naSel nyni znamy malware, ktery
nebyl v minulosti detekovan.
Pravidla analyzy provozu umozniuji
definovat podminky vztahujici se k
prenasenému obsahu a parametriim
aplikacni vrstvy, napfiklad detekovat - vzorcem chovani kolektorovou

Y . ANO .
prenasené soubory, u nichz koncovky analytikou"
soborl neodpovidaji obsahu, nebo typicka
Cisla portl neodpovidajici typu
detekovaného komunikacniho protokolu.
Nazvano jako "retrospektivni
Detekce pokusl o zneuziti zranitelnosti na detekce" a realizovano jako
. oy ANO . . .
dalku prostfednictvim sitg. aplikace novych signatur na
historickd metadata.

Podpora spoluprace s feSenimi SSL Pokryto schopnosti DSI, kdy je
Visibility pro kontrolu provozu ANO rozpoznan skute¢ny protokol a je

prfenaseného pres Sifrované pfipojeni.

mozné jej porovnat s €islem portu.
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Schopnost systému identifikovat
spemﬁcﬁelkomunlkacnl protokgly Systém vyhodnocuje DSI pravidia
vyskytujici se v provozu organizace : . ..
ANO orientovana na pokusy zneuzit
zadavatele. Schopnost zahrnout takto sranitelnosti po siti
identifikovany protokol do definice P '
deteké&nich pravidel.
Podpora detekce sitového provozu ve L .
. . , Podporovana je spoluprace s
spolupraci s PROXY systemy, které .o, o v
. ANO mnozstvim raznych typu zafrizeni
podporuji protokol ICAP (Internet Content 10 deSifrovaAni brovozu
Adaptation Protocol). P P )
VYSETROVACI FUNKCE/SCHOPNOSTI
ol xx s e , Tvorba metadat popisujici
Pribézné zaznamenavani informaci o . .

o . oo . i hloubkovou analyzu provozu je
sitové komunikaci ve formé, ktera ANO . . . . .
umozfiuje pozd&j$i analyzu (metadata) jednou ze zakladnich funkcionalit

e P ) y ' systému Fidelis Network.
Export uplného zaznamu, pfedem Pravidlo mdze mimo alertovani také
popsanych sitovych komunikaci, ve ANO ulozit komunikaci, ktera jej spustila,
formatu PCAP pro dalSi zkoumani. do PCAP souboru.
Extrakce obsahu soubort zachycenych pfi Soucasti alertu jsou "Forenzni data"
jejich pohybu po siti pro forenzni ucely ANO a tyto Ize z alertu exportovat do
pomoci systémové konzoly. souboru.
Systém podporuje efektivitu vySetfovani Systém vytvafii tzv. Active Threats,
tim, Ze dokaze automatizované spojovat coz jsou seskupené alerty,
jednotlivé bezpe€nostni udalosti, které ANO namapované na MITRE ATT@CK
maji spole€nou pficinu, do jedné udalosti taktiky a techniky a prezentované
(incidentu). jako incident.
Moznost priibézné zaznamenavat a
zpétné analyzovat informace o vSech
sitovych aktivitach (vSechny nize
uvedené):

- IP adresy a jejich zemépisna poloha
- identity uzivatel( (napf. e-mailové
adresy pro rozhrani SMTP/POP3/IMAP a
web-mail nebo uzivatelska jména pro jiné
protokoly). VSechny uvedené charakteristiky
- Cisla portu ANO provozu jsou systémem generovany

- skute€ny typ zjisténého protokolu

- parametry rozpoznanych komunikaénich
protokolu (napfiklad hlavicky SMTP, HTTP,
)

- typ pfenasenych soubort (minimalné
excel, word, powerpoint, pdf, exe, msi,
obrazové formaty, archivni a kompresni
formaty, v€etné vnorenych)

- HASH prenasenych soubort

a ukladany do zaznam( metadat.
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- velikost pfenasenych souboru
- nazev a pripona pfenesenych soubor(
- informace o tom, ze soubor je
zasifrovany, a obecné informace o entropii
obsahu soubor(
- Cas a délku spojeni
- objem pfenesenych dat.
Retence je dana diskovym
. B . . prostorem kolektoru metadat a
Pro naslednou analyzu jsou k dispozici . , , .
C licenci. Vhodna volba licence a
historické informace o provozu se ANO . . ,
. velikost diskového prostoru pak
stanovenou dobou uchovani. v g s . .
zajistuje pozadovanou retenéni
dobu.
- V metadatech Ize vyhledavat dle
Zaznamenané informace o provozu , o
— . - podminky vztahujici se k
umoznuji vyhledavat spojeni podle . . . i
. g . o Co libovolnému atributu s vyuzitim
libovolného atributu popisujiciho spojeni ANO . . e ,
S . . . relacnich operatord a podminky pak
nebo pomoci logického vyrazu s relacnimi . . . .
operatory odkazujicimi na atributy spojeni spojit do logickeho vyrazu pomoci
peratory J ¥ spojent. AND a OR.
Y ob_lastl detekce a vysetrova’nl Ad)/anced Metadata odpovidaji pfivedenému
persistent threats (APT) musi systém . .
. . .- monitorovanému provozu a
splfiovat poZadavek na viditelnost stop
L. , ANO vhodnou volbou tohoto provozu Ize
daného utoku a dostupnost forenznich dat e « ,
. o . zajistit viditelnost na vSechny faze
ze vSech zachytitelnych fazi utoku APT Gtok
(podle fazi cyber-kill-chain). )
Systém provadi geolokaci dle IP
Geolokace komunikujicich stran. ANO adres a také mapuje IP adresy na
ASN.
Moznost vlastni definice geolokacnich Je podporovano importem CSV
tabulek IP adres (pro geolokaci privatni IP | ANO soboru s dokumentovanym
segmentq). formatem.
.y v , Alerty maji charakter tiketu a Ize je
Vestavéna podpora pro fizeni Zivotniho vy e . .
o e R, . pfifadit uZivateli nebo skupiné a
cyklu tiketd pro distribuci ukold mezi ANO — C o
.. . . obsahuiji atributy popisujici jejich
uzivatele systému/vysetifovatele.
stav (new, open, closed, ...)
Analyza obsahu komunikace u Podporovano je nékolik desitek
nesifrovanych protokolt u systému jako ANO protokolt a hlubokou analyzou

jsou napf.:
FileServer, Sharepoint, OneDrive

pfenaseného obsahu, véetné
rozpoznani typu soboru a analyzy
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Exchange, jeho obsahu, a to bez ohledu na
Web Browsers - MS Edge, Google sitovy protokol.
Chrome, Opera,
SQL, Oracle atd.
Rekurzivni analyza sloZzeného obsahu Podporovano DSI, které bez
(archivy, slozené dokumenty atd.) a popis omezeni hloubky analyzy
“l e e ANO " e e
veskereho i vioZzeného obsahu v rozbaluje" pfenadeny obsah a
metadatech bez omezeni poc¢tu vnoreni. rekurzivné jej analyzuje.
Systém pfifazuje informace o Systém je schopen z protokolu
uzivatelském uctu k zaznamenanému ANO rozpoznat uzivatele a pfipojit tuto
sitovému spojeni. informaci ke spojeni.
Systém sbira informace o udalostech N'apOJenl' na.AD 1 podpor?va’lno S
L . . cilem sbirat informace o déni na AD
(alespon login operace) z Active Directory | ANO . L
a soucasné provadi kontrolu
serveru .
nastaveni AD.
REAKCNI FUNKCE/SCHOPNOSTI
Senzor je schopen ukoncovat
spojeni pomoci TCP reset paketd,
" L . . mail senzor pak umisténim emailu
Schopnost ukoncit spojeni na zaklade ANO do karantény nebo jeho zahozenim
detekce. . : o
a webova senzor signalizaci
webové proxy, Ze ma spojeni
ukongit.
Schopnost automatizace pracovnich
postupu pfi napravé kybernetickych
|nC|dventu: . , . Spusténim akci na dotéenych
- pIné automaticka reakce definovana . ;
« C o ANO koncovych bodech pomoci
bezpecnostni politikou pro sitovy provoz lavbooku
- podporované metody: DROP pfi in-line play '
zapojeni, nebo TCP Reset pro out-of-band
pfipojeni
Schopr’most umisit Skodlivy email do ANO
karantény.
Systém musi byt schopen spoustét Ukonc&enim spojeni TCP reset na
vySetfovaci nebo napravné ulohy na ANO Direct nebo Internet senzoru, nebo
koncovych bodech prostrednictvim umisténim do karantény na Mail
integrace s feSenim EDR. Senzoru.
Systém poskytuje webové uzivatelské
rozhrani pro analyzu zaznamenaného
provozu bezpecnostnimi specialisty, které | ANO Podporovano na Mail senzoru
bude soucasti jednotného uzivatelského
rozhrani.
Predpfipravené integraéni vazby na Podpora automatickeho spousteni
Prip g y ANO uloh pomoci systému Fidelis

aplikace typu SIEM.

Endpoint.
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VSechny detekce a relevantni udaje
Zdokumentované aplikani rozhrani pro .(metadata @ d?ISI dgtove en,tlty)
. . v . . . jsou zobrazovany v jednotném
integraci s dalSimi bezpe€nostnimi .. . . .
. N L. , ANO uzivatelském rozhrani systému,
komponentami. Upfednostiujte rozhrani které tvol provazand rozhrani
AP hitp a XML nebo JSON. Fidelis Network & Deception a
Fidelis Endpoint.
Dash bc?ard a mOZP.OStI jeho 'uprav pro Pfipraveny jsou vazby na ArcSight,
grafické zobrazeni informaci a podpory ANO o .
; . Qradar, Splunk a dalSi systémy.
rozhodovaciho procesu (alert triage).
Moznost detailniho fizeni pfistupovych Systerr) |nj|plementUJe Veer]I
. .o , o granularni RBAC mechanizmus a
prav pro vice urovni pracovniki SOC R L .
g o , ANO umoziuje pfifazeni roli uzivatelim a
(analytici, operatofi, IT podpora, forenzni ey ] ,
C . pfifazeni komponent systému
analytici, vySetfovatelé). .. .
uzivatelum.
MoZnost napojeni na .
+
ActiveDirectory/LDAP pro autentizaci ANO LDAP, RADIPS a TA.CAVC,S Jsou
. . , podporované autentizaéni metody.
uZivatell systému.
Jednotné uzZivatelské rozhrani pro ANO Systém poskytuje jednotné webové
veskerou analytiku, vySetfovani a reakci. zalozené uzivatelské rozhrani.
Systém je platforma pro forenzni Systém je pfimo navrZzen a vyvijen
analytiku, detekci, vySetfovani a fizeni jako kyberneticka bezpecnosti
. . . ANO -
reakci na zaznamenané kybernetické platforma pro detekce, vizibilitu a
udalosti. analyzu zaznamenanych jevu.
FUNKCE/SCHOPNOST SANDBOXING
Sandboxing je podporovana
Systém bude poskytovat sluzbu detekéni metoda, a to s vyuzitim
sandboxingu, ktera bude vyuzita pro dalsi | ANO sandboxu jako sluzby vyrobce,
praci s potencionalné skodlivym obsahem. nebo volitelné jako nasazeného on-
premise v podobé HW appliance.
Takovy o’bsah bude deton'ovan 'na Wldows Detonace na OS Windows je
OS, ktery bude provozovan v ramci ANO s
sandboxu, provadéna
sandboxu.
Takovy o’bsah bude deton’ovan’na I__|nux Detonace na OS Linu je
OS, ktery bude provozovan v ramci ANO ix
sandboxem, provadéna
sandboxu
Sandbox je schopen rozpoznat
Sandbox rozpozna pokusy o jeho detekci ANO snahy kédu o jeho detekci
ze strany detonovaného kédu (napfiklad pokus o detekci béhu
pod debuggerem)
Vystup sandboxingu bude soucasti . R oot
informaci v alertech zobrazovanych v ANO VyStLon sandboxu je primo soucasti
. ] alerta.
konzoli systému
Sandbox bude mozZné nastavit do rezimu, ANO Jsou podporovany oba rezimy -

kdy bude mit detonovany kod pristup k

sandbox v izolovaném rezimu bez
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vnéjsi konektivité do internetu nebo bude pfistupu do internetu nebo vyuziti
detonovan bez toho pfistupu. obvykle dedikované konektivity pro
tento ucel.
Sandbox bude vyuzivat pokrocilé Sandbox simuluje aktivity uzivatele
technologie pro vyprovokovani kodu k ANO a zrychluje ¢as, aby vyprovokoval
¢innosti. pfipadny Skodlivy kod k €innosti.
Sandbox musi umozZnit detekci fve .
. . .. Sandbox vytvafi automaticky feed,
podezielého kddu a vyhodnoceni jeho ) . “: vy
e . . ktery Ize vyuzit pro dalSi detekce jiz
chovani v izolovaném prostfedi pro ANO . .
. . . . bez nutnosti detonace kodu na
Windows a Linux. Vysledky sandboxingu
S . o . sandboxu.
musi byt viditelné v centralni konzoli.
Popis €innost detonovaného kédu bude
soucasti vystupu sandboxingu a to
alespon v kategoriich:
- spousténé procesy
- zapisované soubory ANO Tyto €innosti jsou soucasti vystupu
- registrové zapisy a zmény sandboxingu.
- sitova spojeni
- DNS pieklady
- popis podezfelych €innosti, které
sandbox rozpoznal
OSTATNI FUNKCNI POZADAVKY
Systém Ize kompletné a bez
. Y . . omezeni funkénosti nasadit do
Systém je kompletné nasaditelny do v . , .
Y e , ANO prostifedi zakaznika, dokonce i v
prostfedi zakaznika .. . .
rezimu air-gap - tedy bez nutnosti
online spojeni do internetu.
Systém Ize kompletné a bez
_ . . _ omezeni funkénosti nasadit do
System J.e schgpen byt piné funkcni i bez ANO prostfedi zakaznika, dokonce i v
konektivity do internetu .. . :
rezimu air-gap - tedy bez nutnosti
online spojeni do internetu.
Systém podporuje nasazeni v
hierarchickém rezimu, kdy jinak
Systém musi podporovat standardni samostatne ?,Ce“StYe sysFemy ize
SDravVU OPravnéni a piistupd bez spravovat (uzivatelé, pravidla) a
pv P . P . p .. ANO detekce a metadata vyhodnocovat
pozadavku na hierarchicky rezim pro
v . na tzv. Master CommandPost - tedy
podfizené organizace. . . . f e
nadfrizené konzoli, ktera také muze
byt soucasti jinak samostatného
systému.
Je k dispozici editor reportt a
Generovani reportt dle predpfipravenych ANO moznosti ruéniho nebo

Sablon.

automatického generovani report(
ve formatu PDF, pfipadné jsou k
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dispozici i dalSi formaty report(
(CSV, JSON, ...). Obvyklé reporty
jsou predpfipraveny a Ize je vyuzit,
nebo upravit nebo vytvofit kopii a na
ni zalozit vlastni report.
Je k dispozici editor reportl a
moznosti ruéniho nebo
automatického generovani report(
Tvorba a generovani zakaznicky V? fornl"nallt.u PI?F prlpjadne jSOUok
definovanveh reporti ANO dispozici i dalsi formaty reportd
y porta. (CSV, JSON, ...). Obvyklé reporty
jsou predpfipraveny a Ize je vyuzit,
nebo upravit nebo vytvofit kopii a na
ni zalozit vlastni report.
, _ o ., Interni diagnostika vyhodnocuje
Systém monitoruje svdj vnitini chod a drzi ey .
S . e vnitfni chod systému a
historické informace o udalostech tykajici | ANO o .
se vlastniho chodu a problémi zaznamenava odchylky a problémy,
P ' které uklada a Ize v nich vyhledavat.
Moznost nastaveni automatického Reporty je mozvne fsuftomahck.y
., s . generovat v urCeny Cas, atoi
generovani a odesilani reportd na ANO o ) .
L periodicky a odesilat na ur€ené
emailové adresy.
adresy.
Podpora instalace jednotlivych komponent Pro provoz je mozné vyuzit
feSeni do virtualniho prostiedi na ANO virtualiza¢ni platformy VMware a
platformé VMware nebo Proxmox. Proxmox.
. . , . o s Senzor Ize nasadit v out-of-band
Funkcionalita analyzy a zaznamu sitového .. . s
. , rezimu, kdy je mu dodavan
provozu pracuje nad zrcadlenym ANO . .
fx zrcadleny provoz, nebo i in-line, kdy
provozem sité. .,
provoz prochazi senzorem.
Podpora monitorovani provozu na Tyto'typy rozhrani je mozn(?

, . monitorovat HW senzory vyrobce,
rozhranich Ethernet s rychlostmi ANO 1o rvchlosti do 5Gbps lze vusit
100Mbps, 1Gbps, 10Gbps, 25Gbps. A , psfze vy

virtualizované senzory.
Obsahuije sluzbu pribézné aktualizace Soucasti sluzeb maintenance je |

. . . . dodavani aktualizaci vSech typu
signatur/definic chovani a aktualizace ANO . .
. - . threat-intel do systému (DPI, DSI

pravidel sandboxu z komercniho zdroje. . .

pravidla, feedy, signatury).
LICENCE
Celkova pozadovana retence vSech
historickych metadat o chovani sité v ANO Pokryto vhodnou licenci.
délce min. 30 dnd.
Schopnost analyzovat provoz az do ANO Pokryto vhodnou licendi.

celkové prenosové rychlosti min. 1 Gbps.
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INTELIGENTNI PASTI (Honeypots)

OBECNE POZADAVKY

Systém je cilen& navrZen jako nastroj pro
bezpecfnostni specialisty a SOC tymy pro
podporu jejich prace a poskytuje moznost

Systém je koncipovan jako nastroj
pro SOC tymy a umozfiuje

rychle a operativné vystavovat pasti do ANO jednoduSe a rychle spravovat pasti
sitového prostfedi a seznamovat se s a vyhodnocovat detekce.
detaily detekci na pastech.
Pocet pasti neni omezen licenéné,
Jednim HW nebo VM komponentem ale pouze vykonem komponenty
systému bude mozné realizovat az 1000 ANO Decoy server. Jeden Decoy server s
pasti v riznych ¢astech sité. high-end sizingem umozniuje
realizovat az 1000 pasti.
Komunikace mezi komponenty systému Vnitfni komunikaci systému lze
bude zabezpelena a bude mozné ji vydélit | ANO zcela oddélit do vlastniho
do zvlastni sité nebo segmentu. segmentu.
Pasti jsou schopny vyuzivat statické IP Oba zpUsoby ziskani IP adresy jsou
v xp s ANO . ,
adresy nebo DHCP pro pfidéleni adresy. pastmi podporovany.
Systém bude podporovat nasazeni pasti ANO Jeden Decoy server je schopen
az v nékolika stovkach VLANCG. vystavit pasti do az 200 VLAN.
Systém bude schopen rozpoznat, ze jde o Systém odliSuje pf)JerrJ As.set alp
o, . . o . adresa a podporuje nékolik metod,
stejny koncovy bod i po pfipadné a ANO . , .
v s AR jak parovat ménici se IP adresy na
pfilezitostné zméné jeho IP adresy. o
stejny Asset.
Obé metody jsou podporovany. Pri
pouziti trunku je mozné vystavit
Systém bude schopny pfipojeni trunkem i pasti do libovolné VLAN, kam trunk
. ANO . oy T
porty bez VLAN taggingu. umozni pfistup. V pfipadé pfipojeni
do jednoho segmentu je pak mozné
pasti vystavit pravé tam.

. . o Systém vyuziva stejnou centralni
Systém bude spravovan z centralni ANO konzoli jako systém Fidelis Network.
konzole. . Cvox s

Jde o integrované feseni.

. iy o Systém je mozné provozovat na
Systém bude vyuZivat pro svij provoz HW HW spolecnosti Fidelis Security,
vlastni appliance nebo dodanou ANO . e, \
virtualizaéni platformu nebo na virtualizaéni platformé

P ' Proxmox nebo VMware.
Systém nalezne automaticky proxy ANO Systém je schopen rozpoznat
servery v organizaci. webové proxy.

. . c . Navnady jsou v systému
Systém neomezuje nasazeni navnad na A

. o . . ANO oznacovany jako Breadcrumbs a
koncové body licenéné z hlediska poctu. - N ) C e
jejich poCet neni omezen licencné.

. . . i . Pasti mohou vyuzit skuteCnou MAC
Systém umozni vyuZiti podvrzenych MAC ANO adresu zafizeni, které je realizuje

adres u pasti.

(Decoy server), nebo lze zapnout
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MAC address spoofing, kdy jsou
pouzity realistické podvrzené MAC
adresy.
ZAKLADNI FUNKCIONALITY/SCHOPNOSTI
Autentiza¢ni metody na pastech by mély
pcv)kryvatl uzwatt?ls:ISy def[nO\ielne’ U(ft Y. e VSechny tyto autentiza¢ni chovani
pred-definované ucty a uspésné piihlaseni | ANO , .
s . . , systém podporuje.
po nékolika pokusech simulujici prolomeni
hesla.
Navnady Ize nasadit pomoci EDR
. . , Fidelis Endpoint nebo pomoci
Navnady bude mozZné nasazovat pomoci o, . . .
f e ANO binarniho nastroje, ktery Ize
SCCM nebo nastroji EDR. L vox -
distribuovat a spoustét napfiklad
pomoci GPO.
Nekonecné vnofena klamna struktura . . )
N o Emulované souborové systému
sloZek na pastech poskytujicich ANO .
. C mohou vykazovat toto chovani.
souborové sluzby pro zpomaleni UtocCnika.
Pasti budou soucéasti domény a budou . - .
. . . . Pasti mohou byt ¢leny domény a
schopné komunikovat s Active Directory, e
. - . . ANO pak provadéji login/logout operace
aby vzbudily zdani skutecnych aktivit . .
.. . proti doméné.
uzivatelu.
Etz S;:] ;Eius(l)sllétllj\;r;]e;.\i/é/lls:;’ltp’)ocz/v’at :Oé:/zlztl.aaby Pasti jsou aktivni na siti a generuji
nielp jict sTTovY pro . WPAD, LLMNR, ARP, NetBIOS a
snazici se o MITM typ utoku byli vedeni ANO dal&i t rovozU. aby Zwailv svou
k pastem. Piikladem mohou byt aktivity autent{fi:’up » aby 2Vysty
protokoly LLMNR, ARP nebo NetBIOS. '
V emulovaném souborovém
Pasti poskytujici souborové sluzby umozni systému mohou byt umistény
C - . ANO . . ,
vystaveni urcitych skute¢nych soubora. skutecné soubory s danym
obsahem.
Past|v E)O.S’kthJ 'c! .s?uborovte SIHZ.bY , Emulované soubory mohou mit i
umoznuji nastavit jinou nez originalni . . e
. . e e ANO jinou nez originalni velikost -
velikost souboru pfi stahovani utonikem v . «
. , napfiklad i nekonecnou.
pro jeho zpomaleni.
Systém automaticky detekuje servery v siti ANO Servery poskytujici tyto sluzby jsou
véetné DNS, Proxy, FTP a SSH serverd. rozpoznany.
) . Y ] . Nasazeni breadcrubs probiha
Systém automatizované zvoli vhodné : N .
. . . ANO automatizované z hlediska volby
navnady pro dané koncové body. .
typl navnad.
Systém automatizované zvoli vhodné \S/O::r;ipuktZ?,Stl ;zkevni(;?:t r:f) il
pasti pro dany segment sité na zakladé ANO y ’ yp yuzlje profily

profilovani a klasifikace zafizeni.

assetl v daném segmentu pro
volbu vhodnych pasti.
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Systém bude adaptovat pasti na zmény Pokryto volitelné aktivovatelnou
v siti — na nové segmenty sité. operacni ANO funkci adaptivnosti systému pasti
systémy a aplikace. na zmény v siti.
Volbu typl pasti Ize nechat na
Systém bude aktualizovat pasti tak. aby systému, ktery pak vyuzije profily
odpovidali ménicimu se ICT prostfedi a to assetl v daném segmentu pro
. “ . . . ANO . , ,
automatizované na zakladé profilovani a volbu vhodnych pasti. Profily
klasifikace zafizeni. vznikaji automaticky na zakladé
analyzy provozu daného assetu.
Systém rozpoznava spojeni, ktera
Systém bude detekovat pfichozi spojeni pfichazeni zvenéi organizace a
o x . ANO i .
z Internetu v&etné rozpoznani protokolu. prochazeji dNAT na firewallu a
sumarizuje je ve zvlastnim pohledu.
Systém umoziiuje nastaveni
Systém bude implementovat mechanismy zpomaleni vlastnich odpovédi na
e ey w ANO e o
pro zpomaleni aktivit itoCnika. aktivity utoCnika a tim jej také
zpomalit.
SySteT ,bUd?, Ialfat utoc_:n_|ka K QasEtem. . VSechny tyto metody jak zvysit
s vyuzitim sitovych aktivit. faleSnych indicii . , e
e , .y . ANO atraktivitu pasti pro uto¢nika jsou
distribuovanych na skute¢né koncové odborovan
body a integraci s AD. podp y
Systém bude ménit pasti tak. aby utoénik
nebyl schopen naucit se podobu a ANO Pokryto schopnosti adaptace.
umisténi pasti.
. o . . VSechny urovné jsou pokryty - nizka
Systém bude podporovat rizné urovné L ; ;
. o S . a stfedni pomoci emulovanych
interaktivity pasti — nizkou, stfedni a ANO , , _
wsokou pasti, vysoka pak s pouzitim
y ) RealOS pasti.
Systém bude umoznovat realizaci posti
s riznymi operacnimi systémy: Windows. ANO Systém pasti je schopen emulovat
Linux. MacOS. které bude mozné vSechny tyto OS.
provozovat sou¢asné.
Systém detekuje odesilani soubort do Systém .provadll ’po’zadovane @
L . poskytuje specialni pohled se
Internetu a rozpozna objem a pouzity ANO o o o
rotokol sumarizaci odesilanych dat, zdroju
P ' a protokol k tomu vyuZitych.
Systém detekuje pouziti protokoll na Pokryto DSI s¢ scvho’pnostl
inveh nes obvvkiveh portech ANO rozpoznani skute¢ného protokolu,
Jiny yrlyeh p ' bez ohledu na &islo portu.
Systém klasifikuje alerty z hlediska technik ANO Detekce jsou mapovany na taktiky a
a taktik dle MITRE ATT&CK frameworku. techniky dle MITRE ATT@CK.
Systém musi byt schopen detekovat IT a Zo::n:ﬁpitzaftl ;zkevnic;?:t nrifil
loT zafizeni v siti a vytvaret pasti ANO y ’ y paf Vyuzlje profily

odpovidajiciho typu.

assetll v daném segmentu pro
volbu vhodnych pasti. Profily
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vznikaji automaticky na zakladé
analyzy provozu daného assetu.
Systém musi byt schopen vytvofit pasti VOIbEJ typu pa,stl ize netzhat na ,
. Y . Y o systému, ktery pak vyuzije profily
automatizované na zakladé pasivné . .
C ixo s . assetl v daném segmentu pro
provadéného profilovani sité a tak. aby ANO . , ,
. - . . volbu vhodnych pasti. Profily
odpovidali skute¢né pouzivanym OS a - . . .
" vznikaji automaticky na zakladé
sluzbam. . .
analyzy provozu daného assetu.
Systém musi byt schopen vytvofit vhodné Import seznamu pasti ve formatu
pasti na zakladé importu bezpecnostniho | ANO CSV nebo vlastnim formatu je
skenu sité. podporovan.
Systém pasti je integrovan s EDR
) . . , Fidelis Endpoint a také NDR Fidelis
Systém musi podporovat bezpecnostni . . o
o o . . . Network a Ize jednoduse najit
specialisty pfi huntingu integraci se ANO s .
svstémem tvou NDR relevantni aktivity na koncovém
y yp ' bodé odpovidajicim detekci na
pasti.
Pokryto schopnosti systému vyuzit
Systém musi podporovat vytvoreni pasti pro publikaci pasti trunk nebo
. e rx ANO v ‘s . 4
ve vice podsitich/segmentech sité. pfipojeni do vétSiho mnozstvi
segmenta.
Systém musi pokryvat tyto pfipady uZziti:
1) detekce lateralniho pohybu
2) vnitni Utf)crj.lk " C VSechny tyto situace jsou
3) ukradené pfihladovaci udaje schopnostmi svstému pokrvty a
4) Man-in-the-Middle ANO pRosimI sysiomu pokryty
systém je pro jejich detekci
5) ransomware KONCIDOVAN
6) utoky na IP tiskarny, ulozisté a sitové P '
prvky
7) hunting a reakce na utok
Toto je soucast procesu
. . . ) e nazyvaného Terrain Mapping, kdy
Systém musi vytvaret profily a klasifikovat . . -
v . systém z provozu usuzuje operacni
zarizeni v siti pro poskytnuti pfehledu o ANO . . I .
. C o v systém a roli assetu v siti. Aktivity
rolich a aktivitach jednotlivych zafizeni. . iy .
jsou pak zaznamenavany v podobé
metadat.
Navnady je mozné nasadit bud
Systém nasadi specificky vytvorené pomoci EDR Fidelis Endpoint nebo
navnady pro jednotlivé koncové body. ANO s vyuzitim nastroje (mala utilitka),
které budou vychazet napfiklad z uZivatele ktery navnady vytvofi. Sada navnad
koncového bodu. je vzdy specificka pro urcity
koncovy bod.
Systém nebude vyzadovat instalaci ANO Fidelis Deception neni zalozen na

agentu na koncové body.

agentech.
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Navnady jsou vytvofeny nastrojem,
Systém nezanecha zadné stopy ukazujici ktery neni instalovan, ale jen
na zpusob vytvoreni navnad na koncovych | ANO jednorazové/opakované spoustén a
bodech. neni tedy trvale pfitomny na
koncovém bodé.
Systém ovéfi. ze existuje komunikacni Prllvyt.varenl nallv.nad syster.n
o validuje konektivitu na pasti a
cesta mezi navnadou a odkazovanou ANO M o
, vytvofi navnady odkazujici jen na
pasti. . .
dostupné pasti.
Systém poskytne detailni informace o déni Cinnosti jsou zaznamenavany a
Y. C o e ANO . v i . .
a Cinnosti uto¢nika na pastech. jsou soucasti Deception alerta.
Systém je integrovan s NDR Fidelis
Network a dohromady pokryvaji
Systém poskytne informace o komunikaci pozadavek na zaznam veskeré
mezi koncovymi body, a tedy jdoucimi i ANO komunikace. Nicméné i samotny
vlastni mimo pasti. Fidelis Deception tvofi komunikaéni
mapu, ktera naplniuje tento
pozadavek.
Systém poskytne seznam pouZzivanych System mapuje agent hlavicky
ystem poskyine seznam p y ANO HTTP pozadavki na typy
prohlize€d v organizaci. v we
prohlizeca.
Pohled na alert poskytuje komplexni
Systém predklada viechny ziskané prehled o udalosti a sjednocuje
. . ) L . ANO informace o detekované udalosti s
informace v prehledné a celistvé podobé. . , . .
informaci o pasti i assetu, ktery s ni
komunikoval.
Systém rozpozna http vyuZivajici nastroje Systém mapuje agent hlavi¢ky
a aplikace (prohlizeCe. aktualiza¢ni ANO HTTP pozadavk( na typ aplikace,
programy. ...) ktera HTTP vyuziva.
Mimo automatizovaného nasazeni
Systém rozpozna pouzivané TLS ANO pasti je mozné pak nadefinovat
vyuzivajici nastroje a aplikace. kompletné ru¢né a specifikovat
detailné jeji parametry.
Systém umozniuje na past emulujici
http(s) server nasadit vlastni
. . . o i podobu webu. Provadi se to
Systém umozni manualni a detailni " . e w .
konfiguraci pasti v pfipadé potfeb ANO nahranim” komunikace s
g P prip P y existujicim webovym serverem do
souboru HAR a pak importem do
systému Fidelis Deception.
. . . . Kontejnery vytvoifené nastrojem
Systém umozni nahrat obsah pro pasti ANO Kubemstes mohou plnit funkei

pfistupné pres http(s).

pasti.
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Systém umozni nasadit na Pasti emuluji zranitelnosti a je
kubernetes/docker hostitele kontejnery, ANO mozné pro danou past zobrazit
které budou pastmi. emulované zranitelnosti.
Systém umozZni nasadit pasti se Rve alos paftl !sou past VZ allozene na
. ) - . . béhu skutecného operacniho
zranitelnostmi a bude urcité zranitelnostii | ANO , N .
systému a tento muze byt vytvoren
emulovat o .
z typického pre-load organizace.
Systém umozZni nasazeni vlastniho pre- AT . . .
Y. . . Uvedené sluzby je mozné pastmi
loadu operacniho systému organizace na | ANO
. emulovat.
pasti.
Systfam umoz'tn’reallzam evmulovanyv/ch Simulace z pohledu obrance a
pasti poskytujicich alespon tyto sluzby: ANO uto¢nika jsou soucasti pohledli na
FTP, SSH, VNC, Databaze, HTTP(S), oo J P
SMTP, SMB. '
Systém umozni vytvoreni a distribuci
navnad v podobé faleSnych profild do
klientskych aplikaci, které budou
odkgzov’a\ t ng pastlt.vato na.vnady budou Navnady mohou mit podobu vSech
realizovany jako klice v registrech, ANO ;
Do - . uvedenych forem odkazu na past.
soubory aplikacnich profilG. cookies
prohlize¢d, polozky historie prohlizecl pro
operacni systému koncovych bod(
Windows, Linux a MacOS.
Pro tento uc€et systém poskytuje
Systém umozni vytvofit past se malou utilitu, ktera vytvofi popis
souborovou strukturou (nikoliv obsahem) | ANO struktury existujiciho souborového
odpovidajici skute¢nym koncovym boddim. systému a tento popis Ize nasledné
vyuzit pro emulované pasti.
Mimo RealOS pasti zalozenych na
Systém umozni vytvofit pasti v podobé skuvtec?nerp operacnlm’ systemuva ,
, S . sluzbach je podporovano vytvoreni
emulovanych sluzeb na rdznych ANO . .
emulovanych operac¢nich systémech emulovanych pasti s volbou mnoha
y P y ' OS (Windows, Linux, MacOS) a s
volbou mnoha sluzeb.
Navnady maji specialni pohled, kde
Systém umozni zobrazit jaka navnada na je graficky zobrazeno, které
. . . . ANO . . .
koncovém bodé odkazuje na jakou past. koncové body s navnadami
odkazuji na kterou past.
Systém umoziiuje vybérovy zaznam System je schopen provadeét
yster I© Vyberovy ANO zaznam komunikace do PCAP
komunikace do PCAP.
kolem alertu.
P P y J ANO emulované a RealOS zaloZené na

operacni systémy provozované jako
virtualni stroje.

skute€nych OS a sluzbach.
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Systém umozniuje zobrazit mapu sité na .
urovni IP siti a koncovych bodu a ANO Pokrytq povhlfedem nazvanym
o o Komunikaéni mapa.

komunikacni vazby mezi nimi.
Systém podita riziko jako
vyhodnoceni dilezitosti,

Systém urci rizikové koncové body a IP relevantnich alertl a pokryti

o ANO N o

sité. bezpecnostnimi nastroji Fidelis
Security, a to pro kazdy vnitfni asset
a nasledné i segment.

Systém umoznuje nasadit navnady, které Navna'dy neysou omezeny jen na

. . v vlastni segment assetu, ale mohou
budou ukazovat na faleSné cile umisténé | ANO

na ruznych podsitich.

odkazovat na pasti v dalSich
segmentech.

INTEGRACNI FUNKCIONALITY/SCHOPNOSTI

Systém musi umozrfiovat automaticky
reagovat na koncovém bodé vykonanim

Funkcionalita "Playbook(" je
implementovana a umoznuje na

ey - . ANO koncovém bodé spustit jakoukoliv
uréené aktivity — ulohy nebo playbooku — . . :
intgeraci se systémem EDR. dostuppou dlohu J?ko rea.kC| na
detekci NDR, pasti nebo i EDR.
Systém odesila notifikace jako emailové ANO Mimo jinych komunikacnich kanall
zpravy. je podporovana i elektronicka posta.
Systém podporuje integraci se systémy iﬁ;er?vfn?(;ds ’i)vggtfi:;ojsou
typu NTA/NDR pro dohledani detailt o ANO .. : .
spojenich. dc.>saZ|t[eIne z alertu na jedno
kliknuti.
Systém poskytuje oteviené a Jsou pfipraveny vazby na Qradar,
dokumentované API pro napojeni na ANO ArcSight, Splunk a dalSi
systémy jinych stran. SIEM/SOAR systémy.
Systém umozriuje o : C . .
jednoduché/pFedpfipravené napojeni na ANO Jakyll<ol|v spustitelny kod ulozeny na
aplikace typu SIEM. past je postoupen sandboxu.
Funkcionalita "Playbook" je
Systém odesila soubory uloZzené na implementovana a umozriuje na
emulované pasti uto¢niky do sandboxu ANO koncovém bodé spustit jakoukoliv
pro zjisténi jejich Skodlivosti. dostupnou ulohu jako reakci na
detekci NDR, pasti nebo i EDR.
POZADAVKY NA REPORTING
. o e K dispozici jsou pfedpfipravené
Systém obsahuje predpfipravené typické ANO reporty pro bé2né potfeby
reporty. . ,
zakaznika.
Systém umozni export pohledd na alerty Je podporovano jak pro alerty, pak
s aplikovanymi filtry do souboru PDF nebo | ANO pro mnoho dalSich pohledd v
CSv. konzoli.
Systém umozniuje export informaci ANO PDF a CSV jsou podporovény.

minimalné ve formatech PDF a CSV.
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Systém umozniuje nastavit periodicitu a ANO Re$eno pomoci "schedulingu"
adresy pfijemcu pro generovani report. reportd.
Pro vyhledavani Ize pouzit jakykoliv
Alerty Ize v rozhrani systému vyhledavat atribut, rela?rn ovp?’rator e, nenll
ey . ) ANO rovno, mensi, vétsi, ...) a takové
dle jakéhokoliv jeho atributu. , , . ,
podminky spojit do logického vyrazu
pomoci AND a OR.
Dashboard obsahuje pfedpfipravené Je pfipraveno nékolik typickych
komponenty a je mozné doplnit a ANO dashboardU a Ize tvofit vlasti nebo
parametrizovat vlastni. existujici modifikovat.
i Y. L , Alerty jsou sdruzovany do "Active
Systém sdruzi alerty relevantni k jedné p . , .
i ANO Threats" pohledu, které odpovidaji
udalosti/incidentu. )
hrozbam.
Alerty jsou ulozeny na serveru
Uzivatelské rozhrani je schopné zobrazit konzole systému a jsou k dispozici
v realném Case alerty a jejich detaily a ANO témér okamzité a jsou také do této
vysledky profilovani. databaze ukladany s minimalnim
zpozdénim.
POZADAVKY NA SPRAVU SYSTEMU
Naplnéno &asti "Version Control"
. . . konzole a odpovidajicich
Svystem Je schopen prove?t a’ktuallzam ANO funkcionalit pro stahnuti, distribuci a
vSech komponent z centralni konzole. , o "
nasazeni aktualizaci na vSechny
komponenty systému NDR a pasti.
Systém umozniuje definovat vyjimky na Naplnéno mechanizmem
zakladé zdrojové a cilové IP adresy a ANO whitelistovani jak u NDR, tak u
protokolu. pasti.
Systém umoziiuje whitelistovat situace, . .
kdy by nemélo dojit ke vzniku alertu NapInéno mechanizmem
y by nemelo doj L aertd ANO whitelistovani jak u NDR, tak u
(napfiklad pfi pfistupu bezpecnostniho asti
scanneru na past). pastl.
V pfipadé nové registrace Decoy
V pfipads vypadku komponenty je serveru se stgjnou IP adrésou
. - e L provede systém obnoveni
k dispozici automaticka zaloha jeji ,
, .. ANO konfigurace tohoto komponentu. V
konfigurace, kterou Ize vyuZzit pro v e o . .
. . . pfipadé napojeni nového sensoru je
nakonfigurovani komponenty noveé. X :
systém schopen automaticky
nasadit vSechna aktivni pravidla.
Systém je kompletné nasaditelny do Systém je plné nasaditelny do
Y e ) . ANO Y s .
prostfedi zakaznika (on-site). prostfedi zakaznika.
. . . oy Systém nevyZaduje zadnou
System je shopen byt piné funkcni i bez ANO konektivitu do internetu pro svou

konektivity do internetu.

éinnost.
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LICENCE
Syvsltem’bude chranit pasFr.nl min. 400 ANO Pokryto vhodnou licendi.
zarizeni s IP adresou v siti Zadavatele.
Systém bude umoZzhovat vystavit pasti . ,
min. do 50 VLAN v siti Zadavatele. ANO Pokryto vhodnou licenct.
System nebude omezovat pocet Neni licenénim parametrem a neni
realizovatelnych pasti nebo navnad ANO P

licenci.

tedy omezeno licenci.

SLUZBY IMPLEMENTACE A

SKOLENI

Implementacni prace v prostredi
Zadavatele (instalace vSech HW a SW
soucasti feSeni, nastaveni pravidel
komunikace a monitoringu IT zafizeni v
LAN, nastaveni response pravidel,
napojeni na dalSi systémy KB Zadavatele
a Dashboard kybernetické bezpecnosti,
testovaci provoz minimalné 14 dni).

ANO

Pokryto nabidkou sluzeb.

Tvorba a realizace testovacich scénaru
pfed uvedenim systému do produkce.

ANO

Pokryto nabidkou sluzeb.

Zaskoleni administrator.

ANO

Pokryto nabidkou sluzeb.
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ID 02 MFA (Vicefaktorové ovérovani)

SPLNUJE N
PARAMETRY ANO/NE POPIS RESENI
LICENCE
| Min. 400 uzivatel( | ANO
FUNKCIONALITY PRO UZIVATELE
Systém pro kompletni spravu uctu
UmozZriuje uZivateli samostatny reset hesla AD pfimo uZivatelem -
k doméné ve WIN AD lokalné, z urovné https://www.manageengine.com/pro
vlastniho pocitace nebo dalkoveé, za ANO ducts/self-service-
pouziti internetového prohlizece. VSe bez password/help/admin-
pomoci interniho IT oddéleni. guide/Configuration/Self-
Service/directory-selfservice.html
Umozriuje uZivateli domény samostatné
odblokovani uétu v domeéné (v pfipadé . . A
: . e " Systém pro kompletni spravu Gctu
jeho zablokovani) lokalné, z Urovné - .. .,
. vy v e ANO AD pfimo uzivatelem. Jedna se
vlastniho pocitace nebo prostfednictvim oo
. ! o N . webovou aplikaci.
internetového prohlize€e. V8e bez pomoci
interniho IT oddéleni.
UmozZnuje uzivateli domény aktualizovat Svstém pro kompletni soravu ity
své osobni udaje v prostfedi Active ANO A3[/) ﬁ'mFo) uiivatglem P
Directory. P '
Soucasti fedeni je agent Gina, ktera
zajisti komunikaci se serverem
exi , . . pfimo z uzamcené obrazovky
Umozriuje uZivateli domeény resetovat si _ .
RS https://www.manageengine.com/pro
heslo ze zamknutého uctu pfimo :
. . : ANO ducts/self-service-
z pfihlaSovaci obrazovky Windows, assword/helo/admin-
macOS a Linuxu. — el B :
guide/Configuration/Admin-
Tools/GINA/GINA-Mac-Linux-
installation.html
Systém umozni pFipojit dalsi
aplikace, které provedou
Umoznuje uzivatellm pouzivat SSO pro automatické ovéreni uzivatele -
pFistup do OS, ke svym aplikacim a ANO https://www.manageengine.com/pro
zafizenim. ducts/self-service-
password/kb/integrate-custom-sami-
application-for-single-sign-on.html
FUNKCIONALITY PRO ADMINISTRATORY/SPRAVCE
Systém nabizi pfedefinované reporty
Kompletni auditni vykazy, které se tykaji a auc_htu nebo Ize vytvorl_t | viastni
.. o . . . 2 https://www.manageengine.com/pro
uzivatelu a ukond, které samostatné ANO d Iself ;
rovedli v oblasti hesel ucts/self-service-
P ' password/help/admin-
guide/Reports/Reports.html
Systém umozniuje propracovanou
Kontrolu pouzivanych uzivatelskych hesel volbu politiky hesel
proti slovnikovému filtru, kontrole ANO https://www.manageengine.com/pro
vzorovych kombinaci a podobnych ducts/self-service-
zpusobu kontroly. password/help/admin-
guide/Configuration/Self-
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PARAMETRY ANO/NE POPIS RESENI
Service/Password-Policy-
Enforcer.html

Zapnuti MFA pro pfistupy do Window,

macOS a Linux, pfipadné pro VPN ANO Aplikace politiky pFitupl se aplikuji

pristupy pro vSechny €i jen vybrané na skupiny v AD

uzivatele.
Systém umozZzhuje konfigurace
rdznych zpUsobUl ovéreni, které Ize

MFA musi umozriovat pouziti téchto mezi sebou kombinovat a ziskat X-

faktor(: Fingerprint/Face ID authentication, faktorové ovéreni.

YubiKey Authenticator, RSA SecurlD, SMS https://www.manageengine.com/pro

codes, Email codes, Phone call, App- ducts/self-service-

based codes, Push notifikace, Microsoft password/help/admin-

Authenticator, RADIUS, OATH hardware quide/Configuration/Self-

token napf. Yubico, DeepNet Security, atd. | ANO Service/ldentity-Verification-

,Google Authenticator, Time-based one- Steps.html Systém také umozhiuje

time password, QR code-based pridat vlastni TOTP -

authentication, SAML authentication, https://www.manageengine.com/pro

Smart Card Authentication, Security ducts/self-service-

questions and answers, AD-based security password/help/admin-

questions. quide/Configuration/Self-
Service/custom-totp-
authenticator.html

Mobilni aplikaci pro iOS a Android s ANO (I;/Iobﬂnl apllkacev!e plnohodnotr]ym

funkcionalitami uvedenymi v ¢asti A2. ’cv>plnkem pro uzivatelskou spravu
uctu
Ano, systém umoznuje omezeni

Nastaveni podminéného pfistupu pro pfistupll na zakladé pravidel

uzivatele na zakladé IP adresy, ¢asu https://www.manageengine.com/pro

pfihlaSeni, geolokaci, zafizeni, ze kterého | ANO ducts/self-service-

se prihlasuje, poctu nepodafenych password/help/admin-

pfihlaseni, atd. guide/Configuration/Self-
Service/conditional-access.html

SLUZBY IMPLEMENTACE A SKOLENI

Analyza potreb — definice systému Soucasti pfipravy nastaveni je i

napojenych na SSO, stanoveni pravidel a ANO spravné pochopeni oéekavaného

politiky hesel, analyza potfeb v oblasti pouZziti a navrh vhodné kombinace

reportingu a statistickych vykazu. nastaveni.

Pfiprava HW a SW prostiedi -

prostupnosti v infrastruktufe, otevieni

pozadovanych portl, otevieni DMZ, ANO ANO

stanoveni postupu deploymentu agenti na

koncova zafizeni

Instalace systému do infrastruktury ANO ANO

zadavatele.

Konfigurace systému dle vystup( procesni

a systémové analyzy a soucasné napojeni

servisniho uctu, nastaveni politik ANO Viz. bod Analyza potfeb

bezpelCnosti, nastaveni MFA, pfiprava pro

enrollment uzivatelu.

Tvorba a realizace testovacich scénafu ANO ANO

pfed uvedenim systému do produkce.

52




Uvedeni do produk&niho prostiedi. ANO ANO
Zaskoleni administratora. ANO ANO
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ID 03 Kompletni sprava zivotniho cyklu logti

SPLNUJE

PARAMETRY ANO/NE POPIS RESENI
OBECNE TECHNICKE POZADAVKY
Systém pracuje jako hardwarova appliance ﬁg%ngrsgig]apraﬁ:ﬁéa:o.e dnim
s jednim ucelenym webovym rozhranim ucelenvm welfc?v’m rothranim o
pro véechny administratorské i operatorské véechny a dminist);étorské : P
¢innosti. Nevyzaduje instalaci dalSich o erétoyrské &innosti. Nevvsaduie
systému a aplikaci, vyjma podpory sbéru o op o - evyzadule
na pobockach a agenta pro sbér Windows AN |n§taIaC| ((jjalswh ts))v/stemu a splvl‘lzgc;],
logl. Dolozte katalogovy list produktu ;yém:nﬁ): ?grgbsére\/r\znn daO\F/)vZ Igcﬁac
(datasheet) podrobné popisujici Katglo ovp’ list ie zde: gu.
hardwarové i softwarové parametry httos: ? y ISt '
nabizeného systému ttps://logmanager.com/cs/podpora#
' documents-for-download
Systém provadi zpracovani udalosti ﬁ‘gglo?{ls ;en;e%rggﬁgé\fgfﬁvfgﬁo-g
z pfeddefinovanych zdroju logl napfi¢ . 2 pre: novanyc J
: N L o ANO logl napfic vyrobci aplikaci,
vyrobci aplikaci, operacnich systému a *nich .. foveh
sitového hardware operacnich systému a sitového
' hardware.
Ano, vesSkera konfigurace systému
Veskera konfigurace systému se musi se provadi v grafickém rozhrani
provadét v grafickém rozhrani jednotné jednotné uzivatelské webové
uzivatelské webové konzole. Systém konzole. Systém poskytuje podporu
poskytuje podporu pro vizuaini pro vizualni programovani pro
programovani pro vSechny kroky ANO vSechny kroky zpracovani strojovych
zpracovani strojovych dat. Ve webové dat. Ve webové konzoli se
konzoli se nepfipousti konfigurace za nekonfiguruje za vyuziti skriptu,
vyuziti skriptd, maker nebo textovych maker nebo textovych
konfiguracnich poli, do kterych se slozité konfigurac¢nich poli, do kterych se
textové skripty/makra vkladaji. slozité textové skripty/makra
vkladaji.
. vy -~ . Ano, Logmanager umozniuje
Systém umozriuje dopsani parseru pro dopsani 4 -
- PRI opsani parseru pro vySe
vySe neuvedena zafizeni uZivatelem bez neuvedena zafizeni usivatelem bez
nutnosti spoluprace s vyrobcem nebo nutnosti soolubrace s wrobcem
dodavatelem (v¢&. subdodavatelu) nebo do d:vaterz)lem (V& y
nabizeného systemu - Uzivatelsky subdodavatelt) nabizeného systému
definované parsery. Dokumentace musi _ Usivatelsky definované arssér
obsahovat pfehledny navod na vytvareni Dokumentacye obsahuie ?ehledz.’
zakaznickych parseru a systém musi navod na vivareni zéJkaZnick'chy
obsahovat moznost testovani a ladéni havytva . y
ANO parseru a systém musi obsahovat

zakaznickych parserl v jednotném
ovladacim grafickém webovém rozhrani
viz bod €. 1. Vytvareni a testovani parseru
nesmi mit vliv na provoz systému. Pro
psani parseru nesmi byt pouzito textové
psani programového kddu ale tzv. vizualni
programovani, které automaticky opravuje
uzivatele a upozoriuje ho na chyby.
Pozadujeme predlozit pfislusnou

moznost testovani a ladéni
zakaznickych parseru v jednotném
ovladacim grafickém webovém
rozhrani viz bod ¢&. 1. Vytvareni a
testovani parserti nema vliv na
provoz systému. Pro psani parser(
nesmi byt pouzito textové psani
programového kodu ale tzv. vizualni
programovani, které automaticky
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SPLNUJE

PARAMETRY ANO/NE POPIS RESENI
dokumentaci k vytvareni parserl a opravuje uzivatele a upozorriuje ho
testovani jejich funkénosti. na chyby
Dokumentace zde:
https://doc.logmanager.com/latest/cz
/web-interface/parser/parsers/
Ano, Logmanager umozfiuje v
. vy . . grafickém rozhrani vizualniho
Systém umoznuje v grafickém rozhrani L
A g programovaciho jazyka snadno
vizualniho programovaciho jazyka snadno ke gwiix ot S
X4 gt A N o . provadét tfidéni a znackovani
provadét tfidéni a znackovani vstupnich . - <
o "y - SR vstupnich dat pro jejich dalSi
dat pro jejich dalSi zpracovani. Nepfipousti . e
e i ] zpracovani. Nepfipousti se
se nastavovani tfidéni vstupnich dat ve ANO L e ,
. . nastavovani tfidéni vstupnich dat ve
formé skriptu/makra zobrazeného v Y .
. < ox e e formé skriptu/makra zobrazeného v
textovém okné. PredloZte prislusny odkaz . N
: Co N textovém okné
na dokumentaci popisujici funkénost Dok t de:
tfidéni vstupnich dat okumentace zde-
’ https://doc.logmanager.com/latest/cz
/web-interface/parser/classifiers/
Ano, Logmanager pfijima a
zpracovava logy, udalosti a dalsi
Systém pfijima a zpracovava logy, udalosti strojové generovana data
a dalsi strojové generovana data prostfednictvim minimalné
prostfednictvim minimalné nasledujicich nasledujicich protokol: SYSLOG
protokold: SYSLOG (dle RFC3164, (dle RFC3164, RFC5424, RFC5425)
RFC5424, RFC5425) a RELP. Systém a RELP. Systém umoznuje pfijem
musi umoznovat pfijem logl i na rozsahu logu i na rozsahu alespori 50 UDP a
alespor 50 UDP a TCP portll pro TCP portu pro zjednoduSené tfidéni
zjednodu$ené tfidéni vstupnich zprav. vstupnich zprav. Dale Logmanager
Déle pozadujeme podporu sbéru ANO nabizi podporu sbéru strojovych dat
strojovych dat z databazi s nastavenim v z databazi s nastavenim v grafickém
grafickém menu systému minimalné pro menu systému minimalné pro
databaze MSSQL, MySQL, Oracle a databaze MSSQL, MySQL, Oracle a
PostgreSQL a to bez nutnosti instalovat na PostgreSQL a to bez nutnosti
databazovy server doplnkovy software instalovat na databazovy server
nebo agenta. PredloZte detailni doplrikovy software nebo agenta.
komunikacni matrici nabizeného systému Komunikace Logmanageru zde:
a dokumentaci k nastaveni sbéru z https://doc.logmanager.com/latest/cz
databazi v grafickém rozhrani systému. /additional-
informations/communication-of-
logmanager/
Pfijaté logy systém standardizuje do Ano, pfijaté logy systém
jednotného formatu a logy jsou Logmanager standardizuje do
normalizovany (rozdélovany) do jednotného formatu a logy jsou
pFislusnych poli dle jejich typu. Zaroven normalizovany (rozdélovany) do
systém uchovava i originalni verzi zprav. prislusnych poli dle jejich typu.
Integrované parsery systému automaticky Zaroven systém uchovava i
pfidavaji ke zpravam, kterych se to tyka, ANO originalni verzi zprav. Integrované

meta informace o jaky druh zpravy se
jedna, minimalné pozadujeme rozlieni
téchto druhu zprav: uspésné prihlaseni,
neuspésné prihlaseni, odhlaseni,
konfiguraéni zména, znacka/tag. Tyto meta
informace musi byt mozné pfidavat i v
uZivatelsky definovanych parserech.

parsery systému automaticky
pridavaji ke zpravam, kterych se to
tyka, meta informace o jaky druh
zpravy se jedna, minimalné
pozadujeme rozlieni téchto druht
zprav: uspésné prihlaseni,
neuspésné prihlaseni, odhlaseni,
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konfigura¢ni zména, znackal/tag.
Tyto meta informace je mozné
pridavat i v uzivatelsky definovanych
parserech.
Ano, hodnoty jednotlivych
Hodnoty jednotlivych parsovanych poli je parsovanych poli je mozné v definici
mozné v definici parseru pfetypovat a parseru pfetypovat a standardizovat
standardizovat alespori na tyto zakladni alespori na tyto zakladni druhy:
druhy: Cislo, IP adresa, MAC adresa, URL. ANO ¢islo, IP adresa, MAC adresa, URL.
Nad ulozenymi Cisly je pak mozné pfi Nad ulozenymi Cisly je pak mozné
prohledavani dat provadét matematické pfi prohledavani dat provadét
operace (soucty vSech hodnot, priméry, matematické operace (soudty vSech
nejmensi/nejvétsi hodnota apod.). hodnot, priméry, nejmensi/nejvétsi
hodnota apod.).
Ano, Logmanager zachovava
Systém zachovava puvodni informaci ze plUvodni informaci ze zdroje logu o
zdroje logu o ¢asové znacce udalosti, ale Casové znacce udalosti, ale
nedUveéruje ji a vytvari vlastni davéryhodné ANO neduveéruje ji a vytvari vlastni
Casove razitko ke kazdému logu, které divéryhodné ¢asové razitko ke
vznika v okamzZziku pfijeti logu systémem a kazdému logu, které vznika v
kterym se systém defaultné fidi. okamziku pfijeti logu systémem a
kterym se systém defaultné fidi.
VSechna pole a polozZky pfijaté systémem Ano,’ vsech.na pole a pollozky prijate
: ; . . . systémem jsou automaticky
jsou automaticky indexovany. Nad vSemi ; . N . .
N C e L ix indexovany. Nad vSemi poloZzkami je
polozkami je mozné ihned provadét ANO < L  ix N
s ! iy mozné ihned provadét vyhledavani
vyhledavani bez nutnosti dodatec¢ného . "y _
AR - A bez nutnosti dodate¢ného rucniho
ruéniho indexovani administratorem. . . L
indexovani administratorem
Moznost sbéru udalosti minimalné ve ﬁggl’olgzgrmimglen rép\?g?oorm:tjgﬁ '
[oéggtjcs%i’*;g’__’ggzsggg RFC5424, CEF, | ANO RAW, Syslog RFC5424, CEF, LEEF,
’ ) JSON RFC8259.
Ano, Logmanager nikdy neumoznuje
Systém nesmi v zadném pfipadé umoznit mazani nebo modifikovani jiz
mazani nebo modifikovani jiz uloZzenych ulozenych logu v ramci pozadované
logli v ramci pozadované retence. A to ani retence. A to ani libovolnou
libovolnou konfiguraéni zménou - konfiguraéni zménou —
administratorovi s nejvysSimi opravnénimi | ANO administratorovi s nejvysSimi
k navrhovanému systému. Kazdy opravnénimi k navrhovanému
zpracovany log musi mit dohledatelny systému. Kazdy zpracovany log ma
unikatni identifikator, ktery umozni jeho dohledatelny unikatni identifikator,
jednoznacnou identifikaci. ktery umozni jeho jednoznacnou
identifikaci.
Systém musi umoziiovat konfiguraci .
; , N . Ano, Logmanager umoznuje
filtrace nerelevantnich udalosti v grafickém . e ,
P : konfiguraci filtrace nerelevantnich
rozhrani vizualniho programovaciho o o .
: i S < udalosti v grafickém rozhrani
jazyka. Pro psani filtrace nesmi byt pouzito -ualnih ‘ho iazvk
textové psani programového koédu ale tzv vizuainiho programovacino jazyka.
" | ANO Pro psani filtrace neni pouzito

vizualni programovani, které automaticky
opravuje uzivatele a upozorfiuje ho na
chyby. Pfedlozte odkaz na dokumentaci
popisujici zpusob filtrovani nerelevantnich
udalosti.

textové psani programového kédu
ale tzv. vizualni programovani, které
automaticky opravuje uzivatele a
upozorfiuje ho na chyby.
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Systém provadi konsolidaci logl na o Sdka_f/ na kllaS'ﬂkaC' zde: / /
internim storage logovaciho systému AN ttps'. doc. ogimanager.com _atest £
' /web-interface/parser/classifiers/
Systém umozriuje snadné vyhledavani Ano, Logmanager umoznuje snadné
udalosti a okamzité vytvareni grafickych vyhledavani udalosti a okamzité
reportl (ad hoc) bez nutnosti dodate¢ného vytvareni grafickych reportt (ad hoc)
programovani nebo aplikovani dotazl v bez nutnosti dodate¢ného
SQL jazyce. Reportovaci nastroj musi byt ANO programovani nebo aplikovani
integralni souc¢asti navrhovaného systému dotazu v SQL jazyce. Reportovaci
a musi se obsluhovat v jednotném nastroj musi byt integraini soucasti
rozhrani nabizeného produktu. Pfedlozte navrhovaného systému a musi se
link nebo pdf popisujici zplsob vytvareni obsluhovat v jednotném rozhrani
reportd. nabizeného produktu
Systém provadi ucelenou vizualizaci logu,
udalosti a strojovych dat (grafy udalosti). .
Vizualizace musi byt dynamicka, tj. volbou Dokumentace zde:
; PR ANO https://doc.logmanager.com/latest/w
v jednom grafu se ostatni pfislusné grafy v eb-interface/loas/reports/
pohledu na data upravi dle pozadované s
volby automaticky.
Systém umoznuje snadno vytvaret grafické
znazornéni udalosti v dashboardech nad
vSemi ulozenymi daty za libovolné Casové Ano. Loamanader provadi ucelenou
obdobi bez nutnosti nejprve modifikovat no, Logn \ger prova
. ) , . vizualizaci logl, udalosti a
konfiguraci systému nebo parametr( o et
uloZenych dat. Historicka data v strojovych dat (grafy udalosti).
zenyen gat. . . ANO Vizualizace je dynamicka, tj. volbou
pozadované délce retence ulozena v ; S
o . . - v jednom grafu se ostatni pfislusné
systému je mozné prohledavat okamzité rafv v pohledu na data upravi dle
bez Casovych prodlev opétovného importu goig doSané volb autom:tick
nebo dekomprimace starSich dat, P y Y-
prohledavani dat nesmi vyZadovat
manualni konfiguraci a zasahy uzivatele.
Ano, Logmanager umoznuje snadno
vytvaret grafické znazornéni udalosti
v dashboardech nad vSemi
Systém provadi automatické doplfiovani gfgfg?’ gzdsznzoigb:g OIrr\]/z R
reverznich DNS zaznamu a GeolP modifikovat konfi uraciJFs) stému
informaci k udalostem a u GeolP jejich nebo parametr Sloien ’gh dat
grafické znazornéni na mapé bez nutnosti Histor?cké data v oéad)(l)vané délce
vyuzivat sluzeb tfetich stran Ci externi retence ulozend vps Stému ie mosné
aplikace, manualni aktualizace a umoznuje | ANO rohledavat okamii%/é bez c':Jasov’ch
pouzivat tuto funkci jen pro vybrané IP prodlev op&tovného importu nebB(I)
adresné prostory. Dolozte odkazem na P P ) Imp
N N dekomprimace starsich dat,
dokumentaci, jakym zpusobem se rohledavani dat nesmi vyZadovat
pozadované funkce v grafickém rozhrani P 2Ini Konfi i vYy h
systému nastavuji manualni konfiguraci a zasahy
' uzivatele. VSechny operace
uzivatell v€etné prohledavani
dashboardU jsou logované a Ize je
auditovat pfimo v systému
Systém podporuje nativni ziskavani logu z Ano, Logmanager podporuje nativni
Office365/Microsoft365 prostiedi bez ANO ziskavani logl z

ohledu na pouzitou licenci 365 prostiedi a
bez nutnosti instalovat dodateéné externi

Office365/Microsoft365 prostredi
bez ohledu na pouzitou licenci 365
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komponenty. PoZadujeme predloZit link na prostfedi a bez nutnosti instalovat
dokumentaci popisujici nastaveni systému dodate¢né externi komponenty
v jednotném grafickém rozhrani tak, aby
ziskaval logy z Office365/Mircosoft365.
V pfipadé kratkodobého (do 10 minut) az
dvounasobného pretizeni systému proti D .
) . . o okumentace zde:
jeho tabulkovym hodnotam nesmi dojit ke https://doc. loamanager.com/latest/cz
ztraté logl nebo nespravnému stanoveni ANO / pb" i rf' g/ 9 / losk
C¢asového razitka. VSechny pfijaté OV]\‘If'e -interface/sources/ (zalozka
; L i ice 365)
nezpracované logy/udalosti musi byt
ukladany do vyrovnavaci paméti.
Ano, Logmanager zajisti v pfipadé
kratkodobého (do 10 minut) az
Systém musi umozovat unifikované dvounasobného pretizeni systému
vyhledavani napfi¢ vSemi typy dat a proti jeho tabulkovym hodnotam ze
zafizenimi dle normalizovanych poli ANO nedojde ke ztraté logl nebo
(uzivatelské jméno,zdrojova IP, znacka/tag nespravnému stanoveni ¢asového
apod.). razitka. VSechny pfijaté
nezpracované logy/udalosti jsou
ukladany do vyrovnavaci paméti.
Systém musi mit mozZnost uloZeni Ano, Logmanager umoznuje
uzivatelem vytvofenych pohledu na data unifikované vyhledavani napfic
(dashboardt) pro budouci zpracovani. ANO vSemi typy dat a zafizenimi dle
Tovarné dodané pohledy na data nesmi jit normalizovanych poli (uzivatelské
administratorem ani uzivatelem systému jméno, zdrojova IP, znacka/tag
nevratné modifikovat nebo smazat. apod.).
Ano, Logmanager ma moznost
Systém obsahuje reportovaci nastroj s uloZeni uzivatelem vytvorenych
pfednastavenymi nejbé&znéjSimi reporty a pohledu na data (dashboardl) pro
moznosti vlastnich Uprav a vytvoreni ANO budouci zpracovani. Tovarné
novych pohledd. Pro vytvareni novych dodané pohledy na data nelze
pohledll na data neni pfipustné pouzivat administratorem ani uzivatelem
povinné SQL jazyk. systému nevratné modifikovat nebo
smazat.
Ano, Logmanager obsahuje
reportovaci nastroj s
Systém obsahuje predpfipravené pohledy prednastavenymi nejbéznéjsimi
na uloZena data dle jednotlivych kategorii | ANO reporty a moznosti vlastnich uprav a
zdrojovych zafizeni i dle logického ¢lenéni. vytvoreni novych pohledl. Pro
vytvareni novych pohledl na data
nelze pouzivat SQL jazyk
Ano, Logmanager zajistuje, ze na
Na zakladé pohledu na uloZzena data Ize z4kladé pohledu na uloZena data Ize
provést export dat ve strukturovaném provést export dat ve
formatu tak, jak jsou v tovarné nastaveném | ANO strukturovaném formatu tak, jak jsou

nebo uzivatelsky nastaveném pohledu
data skuteCné zobrazena.

v tovarné nastaveném nebo
uzivatelsky nastaveném pohledu
data skute¢né zobrazena
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Konfiguracni a Systémové rozhrani a
dokumentace k témto rozhranim musi byt Ano, konfiguracni a systémové
identické v anglickém i v Ceském jazyce. rozhrani a dokumentace k témto
Nepfipousti se omezena dokumentace v rozhranim je identické v anglickém i
Ceském jazyce nebo zjednodusena v Ceském jazyce. Neni zahrnuta
dokumentace odkazujici na dalSi omezena dokumentace v Eeském
. P - . | ANO . . .
dokumentaci v anglickém jazyce, pfipadné jazyce nebo zjednodusena
na dokumentaci tfetich stran. Pozadujeme dokumentace odkazujici na dalSi
predlozit link na online dokumentaci nebo dokumentaci v anglickém jazyce,
pripojit pdf aktualni kompletni pfipadné na dokumentaci tfetich
dokumentace k ovéfeni jednotlivych stran
vlastnosti navrhovaného systému.
Systém umozriuje kapacitni i vykonovou Dokumentace zde:
A ANO https://doc.logmanager.com/latest/cz
Skalovatelnost. /
Cista kapacita UloZzného prostoru (kapacita ]
diskového pole) dostupna pro uloZena Ano, Logmanager nabizi kapacitni i
o . . ANO . .
data nabizeného systému musi byt vykonovou Skalovatelnost.
minimalné 40TB dat.
PoZadujeme, aby ze systému bylo mozné ANO, dista kapacita ulozného
za béhu vytahnout libovolné dva disky, bez prostoru (kapacita diskového pole)
ztraty dat a vlivu na funk&nost feseni. ANO dostupna pro ulozena data
Redundance disk(l nesmi ovliviiovat nabizeného systému je 40TB dat pro
poZadovanou kapacitu uloZisté. nabizeny Logmanager ve varianté L.
Pokrocila telemetrie a monitoring stavu
systému. Systém musi umét zobrazovat
krome beznych telemetrickych dat o svoji ANO, diky konfiguraci RAID je
Cinnosti i data ohledné rychlosti NP N X . .
. P Lo mozné za béhu vytahnout libovolné
indexovani, délce fronty dat Cekajici na . f .
.. : dva disky, bez ztraty dat a vlivu na
zpracovani a rychlosti odezvy DNS ANO < Yo .
AR A - funk&nost FeSeni. Redundance diski
servery vyfizujicich DNS PTR odpovédi. Coy . .
. 4 - o neovliviiuje poZzadovanou kapacitu
Dale musi umoznovat alertovani pfi lozists
prekro€eni prahovych hodnot nebo chybé '
systému, s odeslanim upozornéni pomoci
SMTP nebo Syslogu.
Ano, Logmanager obsahuje
. A . jednotnou centralni webova konzole
Jednotna centralni webova konzole s . . - .
. , . ; - s jednotnym grafickym rozhranim
jednotnym grafickym rozhranim pro pfistup v . .
. . X ] pro pfistup k logiim, alertlim,
k logum, alertim, reportim a pro spravu . . .
A . . 1 reportiim a pro spravu systému. Z
systému. Z této konzole se provadi - AN
o ; L . této konzole se provadi veSkera
veSkera konfigurace, sprava i analyza , A , .

. - . . konfigurace, sprava i analyza logu.
logu. Neni pfipustné, aby navrhovany P o
systém mél vice rozdilnych konzoli od Logmanager nema vice rozdilnych

y Y ANO konzoli od riiznych vyrobct s

rliznych vyrobcl s rozdilnym ovladanim
nebo aby se konfigurace musela provadét
mimo jednotné webové rozhrani.
Pozadujeme predlozit dokumentaci, ze
které je zfejmé, jakym zpusobem je
realizovana konfigurace v ramci jednotné
konzole.

rozdilnym ovladanim. Konfigurace
se neprovadi mimo jednotné webové
rozhrani.

Dokumentace zde:
https://doc.logmanager.com/latest/cz
A webové rozhrani konzole:
https://doc.logmanager.com/latest/cz
/web-interface/
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Ano, Logmanager umoznuje
Pozadujeme, aby systém umozioval jednotné vytvareni uzivatelskych roli
. s P . , definujicich pfistupova prava k
jednotné vytvareni uzivatelskych roli uloZenym udalostem na zaklads
definujicich pfistupova prava k ulozenym o N . -

. , Y o typu zdroju a znacek a k jednotlivym
udalostem na zakladé typu zdroju a ovladacim komponentim systému
znacek a k jednotlivym ovladacim ANO Svstémoveé skupiny: '
komponentlim systému. Pfipojte odkaz na h’st/ ; piny-

. o O ps://doc.logmanager.com/latest/w
dokumentaci popisujici vytvarent eb-interface/users/system-groups/
uzivatelskych roli v grafickém rozhrani Databs s skupIny-
systému. atabazové skupiny:

https://doc.logmanager.com/latest/w
eb-interface/users/database-groups/
Dodany systém musi obsahovat ucelené Ano, Logmanager obsahuje ucelené
all-in-one feSeni pro parsovani a all-in-one feSeni pro parsovani a
normalizaci pfijatych udalosti bez nutnosti normalizaci pfijatych udalosti bez
dodatecné instalace externich aplikaci ANO nutnosti dodate¢né instalace
nebo systémda. Jedinou pfipustnou externich aplikaci nebo systému.
vyjimkou je monitorovani systém Monitorovani systému Windows
Windows pomoci agent. probiha pomoci agentd.
Systém musi podporovat ovéfovani (;A\‘/ré?(’)\ll‘gr?maiir:/aﬁ:{ep;ds‘:(e?rrrl:ljjena
uzivatele systému na externim LDAP externim LDAP serve?fu V piipadé
serveru. V pfipadé vypadku externiho . , : X
: . . vypadku externiho LDAP systému
LDAP systému musi podporovat ovéfeni ANO podporuje ovéFen lokalniho Gctu
lokalniho uctu. Systém automaticky Svstém automatick zaznamené\./é
zaznamenava uzivatelska jména u akci u%/ivatelské éna gakci
provedenych konkrétnim uZivatelem. al PP
provedenych konkrétnim uzivatelem.
MINIMALNI HW KONFIGURACE
Ano, Logmanager je jedna
Jedna hardwarova appliance o velikosti hardwarova appliance o velikosti
max. 2U, v€etné lyZin umoznujicich ANO max. 2U, v€etné ramena pro
vysunuti zapnutého systému z racku pro kabelovy management umoziiujiciho
servisni ucely. vysunuti zapnutého systému z racku
pro servisni ucely.
HW appliance obsahuje veskeré potiebné éggk’eljgv ii}g;r:écﬁoorssgggﬁ
komponenty (CPU, RAM, diskovy prostor) ANO CPU RXM diskovy P t y
pro svoji ¢innost a je nezavisla na dalSich ( L , dISKOVY ’pr.os’or) pro
systémech, svoji cmnost,a je nezavisla na
dalSich systémech
2 procesory, min. 16 jader kazdy, s Ano, Logmanager L obsahuje 2
podporou HyperThreadingu nebo Multi- ANO procesory, 16 jader kazdy, s
Threadingu. podporou HyperThreadingu
Ano, Logmanager L obsahuje
Min. 128GB DDR-4 a moznost rozSifeni o 128GB DDR-4 a moznost rozsifeni o
NVMe pamétové pole pro zpracovani datv | ANO NVMe pamétove pole pro
Case blizkém realnému (Near Real-Time). zpracovani dat v Case blizkém
realnému (Near Real-Time).
Minimalné 40 TB pro integrovanou Ano, Logmanager L obsahuje 40TB
databazi podporovanou HW ANO pro integrovanou databazi

akcelerovanym SAS RAID fadi¢em s read-
write cache min. 8GB. Radi¢ diskového

podporovanou HW akcelerovanym
SAS RAID fadi¢em s read-write
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pole musi obsahovat zalohovaci baterii cache 8GB. Radi¢ diskového pole
nebo byt vybaven flash paméti. obsahuje zalohovani
Z vykonovych divodl pozadujeme, aby v Ano, Logmanager obsahuje 12 ks
systému bylo minimalné 12 ks stejnych stejnych RAID edition disku
RAID edition disku uréenych pro pouziti v | ANO uréenych pro pouziti v datacentrech,
datacentrech, o rychlosti minimalné 7200 o rychlosti minimalné 7200
otacek/m. otaCek/m.
Ano, Logmanager ve varianté L
Minimaln& 4x 1Gbit LAN porty + 1x obsahuje 4x 1Gbit LAN porty + 1x
. , ! dedikovany 1Gbit port pro
dedikovany 1Gbit port pro management .
, . . management HW. Konfigurace
HW. Konfigurace vSech parametr( « o ,
o A ANO v8ech parametru sitového rozhrani
sitového rozhrani v€etné link agregace dle vietns link aareqace dle LACP
LACP (802.3ad), VLAN a IP adresace v greg
: . ] ; . (802.3ad), VLAN a IP adresace v
jednotném webovém rozhrani systému. h . ] ;
jednotném webovém rozhrani
systému
Ventilatory redundantni a vyménitelné za ANO
provozu.
Napdjeci zdroje redundantni a vyménitelné Ano,vvgtrak}/ v systemu jsou
ANO vymeénitelné za provozu a
za chodu (hotplug). f
redundantni.
Virtualni KVM (ij. pfevzeti textové i grafické Ano, Logmanager obsahuje 2x
konzole serveru a zajisténi pfenosu povelll | ANO napajeci zdroje s redundanci
z klavesnice a mysi vzdaleného pocitace. napajeni za chodu (hotplug)
Ano, virtualni KVM v Logmanageru
Systém pro vzdalenou spravu serveru umoznuje prevzeti textové i grafické
vcetné potfebné licence, pokud je tfeba ANO konzole serveru a zajisténi pfenosu
(obdoba HP iLO, Dell iDRAC apod). povell z klavesnice a mysSi
vzdaleného pocitade
VYKONNOVE POZADAVKY
Ano, Logmanager funguje formou
Systém funguje formou HW appliance HW appliance (vSechny &asti
(vSechny Casti systému je mozné nastavit systému je mozné nastavit v
v centralni webové konzoli a neni nutné ANO centralni webové konzoli a neni
editovat zadné konfigurani soubory, nutné editovat Zadné konfiguraéni
scripty nebo makra v pfikazové fadce). soubory, scripty nebo makra v
pfikazové fadce).
Aktualizace systému jsou distribuovany v A.no,. aktugllzacg systerrju Jsou
. ) ; g . distribuovany v jednotném baliku a
jednotném baliku a jejich instalace je . ; o
o X - - i jejich instalace je provadéna
provadéna uzivatelsky pfes centralni L. . s
) ok uzivatelsky pfes centralni webovou
webovou spravcovskou konzoli. VSechny . N
. S . spravcovskou konzoli. VSechny
aktualizace musi byt provadény z . . s
. L T - . aktualizace jsou provadény
webového prostfedi bez potfeby asistence | ANO ) L .
. . A . z webového prostiedi bez potieby
dodavatele/vyrobce dodavaného systému. . .
. y . , asistence dodavatele/vyrobce
Pozadujeme pfedlozeni poslednich 4 . A .
. . P dodavaného systému
poznamek k novému vydani (release . . ]
N Poznamky jsou na odkazu:
notes) pro kontrolu parametrd . ..
) ) Poznamky k vydani | Logmanager
navrhovaného systému.
dokumentace
Systém musi podporovat downgrade v Ano, Logmanager podporuje
jednom kroku, pro pfipad problému s ANO downgrade v jednom kroku, pro

novou verzi systému po upgrade. Neni

pripad problém( s novou verzi
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pripustny downgrade pouze za soucinnosti systému po upgrade. Downgrade je

vyrobce. Popiste podrobné zpUsob mozny bez soucinnosti vyrobce.

realizace downgrade, nebo pfilozte odkaz Dokumentace zde:

na dokumentaci s detailnim popisem. https://doc.logmanager.com/latest/cz
/additional-informations/logmanager-
software-downgrade/

o - . Ano, Logmanager zajiStuje primérny
Pru,mer’ny trvgly prijem min. 2009 trvaly pfijem 5000 udalosti/s. Vykon
udalosti/s. Vykon musi byt dosazen na . . . ; .

- . P je dosazen na pozadované mnozstvi
pozadované mnozstvi udalosti s o o Ty . .

o . o T udalosti s pradmérnou délkou zprav
pramérnou délkou zprav minimalné AP .

. . . minimalné 700Byte trvale. Systém
700Byte trvale. Systém musi prokazatelné N RS A
M e ey kompletné zpracuje pfijaté udalosti
kompletné zpracovat pfijaté udalosti 2 o N .
NN RIS g vCetné vytvareni oCekavanych
vCetné vytvareni oCekavanych metadat ANO Y o
» L metadat (DNS-PTR, €isla a jména
(DNS-PTR, ¢isla a jména ASN, v
o, o ASN, geolokace), zajistuje
geolokace), zajistovat normalizaci, A . rex
Yoy wes 4 ; " normalizaci, zamezuje ztraté
zamezovat ztraté pfijatych udalosti nebo N S ,
;e x e ; . pfijatych udalosti nebo posunuti
posunuti divéryhodného ¢asového razitka oty oy . ;
-y o o <1 duvéryhodného €¢asoveého razitka
oproti ¢asu skute¢ného pfijmu kazdé .y iy - « s
A oproti Casu skuteéneého pfijmu kazdé
udalosti. o
udalosti.
. Ano, Logmanager zajistuje pfijem
Spickovy pfijem minimalné 10000 10000 udalosti/s po dobu nejméné
udalosti/s po dobu nejméné 10 minut a 10 minut a primérnou délkou
primérnou délkou minimalné 700byte. minimalné 700byte. Systém zpracuje
Systém musi prokazatelné kompletné pfijaté udalosti, zamezuje ztraté
zpracovat pfijaté udalosti, zamezovat ukladanych dat nebo posunuti
ztraté ukladanych dat nebo posunuti davéryhodného ¢asového razitka
divéryhodného €asového razitka oproti oproti ¢asu skutecného pfijmu zprav.
Casu skutecného pfijmu zprav. Pfi Pfi zpracovani dat béhem
e ", el yor ANO TN v . .
zpracovani dat béhem Spickoveho pfijmu Spickoveho pfijmu je mozné
akceptujeme zpozdéni zobrazeni zpozdéni zobrazeni zpracovavanych
zpracovavanych dat. Systém ani ve dat. Systém ani ve Spickovém
Spickovem vykonu nesmi dovolit ztratu dat, vykonu nedovoli ztratu dat, skluz
skluz duvéryhodného asového razitka davéryhodného ¢asového razitka
nebo jiné prokazatelné vady na nebo jiné prokazatelné vady na
zpracovavanych datech oproti zpracovani zpracovavanych datech oproti
pfi primérném trvalému pfijmu udalosti. zpracovani pfi primérném trvalému
pfijmu udalosti.
Licenéné neomezeny pocet zafizeni pro . .
o I P Ano, Logmanager ma neomezeny
pfijem zasilanych udalosti. Licenéné . Y o I
7 s pocet zafizeni pro pfijem zasilanych
neomezeny pocet udalosti v GB za den e )
X o udalosti véetné neomezeného
nebo licence na minimalné 300GB NP
ANO mnozstvi udalosti v GB.

ulozenych udalosti za den. Integrovana
databaze musi mit Cistou velikost nejméné
40TB a nad to musi podporovat kompresi
ukladanych dat.

Integrovana databaze ma Cistou
velikost 40TB a podporuje kompresi
ukladanych dat

62




SPLNUJE

PARAMETRY ANO/NE POPIS RESENI
Ano, uzivatelska konfigurace
Uzivatelska konfigurace klasifikace dat, klasifikace dat, parserd, filtr(i a alertt
parseru, filtr( a alertd se provadi pomoci se provadi pomoci vizualniho
vizualniho programovaciho jazyka v programovaciho jazyka v centralni
centralni spravcovské webové konzoli. spravcovské webové konzoli.
Vizualni programovaci jazyk musi uzivateli Vizualni programovaci jazyk
umoznit psat konfigurace bez nutnosti umoznuje uzivateli psat konfigurace
znalosti programovani (napf. Node-RED, bez nutnosti znalosti programovani
Microsoft VPL, Blockly apod). Vizualni ANO (napf. Node-RED, Microsoft VPL,
programovaci jazyk neni prezentovan Blockly apod). Vizualni
textové, ale graficky formou schémat- programovaci jazyk neni
symbolu, které reprezentu;ji aplikacni prezentovan textové, ale graficky
logiku a kontroluji syntaxi. DolozZte formou schémat-symbold, které
odkazem na dokumentaci systém reprezentuji aplikacni logiku a
vizualniho programovani a popisu kontroluji syntaxi
jednotlivych pouzitych komponent Dokumentace zde:
vizualniho programovani nastroje. https://doc.logmanager.com/latest/cz
/web-interface/parser/parsing-rules/
Konfi .. . . . Ano, konfigurace uzivatelskych
onfigurace uzivatelskych parsert musi . . sHovat
umozfovat automatické doplfiovani DNS parseru .m; S |dum|cv>zn9va’1 DNS
reverznich zaznamu, GeolP informace a ANO automa’gch © dop noyagl P
identifikace vyrobce zafizeni podle MAC reverznich zazhamd, 15€0]
adresy. mfermape a identifikace vyrobce
zarizeni podle MAC adresy
MozZnost on-line ladéni uzivatelsky Ano, Logmanager podporuje on-line
definovanych parseru - pfi jejich vytvareni ladéni uzivatelsky definovanych
je mozné vlozit skupinu testovacich zprav, parseru - pfi jejich vytvareni je
pfi zméné je okamZité zobrazena vysledna mozné vlozit skupinu testovacich
podoba rozparsovanych dat a pfipadna zprav, pfi zméné je okamzité
chybova hlaseni s upozornénim na chybna zobrazena vysledna podoba
mista vytvareného parseru. Pro snadnéjsi rozparsovanych dat a pfipadna
vytvareni parserll poZzadujeme mit ANO chybova hlaseni s upozornénim na
moznost vloZeni minimalné 20 testovacich chybna mista vytvareného parseru.
zprav soucasné. DoloZte odkazem na Pro snadnéjsi vytvareni parser( Ize
dokumentaci, ze které je zfejmé, jakym mit moznost vioZzeni minimalné 20
zpusobem se vkladaji testovaci zpravy testovacich zprav soucasné
béhem psani nového uzivatelského Dokumentace zde:
parseru a jakym zplsobem je prezentovan https://doc.logmanager.com/latest/cz
vystup testu. /web-interface/parser/parsing-rules/
Ano, Logmanager podporuje v
V centralni spravcovské konzoli je mozné centralni spravcovské konzoli je
pfidavat k jednotlivym zdrojim dat, mozné pfidavat k jednotlivym
aplikacim, zafizenim nebo IP subnetim zdrojum dat, aplikacim, zafizenim
tzv. znacky, oznacujici napfiklad umisténi nebo IP subnetdm tzv. znacky,
zarizeni, typ zafizeni, kritiénost zafizeni oznacujici napfiklad umisténi
apod. Systém obsahuje pfeddefinované ANO zafizeni, typ zafizeni, kritiCnost

znacky, které automaticky pfidava k
pFijimanym zpravam. Pfiklady znacek:
konfigurani zména, uspesné ovéreni
uzivatele, neuspésné ovéreni uzivatele,
zprava pfisla z windows, zprava byla
vygenerovana firewallem atd.

zafizeni apod. Systém obsahuje
preddefinované znacky, které
automaticky pfidava k pfijimanym
zpravam. Pfiklady znacek:
konfigura¢ni zména, Uspésné
ovéreni uzivatele, neuspésné
ovéfeni uZivatele, zprava pfisla z
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Windows, zprava byla vygenerovana
firewallem atd.

" v i . o .y Ano, vSechny pfidavané znacky jsou
Vseqhny prvllcliavane z’naclfy Jsou’ukla(jany ukladany s kazdou pfijatou udalosti,
s kazdou pfijatou udalosti, na zakladé \Kladé znacky ie mosneé filtrovat
znacky je mozné filtrovat data nebo ANO ga zaxa y] P

e . . ata nebo omezovat opravnéni

omezovat opravnéni uzivatell systému k - . - . .
. o . uzivatelt systému k jednotlivym
jednotlivym udalostem. .

udalostem

Ano, v ramci budouciho nasazeni ve
Pro budouci nasazeni ve vysoké vysoké dostupnosti a vykonnostni
dostupnosti a vykonnostni rozSifeni je roz8ifeni je podpora sestaveni ve
vyzadovana podpora sestaveni ve vysoké vysoké dostupnosti — Logmanager
dostupnosti — poZadujeme podporu zajistuje podporu minimalné 4 nodu
minimalné 4 nodu v clusteru. Nastaveni v clusteru. Nastaveni clusteru se
clusteru se musi kompletné realizovat v kompletné realizuje v grafickém
grafickém rozhrani spravcovské konzole v rozhrani spravcovské konzole v
jednom kroku, neni pfipustné konfigurovat jednom kroku, nelze konfigurovat
sestaveni scripty, makry nebo Upravou sestaveni scripty, makry nebo
textové konfigurace systému a pomoci upravou textové konfigurace
ruCnich restartd sluzeb. Systém ve vysoké ANO systému a pomoci ru¢nich restartu
dostupnosti musi pfehledné informovat o sluzeb. Systém ve vysoké
stavu clusteru a procesu synchronizace dostupnosti pfehledné informuje o
databazi. Dokumentace k realizaci vysoké stavu clusteru a procesu
dostupnosti musi byt kompletni a synchronizace databazi.
popisovat vSechny kroky sestavovani a Dokumentace k realizaci vysoké
obnoveni v pfipadé vypadku komponenty dostupnosti je kompletni a popisuje
clusteru. Dolozte odkazem na vSechny kroky sestavovani a
dokumentaci, jakym zplisobem se cluster obnoveni v pfipadé vypadku
vytvari a jakym zplsobem se provadi komponenty clusteru.
obnoveni po mozném vypadku Dokumentace zde:
jednotlivych zugastnénych komponent. https://doc.logmanager.com/latest/cz

/web-interface/system/cluster/

Ano, Logmanager vyuziva pro

bezpedné sestaveni clusteru i
Vicenodovy cluster se chova i ovlada jako komunikaci s Logmanager
jednotny systém, nutnost nezavislé Forwardery pevné dané
konfigurace na kazdé jednotce v clusteru kryptografické algoritmy: pro dohodu
je vylouéena. Vicenodovy cluster na kli¢i pouziva Diffieho—Hellmanav
umoznuje geolokacni oddéleni a pro protokol s vyuzitim eliptickych kfivek
komunikaci v ramci clusteru musi vyuZzivat s kfivkou Curve25519, samotné
definovany TCP/UDP port pro snadné ANO Sifrovani ma podobu

nastaveni prostupy firewallu. VeSkera
komunikace v ramci clusteru musi byt
Sifrovana s vysokym kryptografickym
standardem pro bezpecné vytvoreni
privatni virtualni sité na sitove vrstvé.
Popiste pouzitou technologii zabezpeceni
komunikace v ramci clusteru.

autentizovaného Sifrovani Sifrou
ChaCha20 a autentiza¢ni funkci
Poly1305 s haSovaci funkci
BLAKEZ2. Pro kli¢e haSovacich
tabulek pouziva SipHash. PouZity je
UDP port 51820 pro Cluster a UDP
port 51821 pro komunikaci
Logmanager <-> Logmanager
Forwarder.
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V pfipadé rozSifeni systému na cluster Ano, v pfipadé rozS8ifeni systému na
musi navrhovany systém zajistit ANO cluster Logmanager zajisti bez-
bezvypadkovost sbéru log. vypadkovost sbéru logu.
Reseni musi umoznovat rozsifeni Ano, Logmanager umoznuje
mezipaméti diskového subsystému o SSD ANO rozSifeni mezi-paméti diskového
nebo NVRAM typu o kapacité minimalné subsystému o SSD nebo NVRAM
6TB. typu o kapacité minimalné 6TB.
Ano, Logmanager umoZzhuje export
Systém musi umoznovat export dat ve dat ve formatu vhodném pro dalsi
formatu vhodném pro dalSi strojové strojové zpracovani bez
zpracovani bez dodateénych omezeni na dodateCnych omezeni na ¢asové
¢asové obdobi, mnozstvi nebo obsah ANO obdobi, mnozstvi nebo obsah
exportovanych dat. BEéhem exportu je exportovanych dat. BEéhem exportu
mozné oznadit pouze vybrana pole, ktera je mozné oznacit pouze vybrana
maji byt do exportu zahrnuta. pole, ktera maiji byt do exportu
zahrnuta.
Ano, Logmanager podporuje
Podpora zalohovani nebo obnoveni zalohovani nebo obnoveni
konfigurace v jednom kroku a jednom konfigurace v jednom kroku a
souboru pro cely systém. DoloZte jednom souboru pro cely systém
o ANO .
odkazem na dokumentaci, jakym Dokumentace zde:
zpusobem se provadi zalohovani a obnova https://doc.logmanager.com/latest/cz
konfigurace systému. /web-interface/system/backup-
restore
Ano, Logmanager podporuje
Podpora duvéryhodného zalohovani dat duvery’hodn(’a zaloh'czv,am da’t na
] A . . . . externi systém. ZajiStuje planované i
na externi systém. Pozadovano planované A o f s .
: . e o o ad-hoc zalohovani. Zalohy dat jsou
i ad-hoc zalohovani. Zalohy dat museji byt - . gy
8 . _y vhodné kompresovany a umoznit v
vhodné kompresovany a umoznit v : ’
: 7 . budoucnosti obnoveni bez ohledu na
budoucnosti obnoveni bez ohledu na verzi | ANO . . . .
p - f o verzi systému, ve které byla zaloha
systému, ve které byla zaloha pofizena. -
. e pofizena.
Dolozte odkazem na dokumentaci, jakym .
. o e Dokumentace zde:
zpUsobem se realizuje zalohovani a )
. https://doc.logmanager.com/latest/cz
obnova zaloh. .
/web-interface/system/backup-
restore/
SPRAVAALERTU
Systém je schopen na zakladé uZivatelsky Apo, ch)grrvllanagerje schogen na
. g . I zakladé uzivatelsky zadanych
zadanych podminek spinénych v pfijatych | ANO dminek spinénveh v ofiiatvch
datech vygenerovat alert podminek spinenych v prijatyc
' datech vygenerovat alert.
Text emailu vygenerovaného alertem musi Ano, text emailu vygenerovaného
byt uzivatelsky definovatelny ANO alertem je uZivatelsky definovatelny
s proménnymi, které jsou vyplnény s proménnymi, které jsou vyplnény z
Z prfijaté rozparsované udalosti. pfijaté rozparsované udalosti.
Systém musi obsahovat vyrobcem Ano, Logmanager obsahuje
predpfipravené sety/vzory alertli a ANO vyrobcem pfedpfipravené sety/vzory

korelaci.

alertt a korelaci
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Ano, Logmanager provadi
konfigurace alert(i a korelaci pomoci
vizualniho programovaciho jazyka.
Systém musi provadét konfigurace alertd a Vizualni programovaci jazyk neni
korelaci pomoci vizualniho prezentovan Cisté textoveé, ale
programovaciho jazyka. Vizualni textové-grafickou formou, ktera
programovaci jazyk neni prezentovan cCisté vizualizuje aplika¢ni logiku
textové, ale textové-grafickou formou, vytvareného alertu. Konfigurace
ktera vizualizuje aplikacni logiku alertd umoznuje okamzitou kontrolu
vytvareného alertu. Konfigurace alertt ANO funk&nosti vystupu alertu nebo
musi umoznovat okamzitou kontrolu korelace vlozenim pfislusné
funkénosti vystupu alertu nebo korelace testovaci zpravy, vCetné zobrazeni
vloZenim pfisludné testovaci zpravy, upozornéni na pfipadné uzivatelské
v€etné zobrazeni upozornéni na pfipadné chyby.
uzivatelské chyby. DoloZte odkazem na Dokumentace zde:
dokumentaci, jakym zpUsobem realizujete https://doc.logmanager.com/latest/cz
konfiguraci a testovani alert a korelaci. /additional-informations/events-
processing-in-blockly/defined-xml-
blocks/special-blocks/special-
elements/send-alert/
Jako vystupni pravidlo Alertu musi systém Ano, jako vystupni pravidlo Alertu
umeét odeslat udalost, ktera alert vyvolala, Logmanager umi odeslat udalost,
na externi systém minimalné ktera alert vyvolala, na externi
prostfednictvim SMTP nebo Syslogu pfes systém minimalné prostfednictvim
TCP protokol. U Syslog protokolu SMTP nebo Syslogu pfes TCP
pozadujeme moznost definice formatu ANO protokol. U Syslog protokolu je
odesilanych dat pro snazsi integraci se moznost definice formatu
systémy tfetich stran. Dolozte odkazem na odesilanych dat pro snazsi integraci
dokumentaci, jakym zplsobem se zprava, se systémy tretich stran
ktera vyvolala spusténi alertu, odesila na Dokumentace zde:
externi systém a jak se definuje format htgpsi(//c:foc.I(;lqma/naqler.con:/Ia:est/w
odesilani dat. eb-interface/logs/syslog-outpu
Ano, v alertech je mozné nejen
vyuZzivat, ale i pfifazovat znacky
V alertech je mozné nejen vyuzivat, ale i (pFiklad: posli alert jen v pfipadé, ze
pfifazovat znacky (pfiklad: posli alert jen se udalost stala na kritickém serveru
v pfipadé, Ze se udalost stala na kritickém a je oznaCen nazvem lokality, nebo
serveru a je oznacen nazvem lokality, nebo pokud udalost obsahuje podminku,
pokud udalost obsahuje podminku, pfifad | ANO pfifad novou znacku).
novou znacku). DoloZte odkazem na Dokumentace zde:
dokumentaci, jakym zplsobem lze v https://doc.logmanager.com/latest/cz
jednotném grafickém rozhrani systému /additional-informations/events-
definovat a pfifazovat znacky. processing-in-blockly/defined-xml-
blocks/data-structures-
blocks/message-add-tag/
s hrani¢nimi limity. Definice korelacnich funkce SIEM - funkce pro korelace
o ok P udalosti a upozornéni s hrani¢nimi
pravidel je provadéna pomaoci vizualnino 1 \\q limity. Definice korelacnich pravidel

programovaciho jazyka a musi obsahovat
moznost vlozeni testovaci zpravy a
zobrazeni vysledku testu o provedené
akci.

je provadéna pomoci vizualniho
programovaciho jazyka a obsahuje
moznost vloZeni testovaci zpravy a
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zobrazeni vysledku testu o
provedené akci
SBER UDALOSTI - OS WINDOWS
Ano, udalosti z Microsoft prostredi
jsou vycitany pomoci agenta
Udalosti z Microsoft prostfedi jsou vycitany instalovaného pfimo v koncovych
pomoci agenta instalovaného pfimo systémech. Windows agent
v koncovych systémech. Windows agent soucasné podporuje jak monitoring
musi sou¢asné podporovat jak monitoring internich Windows logu, tak
internich windows logu, tak monitoring monitoring textovych souborovych
textovych souborovych logl. Agent se ANO logl. Agent se neinstaluje instalovat
nesmi instalovat individualné, ale individualné, ale prostfednictvim MS
prostfednictvim MS AD Group Policy a AD Group Policy a nevyzaduje
nesmi vyzadovat zadnou konfiguraci na zadnou konfiguraci na cilovém
cilovém systému. DolozZte odkaz na systému.
dokumentaci popisujici pozadované Dokumentace zde:
vlastnosti integrovaného Windows agenta. https://doc.logmanager.com/latest/cz
/logmanager-beats-
agent/logmanager-orchestrator/
Ano, agent sbéru z Microsoft
Agent sbéru z Microsoft podporuje globalni podporuje globalni i lokalni
i lokalni nastaveni filtrace odesilanych nastaveni filtrace odesilanych
udalosti pomoci centralni spravcovské ANO udalosti pomoci centralni
konzole. Napfiklad, zasli pouze logy z spravcovskeé konzole. Napfiklad
adresarl Systém, Security, Sysmon atd. a zasli pouze logy z adresaru Systém,
zahod' logy s Eventld 9999. Security, Sysmon atd. a zahod logy
s Eventld 9999.
Ano, Filtrace odesilanych udalosti
Filtrace odesilanych udalosti agenty se agenty se konfiguruje pomoci
konfiguruje pomoci vizualniho vizualniho programovaciho jazyka
programovaciho jazyka z centralni z centralni spravcovské konzole
spravcovské konzole systému. Logy systému. Logy nastavené k filtraci
nastavené K filtraci jsou filtrovany na jsou filtrovany na strané windows
strané windows agenta a nejsou nijak agenta a nejsou nijak odesilany po
odesilany po siti. Vizualni programovaci ANO siti. Vizualni programovaci jazyk
jazyk neni prezentovan textové, ale neni prezentovan textové, ale
textové-grafickou formou, ktera vizualizuje textové-grafickou formou, ktera
aplikacni logiku vytvareného alertu. vizualizuje aplikacni logiku
Dolozte odkazem na dokumentaci, jakym vytvareného alertu.
zpusobem se vytvari a pfifazuji filtry pro Dokumentace zde:
Windows agenty pro sbér logl a jakym https://doc.logmanager.com/latest/cz
zpusobem se testuje ucinnost filtru. /logmanager-beats-agent/beats-
agents/
Windows agent nevyzZaduje Ano, Windows agent nevyZaduje
administratorské zasahy na koncovém administratorské zasahy na
systému — je centralné spravovany a jeho koncovém systému — je centralné
konfigurace musi byt kompletné spravovany a jeho konfigurace musi
realizovana v grafickém rozhrani systému | ANO byt kompletné realizovana v

bez vyuziti skriptd nebo maker.
Konfigurace musi byt automaticky
distribuovana pfimo z centralni konzole
systému. Tj. vlastni sprava a aktualizace

grafickém rozhrani systému bez
vyuziti skripti nebo maker.
Konfigurace musi byt automaticky
distribuovana pfimo z centralni
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Windows agenta se neprovadi z Group konzole systému. Tj. vlastni sprava
Policy. a aktualizace Windows agenta se
neprovadi z Group Policy.
Komunikace Windows agenta a Ano, komunikace Windows agenta a
centralniho systému musi byt ANO centralniho systému je zabezpecena
zabezpe€ena TLS 1.2 a vySe a musi TLS 1.2 a podporuje ovéfovani
podporovat ovéfovani certifikatem. certifikatem
Ano, Windows agent podporuje
. . . : sbér nejen ze zakladnich
Windows agent podporuje sbér nejen ze . . . .
. ; ) . , . systémovych logl (Aplikace,
zakladnich systémovych logl (Aplikace, S .

. . . Zabezpeceni, Instalace, Systém),
Zabezpeceni, Instalace, Systém), ale je ale ie Mmosné z centralni konzole v
mozné z centralni konzole v grafickém ra#ickém rozhrani nastavit i sbér
rozhrani nastavit i sbér vSech ostatnich ar . o <

. N ey N v8ech ostatnich logu ve sloZce
logu ve slozce Protokoly aplikaci a sluzeb Brotokol likaci a sluseb a |
a logy rozsifit Sysmonem. Déle musi ro:u’)v_ OSy aplixaci a [s)glzewg dogy
Windows agent podporovat centralizované | ANO ;OZ;:;” oc}jlsgqrzn:?éntgl?zogne?ws
nastaveni z administratorské konzole ngstav%nig a djministrétorské
systému pro sbér textovych logl véetné konzole svstému pro sbér textovvch
moznosti vybéru jejich formatu. DolozZte 120°€ SYS U pro sber textovy
odkazem na dokumentaci, jakym Ifogu ycetne moznosti vybéru jejich
zpusobem se nastavuji parametry sbéru ggl?l?rtr?éntace zde:
logl globalné a jakym zplsobem u httos: I ’ |
konkrétniho agenta ttps://doc.logmanager.com/latest/cz
) /logmanager-beats-agent/beats-
agents/
OBSLUZNOST POBOCEK
Systém musi obsahovat centralné :
AN AP Ano, Logmanager obsahuje
spravovane feseni, které sbira udalosti na o2 ey v,

o . o . centralné spravované feseni
pobockach a umozni jejich odeslani po (Logmanager forwarder), které sbira
saturované lince bez ztraty dat. Dolozte ANO d QI] hag bockach ’ o .
odkazem na dokumentaci, jakym u ..ar?St' nal pobockach a umt,)zllm
zpusobem realizujete sbér udalosti z jeje o<’je3 ani po saturovane lince
pobodek. bez ztraty dat.

Systém musi podporovat centralizovanou
spravu pro sbér udalosti pfimo z .
centralniho ulozisté dat véetng Dokumentace zde:
. . : o ANO https://doc.logmanager.com/latest/cz

dokumentace pozadavk( na virtualizaci a .

M . oy B /web-interface/sources/forwarder/
komunikacni matici pro Sifrovany pfenos
dat.
. . : Ano, Logmanager Forwarder
ReSeni musi byt schopno automaticky P . .
navazat spojeni s centralnim dlozistém dat pOdel"'Uje csantra’\hzvc’)vanou spravu
a pfenasena data Sifrovat. V pfipadé provgvbgr udalcv)stl primo z centralniho
vypadku spojeni mezi pot;oékou a ANO ulozisté dat véetné dokumentace
centralou musi spojeni automaticky pozadaykg na V|r.tu.aI|zacv:|.fa .
obnovit k9mun|kacn| matici pro Sifrovany
v ' pfenos dat.
Reseni musi komunikovat po definovaném Ano, Logmanager Forwarder je
TCP/UDP portu, aby mohl byt snadno schopen automaticky navazat
nastaven prostup pres firewally a feSena ANO spojeni s centralnim uloZistém dat a

kvalita sluzby (QoS) pro pfenos udalosti.
Dolozte odkazem na dokumentaci, jak

pfenasena data Sifrovat. V pfipadé
vypadku spojeni mezi pobockou a
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vypada komunikaéni matice pro pfipojeni centralou spojeni automaticky
reSeni pro sbér udalosti na pobockach. obnovi.
Reseni musi poskytovat kapacitu ﬁ:oé;?ugyigsgg\gng:gg; mra;
vyrovnavaci paméti pro minimalné 100GB miﬁimélnéy1 00GB udéFI)ostl’ kt%ré na
udalosti, které na pobo&ce mohou ANO obocce mohou vzniknout’béhem
vzniknout béhem vypadku spojeni mezi pe o . .
obockou a datovym centrem vypadku spojeni mezi pobockou a
? y ' datovym centrem.
Reseni pro sbér dat z pobocek musi mit Ano, Logmanager Forwarder ma
vykon minimalné 5 tisic udalosti/s, ato i ANO vykon vice nez 5 tisic udalosti/s, a to
v trvalé zatézi. i v trvalé zatézi.
. . . Ano, Logmanager Forwarder
Reseni musi poskytnout podporu pro sbér oskviuie bodporu pro sbér udalosti
udalosti na identickych UDP i TCP portech | ANO posKytuje podporu pf
a3ko hlavni dodany svstém na identickych UDP i TCP portech
J y sy ) jako hlavni dodany systém.
Reseni musi byt k dispozici jako fyzicky Ano, Logmanager Forwarder je k
- . AP - dispozici jako fyzicky systém nebo
systém nebo jako virtualni systém pro ANO ko Virtualni . VM
VMware ESXi a Hyper-V. ja o.wrtua ni systém pro VMware
' ESXi a Hyper-V.
Reseni musi byt schopno komunikovat Ano, Logmanaggr Forwarder Iy
. N , . . schopen komunikovat z pobocky na
z pobo€ky na centralu i pfes vicenasobny | ANO U i OF , 1sobnv ofeklad
feklad adres (NAT) centralu i pfes vicenasobny prekla
P ' adres (NAT).
SERVISNi PODPORA NA HW A SW
HW - Pozadovana minimalné Sleta Ano, bude dodana k Logmanageru
servisni podpora na hardware appliance s 5-leta servisni podpora na hardware
opravou v misté instalace serveru a s ANO appliance s opravou v misté
garantovanou odezvou nasledujici instalace serveru a s garantovanou
pracovni den od nahlaseni pfipadné odezvou nasledujici pracovni den od
zavady. nahlaseni pfipadné zavady.
Systém musi podporovat vygenerovani Ano, Logmanager podporuje
y >! podp yg vygenerovani TSR (technického
TSR (technického support reportu) pro 5
Y : i L ANO support reportu) pro moznost
moznost diagnostiky bez vzdaleného di kv b dalenéh
Fistupu @gnostl y bez vzdaleného
P ] pfistupu.
SW - Podpora vyrobce na aktualizaci A,no, bude dodang 5-!eta p9dpora
. o vyrobce na aktualizaci systému a
systému a parsert min na 5 let. Podpora arsert. Podpora obsahuie
musi obsahovat pravidelnou aktualizaci parserul. P onsanul
SN . x ANO pravidelnou aktualizaci SW
SW minimalné 2x ro¢né&, opravy chyb a minimaing 2x ro&né. opravy chvb a
telefonickou a emailovou podporu s . >, Opravy chy
. . A telefonickou a emailovou podporu s
diagnostikou vzdalenym pfistupem. . . AR
diagnostikou vzdalenym pristupem
SLUZBY IMPLEMENTACE A SKOLENI
Implementacni a konfiguracni prace v
prostfedi Zadavatele podle jeho
pozadavkl tj. zejména napojeni Ano, soucasti je tvorba a realizace
logovanych zdroju, provozni reporting, ANO testovacich scénara pfed uvedenim

integrace na dalSi systémy kybernetické
bezpec€nosti a Dashboard kybernetické
bezpelnosti.

systému do produkce.
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Tvorba a realizace testovacich scénari ANO Ano, soucasti je zaskoleni
pred uvedenim systému do produkce. administratort
Ano, soucasti je tvorba a realizace
Zaskoleni administratoru. ANO testovacich scénaru pfed uvedenim
systému do produkce.
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FUNKCNI POZADAVKY NA DASHBOARD
Pro zobrazeni aktualnich provoznich
Systém disponuje prostfedky pro informaci je vyuzita kombinace
zobrazeni aktualnich provoznich ANO nastroji PostgreSQL/Grafana. Pro
informaci o infrastruktufe a prostfedky pro tvorbu a reportovani statistickych
zobrazeni report(l pro podporu fizeni. informaci pro podporu fizeni je
vyuzit nastroj PowerBI.
Nastroj je zavisly na zdroji informaci,
tedy systémech, které provadi
Systém musi zobrazovat stav samotné méreni. Od ziskani téchto
monitorovanych celkll se zpozdénim ANO dat, jsou pfehledy dostupné v fadu
maximalné v fadu jednotek vtefin. vtefin. Data jsou nacitana
prehledovymi grafy v okamzik jejich
zobrazeni.
Systém disponuje integraci na zdroje dat Systém disponuje rest API, které
Zabbix API, Zabbix DB, MS AD LDAP, ANO umoznuje integraci, Systém
MS SQL Server a obecnym API pro dalsi disponuje datovymi konektory na
systémy. vyjmenované zdroje.
Systém umozriuje definovat pravidla,
ktera vyhodnocuji skupiny provoznich
atribut ze systému Zabbix a definuiji Systém disponuje datovou pumpou,
urovné, které jsou provozné optimalni, jejiz konfigurace umoznuje
provozné neoptimalni, avsak vyhodnocovat urovné sledovanych
akceptovatelné a provozné parametrl pro urcity prvek. Tyto
neakceptovatelné. Tato pravidla umoznuje prvky Ize skladat do vétsich celkl. V
seskupovat do skupin, které pokryvaiji ANO grafickém rozhrani je mozné
urcity prvek nebo oblast IT infrastruktury, zobrazit prvky nejvyssi urovné a
pficemZ neni omezen pocet moznych postupné zobrazovat niZsi vrstvy.
nadskupin, do kterych Ize pravidla Kazdy prvek/celek ma moznost
seskupovat. Stav takto definovanych nastavit Urover detekce na OK,
skupin (napf. Virtualni OS) je mozné ERROR, WARNING
graficky zobrazit i s historii za uZivatelsky
definovanou periodu.
Systém umoznuje vizualné znazornit stav Systém umozniuje libovolné
IT bezpe€nosti provozu minimalné v ANO seskupovani prvku infrastruktury,
téchto oblastech: Infrastruktura, Aplikace, tedy i celky jako je: Infrastruktura,
Bezpeclnost. Aplikace, Bezpecnost.
Vyhodnocené udaje jsou ukladany do ?:n”fférﬁ?:niiiﬂitﬁ (’)Sg:ti)evdér:;“
datového skladu a slouzi jako podklad pro | ANO

statistické vyhodnoceni provozu.

skladu. Ten slouzi jako podklad pro
PowerBl reporty.F195:G199
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PARAMETRY ANO/NE POPIS RESENI
Provozni grafické pfehledy i reporty pro
management umoziuje systém vytvaret a Systém umozriuje definovat
upravovat v dostupném uZivatelském provozni pfehledu i statistické
e . ANO e s
nastroji, bez nutnosti zasahu PowerBI reporty v nastrojich na
programatora a Upravy samotného designovani téchto reportu.
systému.
V operativnich pfehledech i
manazerskych reportech je mozné si ANO Ano, je mozné konfiguratné nastavit
zvolit Casovy rozsah za ktery je datumové a Casové rozmezi.
vizualizace vytvofena.
Systém umoznuje spoustét zpracovani
iovveh <mil 4 ieiich
dat ze zdropvyc. syst’emu @ JeJI,C Ano, Casova uloha pro pfenos dat je
transformaci do interniho datového skladu : . vy .
. L , ANO konfigurovatelna a umozriuje také
v konfigurovatelnych ¢asovych oy ik
. vy . o manualni spusténi.
intervalech, ale umozZznuje také manualni
spusténi tohoto procesu.
Uzivatelské rozhrani aplikace je
realizovano formou webové aplikace a Systém disponuje editovatelnym
umoznuje definovat vlastni strom slozek, | ANO stromem pro organizaci tohoto typu
do kterého budou organizovany provozni obsahu.
prehledy a manaZzerské reporty
Datovy sklad systému je svou strukturou , . o
rozSifitelny o nové datové struktury v Datovy sklad je realizovan formou
N y - ) ry . MS SQL Serveru a sluzeb
pfipadé napojeni systému na novy zdroj . . .
, , Y , . ., Integration services a Analytics
dat, ktery neni v sou¢asné dobé znamy. ANO i . ,
) . services. VeSkera konfigurace
Datové transformace ze zdroje do " v s .
. . . g probiha za vyuziti nastroje MS SQL
datového skladu je mozné definovat bez .
. . Server Studio.
nutnosti zasahu programatora.
Systém disponuje mechanismem
Architektura systému umozniuje vyvinout datovych ko’nektoru,’n.a k’terych e
. , . zbytek systému nezavisly. Tyto
a integrovat datovy konektor na nové ANO . e s
datové zdroie konektory transformuji specificka
e data od jednotlivych systému do
interniho formatu systému.
Systém umoznuje nacitat a
synchronizovat uzivatelské ucty a ANO Systém disponuje plnou integraci na
uZivatelské skupiny z MS Active Directory MS Active Directory
a autentizovat tyto uzivatele proti MS AD.
Systém disponuje mechanismem
Systém umozriuje pfifazovat uzivatellim a aplika¢nich roli, do kterych Ize
skupinam aplikacni role, které definuji ANO pfifazovat uZivatele nebo skupiny a

pFistup k aplikacnim funkcim systému.

tim jim pfifadit opravnéni k
aplika¢nim funkcim.
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Systém umoznuje definovat opravnéni Systém umozhuje pfiradit opravnéni
pro aplikaéni roli, skupinu uzivatelskych ANO aplika¢nim rolim, skupinam uzivatel(
Ucta a konkrétni uzivatelské ucty. a uzivatel.
Systém umoznuje nastavit opravnéni na Systém umozhiuje vybranym
¢teni a zapis na slozky, do kterych jsou ANO uzivatelim z uzivatelského rozhrani
organizovany provozni piehledy a zobrazit dialog pro pfifazeni
manazerské reporty. opravnéni do slozek.
Systém umoziuje definovat synchronizaci
uzivatell a skupin s MS AD v Je mozné definovat interval
konfigurovatelnych ¢asovych intervalech, | ANO naplanované ulohy, ktera provadi
ale umoziiuje také manualni spusténi synchronizaci s MS AD.
tohoto procesu.
Systém umoziuje zobrazit historii béhu Vi nastaveni s’ys.teml.J o ? brazovka
. s ANO pro zobrazeni historie béhu
naplanovanych uloh. . s
naplanovanych uloh.
. N . . Systém umoziiuje do slozek vlozit
Systém umozniuje nahravat do sloZzek , )
. , ANO vybrany obsah ze souborového
soubory ze souborového systému. )
systemu.
Systém disponuje detailnim auditnim ANO Auditni/Transak¢ni log je souc€asti
logem. administracniho rozhrani.
Systém Ize konfigurovat z uZivatelského Ano, systém lze konfigurovat z
webového rozhrani bez nutnosti zasah ANO uzivatelského rozhrani v modulu
na strané serveru. "Nastaveni systému"
OSTATNI POZADAVKY
Soucasti dodavky je Instalaéni, Zminéné dokumenty dodavany jako
administracni a uzivatelské dokumentace. PDF dokumenty. UzZivatelska
.. . . . ANO v ar MR
Uzivatelské rozhrani disponuje prirucka je soucasti aplikaéniho
kontextovou uzivatelskou napovédou. helpu.
Systém Ize provozovat na operacnich Ano, je systémem plné
) . . ANO )
systémech Windows a Linux. podporovano.
Soucasti dodavky je instalace a v pnpan e’, zele pr|prfavenov ,
. . . produkéni a testovaci prostfeni,
konfigurace systému na produkéni a ANO e . ,
. " probiha instalace i konfigurace na
testovaci prostredi. .
oboje.
Systém disponuje dokumentovanym API API rozhrani je dokumentovano
] ANO
rozhranim. formou OpenAPI 3.0
Uzivatelské webové rozhrani je mozné
provozovat v poslednich verzich ANO Ano, systém je testovan na

prohlize¢t Edge, Chrome, Safari a
Firefox.

vyjmenovanych prohlizeCich.

KONFIGURACNI SLUZBY SYSTEMU ZAB

BIX

Nastaveni konfigurace notifikace pomoci
SMS a e-mailovych sluzeb.

ANO

soucasti FeSeni je notifikace pomoci
SMS a e-mailovych sluzeb.
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Konfigurace propojeni alertd do Service
Deskového systému.

ANO

Systém bude propojen v ramci
tiketovaciho systému nebo
helpdesku

Konfigurace pro:

ANO

Systém bude konfigurovani na
objevovani file systému, CPU a CPU
core, SNMP OID, ODBC SQL
dotazu a sluzeb operacnich systému

- objevovani file systému,

ANO

Systém bude konfigurovani na
objevovani file systému, CPU a CPU
core, SNMP OID, ODBC SQL
dotazu a sluzeb operacnich systému

- objevovani CPU a CPU core,

ANO

Systém bude konfigurovani na
objevovani file systému, CPU a CPU
core, SNMP OID, ODBC SQL
dotazl a sluzeb operacénich systému

- objevovani SNMP OID,

ANO

Systém bude konfigurovani na
objevovani file systému, CPU a CPU
core, SNMP OID, ODBC SQL
dotazl a sluzeb operacénich systému

- objevovani ODBC SQL dotaz,

ANO

Systém bude konfigurovani na
objevovani file systému, CPU a CPU
core, SNMP OID, ODBC SQL
dotazu a sluzeb operacnich systému

- objevovani sluzeb operacnich systéma.

ANO

Systém bude konfigurovani na
objevovani file systému, CPU a CPU
core, SNMP OID, ODBC SQL
dotazu a sluzeb operacnich systéma

Parametrizace alert skriptu.

ANO

Systém bude konfigurovan skripty
dle dohodnutych parametrt

Konfigurace pro monitorovani fyzickych
server(, kde bude nastaveno sledovani
pro nasledujici parametru:

ANO

V systému budou monitorovany
fyzické servery dle parametru
teplota, LAN interface, stavy ulozist
serveru a stavy ventilatoru.

- teplota,

ANO

V systému budou monitorovany
fyzické servery dle parametru
teplota, LAN interface, stavy ulozist
serveru a stavy ventilatoru.

- LAN interface,

ANO

V systému budou monitorovany
fyzické servery dle parametru
teplota, LAN interface, stavy ulozist
serveru a stavy ventilatora.

- stavy ulozist serveru,

ANO

V systému budou monitorovany
fyzické servery dle parametrt
teplota, LAN interface, stavy ulozist
serveru a stavy ventilatoru.
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- stavy ventilatoru.

ANO

V systému budou monitorovany
fyzické servery dle parametru
teplota, LAN interface, stavy ulozist
serveru a stavy ventilatora.

Konfigurace vykonnostnich parametrd na

vybranych zafizenich:

ANO

Systém bude konfigurovan dle
vykonnostnich parametrd na
vybranych zafizeni — Utilizace CPU,
RAM i vyuziti diskové kapacity

- utilizace CPU,

ANO

Systém bude konfigurovan dle
vykonnostnich parametr na
vybranych zafizeni — Utilizace CPU,
RAM i vyuziti diskové kapacity

- utilizace RAM,

ANO

Systém bude konfigurovan dle
vykonnostnich parametrd na
vybranych zafizeni — Utilizace CPU,
RAM i vyuziti diskoveé kapacity

- vyuziti diskové kapacity.

ANO

Systém bude konfigurovan dle
vykonnostnich parametrd na
vybranych zafizeni — Utilizace CPU,
RAM i vyuziti diskové kapacity

Konfigurace monitoringu operac¢nich
systému a stavy bézicich sluzeb na

monitorovaném operacnim systému.

ANO

Bude konfigurovan monitoring
operacnich systému a stavy
béZicich sluzeb na monitorovaném
operacnim systému. V ramci
operacniho systému bude také
sledovano vyuziti utilizace CPU,
utilizace RAM a jeji celkové
mnozstvi, vyuZiti poskytnutého
diskového prostoru, mira vyuziti
diskovych operaci

V ramci operacniho systému bude také

sledovano vyuziti:

ANO

Bude konfigurovan monitoring
operacnich systému a stavy
bézicich sluzeb na monitorovaném
operacnim systému. V ramci
operacniho systému bude také
sledovano vyuziti utilizace CPU,
utilizace RAM a jeji celkové
mnozstvi, vyuziti poskytnutého
diskového prostoru, mira vyuziti
diskovych operaci

- utilizace CPU,

ANO

Bude konfigurovan monitoring
operacnich systému a stavy
béZicich sluzeb na monitorovaném
operacnim systému. V ramci
operacniho systému bude také
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sledovano vyuziti utilizace CPU,
utilizace RAM a jeji celkové
mnozstvi, vyuziti poskytnutého
diskového prostoru, mira vyuziti
diskovych operaci

- utilizace RAM a jeji celkové mnozstvi,

ANO

Bude konfigurovan monitoring
operacnich systému a stavy
bézicich sluzeb na monitorovaném
operacnim systému. V ramci
operacniho systému bude také
sledovano vyuziti utilizace CPU,
utilizace RAM a jeji celkové
mnozstvi, vyuZiti poskytnutého
diskoveého prostoru, mira vyuziti
diskovych operaci

- vyuziti poskytnutého diskového
prostoru,

ANO

Bude konfigurovan monitoring
operacnich systéma a stavy
bézicich sluzeb na monitorovaném
operaénim systému. V ramci
operaéniho systému bude také
sledovano vyuziti utilizace CPU,
utilizace RAM a jeji celkové
mnozstvi, vyuziti poskytnutého
diskového prostoru, mira vyuziti
diskovych operaci

- mira vyuziti diskovych operaci.

ANO

Bude konfigurovan monitoring
operacnich systému a stavy
béZicich sluzeb na monitorovaném
operacnim systému. V ramci
operacniho systému bude také
sledovano vyuziti utilizace CPU,
utilizace RAM a jeji celkové
mnozstvi, vyuziti poskytnutého
diskového prostoru, mira vyuziti
diskovych operaci

Konfigurace monitoringu databazovych
prostredi:

ANO

V systému bude nastavena
konfigurace monitoringu
databazovych prostredi a to stavy
jednotlivych databazi, transakéni
logy, pfihlaSeni uzivatelé k databazi,
velikost souboru transakéni logy,
pfihlaseni uzivatelé k databazi,
detekce starych full backup zaloh,
sledovani verzi databazi, velikost
souboru transakénich logu,
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sledovani poctu transakci za
definovanou jednotku Casu, pocet
aktualné blokovanych procesort,
pocet zamkul za uréenou ¢asovou
jednotku.

- stavy jednotlivych databazi,

ANO

Dle popisu “ Konfigurace
monitoringu databazovych
prostiedi:”

- transakéni logy,

ANO

Dle popisu “ Konfigurace
monitoringu databazovych
prostiedi:”

- pfihlaseni uzivatelé k databazi,

ANO

Dle popisu “ Konfigurace
monitoringu databazovych
prostredi:”

- detekce starych full backup zaloh,

ANO

Dle popisu “ Konfigurace
monitoringu databazovych
prostredi:”

- sledovani verzi databazi,

ANO

Dle popisu “ Konfigurace
monitoringu databazovych
prostredi:”

- velikost soubor( transakénich loga,

ANO

Dle popisu “ Konfigurace
monitoringu databazovych
prostiedi:”

- sledovani poctu transakci za
definovanou jednotku ¢asu,

ANO

Dle popisu “ Konfigurace
monitoringu databazovych
prostiedi:”

- pocet aktualné blokovanych procest,

ANO

Dle popisu “ Konfigurace
monitoringu databazovych
prostredi:”

- pocet zamkdl za uréenou ¢asovou
jednotku.

ANO

Dle popisu “ Konfigurace
monitoringu databazovych
prostredi:”

Konfigurace monitoringu sitové
konektivity:

ANO

V systému bude provedena
konfigurace monitoringu sitové
konektivity a to stavy vytizeni
jednotlivych portt, samostatné stavy
portl, vytizenost monitorovanych
linek.

- stavy vytizeni jednotlivych port(,

ANO

V systému bude provedena
konfigurace monitoringu sitové
konektivity a to stavy vytizeni
jednotlivych portl, samostatné stavy
portd, vytizenost monitorovanych
linek.
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- samotné stavy port(,

ANO

V systému bude provedena
konfigurace monitoringu sitové
konektivity a to stavy vytizeni
jednotlivych portli, samostatné stavy
portu, vytizenost monitorovanych
linek.

- vytizenost monitorovanych linek.

ANO

V systému bude provedena
konfigurace monitoringu sitoveé
konektivity a to stavy vytizeni
jednotlivych portt, samostatné stavy
portl, vytizenost monitorovanych
linek.

Konfigurace monitoringu sitovych prvka:

ANO

V systému bude provedena
konfigurace monitoringu sitovych
prvkl a to teplota zafizeni, verze
firmware, stavy jednotlivych
komponent sitovych prvkd,
monitoring stavl jednotlivych
datovych port(

- teplota zafizeni,

ANO

Popis dle vySe uvedeného “
Konfigurace monitoringu sitovych
prvkd:”

- verze firmware,

ANO

Popis dle vySe uvedeného “
Konfigurace monitoringu sitovych
prvka:”

- monitoring stavu stohovacich portd,

ANO

Popis dle vySe uvedeného “
Konfigurace monitoringu sitovych
prvka:”

- monitoring stavu jednotlivych datovych
porty.

ANO

Popis dle vySe uvedeného “
Konfigurace monitoringu sitovych
prvkd:”

Konfigurace monitoringu diskovych
ulozist:

ANO

V systému bude provedena
konfigurace monitoringu diskovych
ulozist a to stavy jednotlivych
diskovych ulozist, sledovani teploty
diskovych ulozist, sledovani stavu
LAN/SAN portl a sledovani
zaplnénosti diskového kapacity

- provozni stavy jednotlivych diskovych
ulozist,

ANO

Popis dle vySe uvedeného bodu
Konfigurace monitoringu diskovych

3.9

uloZist:

- sledovani teploty diskovych uloZist,

ANO

Popis dle vySe uvedeného bodu
Konfigurace monitoringu diskovych

L]

ulozist:
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Popis dle vySe uvedeného bodu “
- sledovani stavi LAN/SAN portd, ANO Konfigurace monitoringu diskovych
ulozist:”
Popis dle vySe uvedeného bodu “
- sledovani zaplnénosti diskové kapacity. | ANO Konfigurace monitoringu diskovych
ulozist:”
V systému bude provedena
konfigurace monitoringu diskovych
, . ulozidt’ a to stavy jednotlivych
Konfigurace parametru SLA pro ANO diskovych tloziat, sledovani teploty
sledovana zafizeni: . sl wiv L .
diskovych ulozist, sledovani stavl
LAN/SAN portd a sledovani
zaplnénosti diskového kapacity
V systému bude provedena
konfigurace monitoringu diskovych
- procentualni splnéni SLA a jeho ulozist a to stavy jednotlivych
grafické znazornéni pro sledovana ANO diskovych ulozist, sledovani teploty
zarizeni. diskovych ulozist, sledovani stavl
LAN/SAN porta a sledovani
zaplnénosti diskoveého kapacity
SLUZBY IMPLEMENTACE A SKOLENI
Soucasti dodavky je procesni a
systémova analyza — definice zdrojovych . , , G
. . - Vychozi analyza mapujici vSechny
a ukladanych dat a jejich transformace, L L. L
.. . v w ANO vztahy a jejich mapovani na grafické
definice opravnénich pfislusnych Wstuby ie soudasti dodavk
uzivatelu a uzivatelskych skupin. Definice yStupy | Y
grafickych vystupu.
Soucasti dodavky je pfFiprava
potifebnych provoznich prostredi,
které se sklada z instalace databazi,
pfipravou virtualizovanych
Pfiprava provoznich prostfedi a zapojeni kontejnery, nastaveni sitovych
_ ANO s s ] .
do infrastruktury Zadavatele. zalezitosti, nastaveni opravnéni,
pfesmérovani logu, zmapovani
prostupU, definice DNS, a dalSich
krok( vedoucich k pinému
zprovoznéni systému.
, . . . . Systém bude konfigurovan na
Konfigurace systému na zakladé analyzy. | ANO f . . o _ . .
zakladé vystupl z uvodni analyzy.
. , . eye Systém je dodavan s testovacimi
Tvorba a realizace testovacich scénaru . ey . Y
N , . ANO scénafi, které jsou prepraveny na
pfed uvedenim systému do produkce. , e e
miru konkrétni instalace.
Zaskoleni administratort a kli¢ovych ANO Soucasti dodavky je Skoleni

uzivatelu.

klicovych uzivateld a administratord
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ID 05 DLP (data loss prevention)

SPLNUJE . ;
PARAMETRY ANO/NE POPIS RESENI
AUDITOVANI AKCIi NAD SOUBORY
Mor.ntorlng a reporting vsech aktivit Systém nabizi velké mnozstvi
spojenych se soubory: create, delete, s . , :
. . ANO pfedefinovanych report a |ze sestavit |
rename, modify, overwrite, move, read, s rx e , .
« ey vlastni. VCetné nastaveni upozornéni.
v8e v realném Case.
Na stanicich Ize monitorovat vSechny
operace se soubory a zajistit i jejich
Sledovani a zaznam aktivit se soubory omezeni
kopirovanymi pfes tzv. "clipboard" Ctr+C | ANO https://www.manageengine.com/data-
a pfes right-click mysi. security/help/es/configuring-copy-
prevention-policy-using-datasecurity-
lus.html
Audituje a analyzuje vSechny Uspésné i Systém nabizi velké mnozstvi
neuspésné uzivatelske pristupy k ANO predefinovanych report a Ize sestavit |
souborum pro pfipad dikazni potfeby. vlastni. V&etné nastaveni upozornéni.
Tvorba detailnich zaznamu o vSech . . ) ‘o
. C Systém nabizi velké mnozstvi
souborovych aktivitach, "Kdo, kdy a N , , .
.. o, , ANO pfedefinovanych report a |ze sestavit |
odkud pfistoupil k jakym souborim, kde C N g% , L
. vlastni. V¢etné nastaveni upozornéni.
byly soubory ulozeny.
Analyza auditnich dat s cilem identifikace
napr. nejaktivnéjsi uzivatel pracujici se Systém nabizi velké mnozstvi
soubory, soubor s nejvice pfistupy, proces | ANO predefinovanych report a Ize sestavit |
pouzity nejCastéji pro pfistup k souboriim, vlastni. V¢etné nastaveni upozornéni.
atp.
MONITORING SOUBOROVE INTEGRITY
Prip . Pr- . pesny ANO predefinovanych report a Ize sestavit |
pokusu o Upravu souboru nebo vlastni. V¢etné nastaveni upozornéni
odstranéni dulezitych firemnich dat. ’ P '
Systém sleduje indikatory souborové , . . o 4
) v Systém nabizi velké mnozstvi
kompromitace, napf. aktivita se soubory - . , :
. . . . ANO pfedefinovanych report a Ize sestavit |
mimo pracovni dobu a dalSi neobvyklé N g x ] « .
. vlastni. V¢etné nastaveni upozornéni.
aktivity.
Systém vyhodnocuje chovani uzivatel(
Systém sleduje zneuzivani opravnéni a vytvari jejich skére
sledovanim Castych zmén opravnéni, ANO https://www.manageengine.com/data-
zmeén SACL, zmén viastniku atd. security/help/ra/ownership-
analysis.html
Systém umi selektivné monitorovat Systém umozni definovat sledovani
souborové aktivity u nedtvéryhodnych ANO aktivit podle raznych kritérii a na

uzivatelu a skupin.

zakladé téchto udalosti vytvofit | alert.

80




SPLNUJE

PARAMETRY ANO/NE POPIS RESENI
DETEKCE RANSOMWARE ATTACK
Identifikace ransomware utok(i pomoci Soucasti monitoring a alertovani je i
neobvyklych zmén v souborovych moznost sestavit vlastni notifikaci a akci
aktivitach, napf. zmény opravnéni, pocty pro eliminaci hrozby -
- . . . i ANO _
pfistupu, atp. s moznosti okamzité https://www.manageengine.com/data-
notifikace spravcum systému Ci security/help/fa/configuring-new-
povérenym pracovnikim. incidents.html
Automaticky systém odezvy na incidenty
umoziuje vypnuti infilkovaného zafizeni, ANO Viz. pfedchozi bod a automatické
zakazani nebo odpojeni relace spusténi reakce
problémového uzivatele, atd.
Systém umoznuje provedeni root-cause
analyzy s cilem nalézt "uzivatele 0" a ANO
popsat zpusob Sifeni infekce.
Systém umoznuje vyhledat vSechny Syst’e m umo%.m reponit .vybrat soubory,
" Yy am e které byly zaSifrované jako dopad
soubory "pozménéné" v ramci utoku )
; L ) ANO utoku.
pomoci zabudované knihovny, ktera .
obsahuie znAme ransomware t https://www.manageengine.com/data-
J ey security/help/fa/storage-reports.html
DLP FUNKCE
Systém umozni nastaveni pravidel
. , . v pouzivani externich zafizeni
Systém umi vynutit pouziti pouze .
o Y PR https://www.manageengine.com/data-
schvalenych vyménitelnych uloznych ANO : .

v security/help/es/configure-external-

zarizeni. : . .
device-control-policy-using-
datasecurity-plus.html
Systém umozni nastaveni politik prace

Systém umozni blokovat kopirovani se soubory

soubord na USB ulozna zarizeni, na ANO https://www.manageengine.com/data-

mistni Ci sitova sdileni. security/help/es/configure-process-
restriction-using-datasecurity-plus.html
Systém nabizi omezeni i pro tyto

. - f technologie, viz.

Systém umozriuje plnou kontrolu v ramci .
. v . https://www.manageengine.com/data-
aktivit se soubory nad zafizenimi typu ANO securitv/help/es/confiqure-external-
Bluetooth, Wifi, CD/DVD, atp. HryMe pres/cONTIgUT
device-control-policy-using-
datasecurity-plus.html

Systém umi zabranit posilani citlivych

. L . ANO

souboru formou emailovych pfiloh.

Systém umi zabranit tzv. "ex-filtraci" ANO Nastavenim politik Ize zabranit

souboru pres externi Ulozna media. kopirovani souboru na externi zafizeni.

Systém umi odstranit soubory nebo je

umistit do karantény, zastavit pfenosy dat | ANO

pres USB a spustit dalSi aktivni
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SPLNUJE
ANO/NE

POPIS RESENI

preventivni opatfeni, aby nedoslo k Uniku
dat.

Systém umoznuje spusténi tzv. vynucené
selektivni kontroly nad externim uUlozistém
ve formé napf. umoznéni pfistupu pouze
pro ¢teni k podezielym zafizenim,
zastaveni spusténi spustitelnych soubor
na USB a dalsi.

ANO

Systém politik umozni omezeni
pfistupu na externi zafizeni nebo
kontrolu na spusténi soubort na
zakladé jména nebo hash.

Systém umozniuje uzamé&eni perifernich
portl koncové stanice v reakci na
Skodlivé chovani uzivatell a tim zabranit
potencialnim Gnikim dat.

ANO

Systém umoziuje reporting, kdo kdy a
odkud pfipojil jakeé zafizeni ke koncovym
boddm pocitacoveé sité (napf. USB,
fotoaparat, microSD a dalsi).

ANO

Systém nabizi USB Security Response

Sledovani a analyza, kdy je jakykoli
dilezity soubor zkopirovan do nebo z
vymeénitelnych uloznych zafizeni.

ANO

Systém nabizi sadu report pro pfehled
prace se soubory.

Systém umoznuje okamzité uzamdceni
portl USB, kdyz pfes né uzivatelé
pfesunou omezeny obsah. Po vyfeSeni
potencialniho problému je mozno porty
hned odblokovat.

ANO

Systém nabizi nastaveni Response -
Enable block USB v Alert Profile

Systém umozni zobrazit vyskakovaci
zpravy na obrazovce, které uzivatele
informuji a varuji pfed kritickymi
porusenimi firemnich pravidel.

ANO

Systém musi umoznit klasifikaci souboru
na zakladé jejich citlivosti do kategorii,
napf. Vefejné, Soukromé, Dlvérné nebo
Omezené.

ANO

Systém umozhiuje nastaveni pravidel
pro identifikaci soubort s citlivymi udaji
a na né aplikovat politiky.

Systém musi umozfiovat na koncovych
stanicich audit vSech pfistupu k
souborim a jejich uprav — véetné
vytvareni, mazani, pfejmenovani, zmény
opravnéni a dalSich, vde v realném Case.

ANO

Systém nabizi sadu report pro pfehled
prace se soubory s moznosti alertd pro
konkrétni pfipady.

Systém musi umoznit sledovat emailové
aktivity typu kdo e-mail poslal, komu, s
jakou pfilohou a pfedmétem, kdy a
odkud.

ANO

Systém zahrnuje Email Auditing Report

Systém musi zaznamenavat podrobnosti
o vSech €innostech se soubory
prostifednictvim prohlize€q, jako jsou

ANO

Systém zahrnuje Web Auditing Report

82




SPLNUJE

PARAMETRY ANO/NE POPIS RESENI
napr. aktivity zaméstnancu pfi nahravani
a stahovani.
Systém audituje vyuziti mistniho . . . .
tiskového serveru a sleduje, kdo a kdy ANO System zahruje Printer Auditing
e Report
vytiskl jaké soubory.
Systém umozni sledovat vzorce sdileni
dat prostfednictvim webovych aplikaci, Systém nabizi kompletni monitoring v
jako jsou SharePoint, Exchange, ANO ramci Cloud Protection
OneDrive, DropBox, a dalsi, s https://www.manageengine.com/data-
podrobnostmi o tom, kdo, kdy a odkud security/help/cp/
pozadavek podal.
Systém kontroluje neuspésné pokusy o
pFistup ke schvalenym i neschvalenym
clovudovym apllkac!m, anavlyzwe . Systém nabizi fadu reportd s moznosti
pozadavky zaslané do nesifrovanych, ANO . g
. , . o upfesnéni Control policies
zakazanych nebo cloudovych aplikaci s
nizkou spolehlivosti, zda nevykazuiji
znamky zneuZziti a kompromitace.
Systém umozni regulovat pouzivani
nechténych webovych sluzeb a zakazat . . . . .
cloudové aplikace, které snizuji ANO Systém nabizi fadu reportt s moznosti
o . e upfesnéni Control olicies
produktivitu, jako jsou socialni média,
streamovani videa, online hry a dalsi.
Systém umozruje monitorovat prostredi
podnikovych ulozist’ a poskytuje zpravy o
objemu, typu a trendech v ukladani Systém nabizi kompletni pfehledy o
citlivych dat. Vyhledava napf. Cisla pasu, ANO ulozistich a detekci souboru s citlivymi
e-mailové adresy, Cisla kreditnich karet a udaji na zakladé predefinovanych
vice nez padesat dalSich typl osobnich pravidel.
udaji pomoci pfedem nakonfigurovanych
a prizpUsobitelnych patternd/vzoru.
Systém umozriuje automatizovanou
klasifikaci soubort obsahujicich citliva, ANO Viz. pfedchozi bod.
osobni, ¢&i jinak kriticka data.
Systém obsahuje predpfipravené reporty . e .
a umozfiuje byt souladu min. s PCI DSS, | ANO iy::;r; nabizi predpfipravene sady
HIPAA. ’
Systém umozniuje identifikovat
zaméstnance, ktefi maiji pfistup k Systém umozhuje prehled nad pfistupy
souborim obsahujicim osobni Udaje, a ANO uzivatelt napfi¢ ulozistém a identifikaci
oveéfit, zda jsou pro jejich roli vyzadovana jejich stupné opravnéni.
pFistupova prava.
Systém umozriuje vyhledat redundantni, . . oo
zastarala a tzv. (ROT) data a odebrat je ANO Systém nabizi detailni prehled o

ze souborovych serverl pro, pro

struktufe souboru a ulozenych dat.
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predchazeni problémim s vykonem
primarniho ulozisté.

Systém umi generovat upozornéni na
poruSeni zasad ukladani dat, napfiklad
zaméstnanci hromadi velké dokumenty,
osobni soubory, média nebo jiné
nepodstatné soubory.

Systém generuje reporty o typu, poctu,
umisténi, vlastnictvi duplicitnich soubort
a umoznuije jejich odstranéni.

ANO

Systém nabizi detailni pfehled o
struktufe souboru a ulozenych dat.

Systém generuje podrobné reporty o
vyuziti diskového prostoru.

ANO

Systém nabizi detailni pfehled o
struktufe souborl a uloZenych dat.

Systém generuje podrobné reporty o
pfistupovych pravech kazdého uZivatele
ke konkrétnim soubord, slozkam, diskim
s cilem odstranit pfistupova opravnéni,
ktera nejsou nutna pro vykon prace
uzivatele.

ANO

Systém nabizi detailni pfehledy nad
opravnénimi pro jednotlivé soubory
nebo uzivatele.

NOTIFIKACNI FUNKCE

Systém umoznuje vytvofrit viastni
notifikace specifické pro danou organizaci
na napf. vznik soubor( definované
velikosti, pfili§ mnoho souborovych zmén,
atd.

ANO

Systém notifikaci je postaven na velké
variabilité podminek pro splnéni
podminky, v€etné nastaveni trasholdu.

Audit a reporting v souladu s regulacnimi
narizenimi jako napf. GDPR. Ukladani
auditnich dat musi byt v databazi MySQL,
MS SQL, nebo Oracle.

ANO

Systém umozni provoz i na MS SQL.

SLUZBY IMPLEMENTACE A SKOLENI

Procesni a systémova analyza — definice
ukladanych dat, definice opravnénich
pfisluSnych uzivatelU.

ANO

Soucast implementacni postupu.

Pfiprava HW a SW prostiedi.

ANO

Instalace systému do infrastruktury
zadavatele.

ANO

Soucast implementacni postupu.

Konfigurace systému dle vystupl
procesni a systémové analyzy a
soucasné stanoveni pfistup a roli.

ANO

Soucast implementacni postupu.

Tvorba a realizace testovacich scénart
pfed uvedenim systému do produkce.

ANO

Soucast implementacni postupu.

Uvedeni do produkéniho prostfedi.

ANO

Soucast implementacni postupu.

Zaskoleni administratort.

ANO

Soucast implementacni postupu.
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ID 06 Zavedeni systému ISMS a dodani platformy pro fizeni kybernetické bezpeénosti

SPLNUJE . ;
PARAMETRY ANO/NE POPIS RESENI
FUNKCNI POZADAVKY NA APLIKACI
Systém podporuje zpracovani analyzy ANO Systém podporuje zpracovani
rizik. analyzy rizik.
Systém podporuje nastaveni viastnich Syster’n pC’)deI’EJJe nastaverln
, , . . . vlastnich Urovni hodnot aktiva,
urovni hodnot aktiva, pravdépodobnosti + . .
. . C e pravdépodobnosti hrozeb, vyse
hrozeb, vySe zranitelnosti, vySe rizika . C e ,
. oy . . . | ANO zranitelnosti, vySe rizika hodnoceni
hodnoceni dodavatell, u€innosti opatfeni, o s . .
e , dodavatell, u€innosti opatreni, a to
a to v€etné nastaveni barev pro tyto . ,
] . v&etné nastaveni barev pro tyto
urovné. . Y
arovné.
Systém umoznuje provadét analyzu rizik Systém umozhuje provadét analyzu
dle norem ISO 27001, Zakona o ANO rizik dle norem ISO 27001, Zakona o
kybernetické bezpecnosti (v€etné kybernetické bezpecnosti (véetné
implementace EU nafizeni NIS2) implementace EU nafizeni NIS2)
Systém disponuje vzorovymi katalogy Systém disponuje vzorgvyml ,
. , . vy katalogy hrozeb a zranitelnosti.
hrozeb a zranitelnosti. Systém umoziuje | ANO . vw i w .
v ] . . Systém umoziiuje pfidavat vlastni
pfidavat vlastni hrozby a zranitelnosti. . .
hrozby a zranitelnosti.
Systém nedovoli ménit vychozi polozky Syst(vam rvu’adov,oli ment vyc,h ozt
. oo . o \sv . polozky Ciselniku a vzorovych
Ciselnikd a vzorovych katalogl. Vychozi ANO o\ , N e
. o x » katalogu. Vychozi polozky viditelné
polozky viditelné oznadi. o
oznadi.
. vy e , Systém umozniuje zavést si vlastni
Systém umoziiuje zavést si vlastni normu L
. . .| ANO normu s vlastnim vy&tem hrozeb a
s vlastnim vycétem hrozeb a zranitelnosti. . ,
zranitelnosti.
, vy , : , Systém umozriuje definovat vychozi
Systém umozniuje definovat vychozi N . ; .
Y . ; - pravdépodobnosti hrozeb a vychozi
pravdépodobnosti hrozeb a vychozi vyse Ly . , . S
) , i o e weyr ANO vySe zranitelnosti, které se aplikuji
zranitelnosti, které se aplikuji pfi pouziti . viir ox <
N . . e . pfi pouziti téchto poloZek v
téchto polozek v identifikovaném riziku. ; . e
identifikovaném riziku.
Systém umoznuje provadét analyzu rizik ANO Systém umozniuje provadét analyzu
dle vice norem soucasné. rizik dle vice norem soucasné.
Systém disponuje vychozim katalogem Systém disponuje vychozim
rizikovych situaci, ktery obsahuje katalogem rizikovych situaci, ktery
pravdépodobné a smysluplné kombinace | ANO obsahuje pravdépodobné a
hrozeb a zranitelnosti pro rizné typy smysluplné kombinace hrozeb a
aktiv. zranitelnosti pro rtzné typy aktiv.
Systém pfi vytvareni rizik nabidne dle N e e .
tvpu aktiva ien tv kombinace hrozeb a Systém pfi vytvareni rizik nabidne
yp Jen ty ANO dle typu aktiva jen ty kombinace

zranitelnosti, které jsou uvedeny ve
vzorovém katalogu rizikovych situaci.

hrozeb a zranitelnosti, které jsou
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ANO/NE
uvedeny ve vzorovém katalogu
rizikovych situaci.
. : : . Systém disponuje katalogem
Systém disponuje katalogem vzorovych , ., .
L . . ; vzorovych opatfeni pro kazdou
opatfeni pro kazdou normu. Vychozi . , . .
L .. . . . ANO normu. Vychozi opatfeni nelze
opatfeni nelze ménit, ale je mozné . . . . iy
iy . ménit, ale je mozné vytvaret vzory
vytvaret vzory vlastni. .
vlastni.
U kazdého vzorového opatfeni je mozné U kazdého vzoroveho opatfeni je
urcit na jaké zranitelnosti je ucinné a jak ANO mozné urcit na jaké zranitelnosti je
velka tato ucinnost je. ucinné a jak velka tato ucinnost je.
. . . . m umozn vidov
Systém umoznuje evidovat identifikovana .SySt?. N 0, uJe. evido ?t
. . vy « 2 identifikovana aktiva, kterym lze
aktiva, kterym l|ze pfifadit odpovédné - Yy
_ ) pfifadit odpovédné garanty, gestory
garanty, gestory a evidovat u nich ANO . .
, . . a evidovat u nich dodavatele,
dodavatele, finanéni hodnotu a zpUlsoby L, \
o finan¢ni hodnotu a zplsoby
likvidace. .y
likvidace.
: : : Systém umozriuje ohodnotit aktiva
Systém umozZznuje ohodnotit aktiva yo J
\ zpusobem komponent CIA
zpUsobem komponent CIA ANO i . .
(Confidentality, Integrity, Accessibility) (Confidentality, Integrity,
y, integrity, y Accessibility).
Systém umoziiuje konfiguraéné
Systém umoznuje konfiguracné nastavit y . . J 9 .
. e Ly nastavit algoritmus hodnoceni
algoritmus hodnoceni aktiva. Na vybér . o Cl
T . . ANO aktiva. Na vybér musi byt minimalné
musi byt minimalné tyto algoritmy: soucet . " . v
CIA. pramér CIA. neivvasi z CIA tyto algoritmy: soucet CIA, pramér
P > NEVY ' CIA, nejvyasi z CIA,
. vy ‘s : Systém umozhiuje vytvaret mezi
Systém umoziiuje vytvaret mezi v o
v G nadfizenymi a podfizenymi aktivy
nadfizenymi a podfizenymi aktivy vazby a - . e
Y e . Y vazby a témto vazbam pfifadit silu
témto vazbam pfifadit silu vazby. Urovné . Y . .y
. . . . . . vazby. Urovné vazby je mozné
vazby je mozné konfiguraéné nastavit. i e . . o s
. N ] . ANO konfigura¢né nastavit. Aktivum muze
Aktivum mudze mit jedno nebo vice aktiv v , . .
e . ey mit jedno nebo vice aktiv na kterych
na kterych je zavislé. Aktivum muize mit C . . Y
. , . X je zavislé. Aktivum muize mit jedu
jedu nebo vice vazeb na aktiva, ktera , . .
. . N nebo vice vazeb na aktiva, ktera
jsou zavisla na ném. . C .
jsou zavisla na ném.
) o ) . . Systém umoznuje definovat Sablony
Systém umozniuje definovat Sablony aktiv, . . Iy .
, Y , i . aktiv, na zakladé, kterych Ize
na zakladé, kterych Ize zakladat opakujici | ANO . o .
. zakladat opakujici se podobna
se podobna aktiva. .
aktiva.
SM UMOZNUj hlit identifikaci
Systém umozfiuje urychlit identifikaci Systém umoznuje urychiit identifikac
e vy , e aktiv tim, ze umoznuje kopirovat
aktiv tim, Ze umozfiuje kopirovat existujici | ANO e o . o
. o . existujici aktiva a ukladat je jako
aktiva a ukladat je jako nova aktiva. f e
nova aktiva.
Systém umozhiuje definovat viastni Systém umoznuje definovat vliastni
atributy, které Ize pfifadit Sabloné aktiv ANO atributy, které Ize pfifadit Sabloné

nebo pfimo konkrétnimu aktivu. Lze volit

aktiv nebo pfimo konkrétnimu aktivu.
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typ vlastniho atributu v rozsahu &islo, Lze volit typ vlastniho atributu v
text, datum, vycet, ano/ne. Lze zvolit rozsahu Cislo, text, datum, vycet,
vychozi hodnotu atributu. ano/ne. Lze zvolit vychozi hodnotu
atributu.
Systém umoziiuje evidovat identifikovat .SySte.r.n umo;ngje eV|d0\{at .
. . e . identifikovat rizika na aktivech tim,
rizika na aktivech tim, Ze jim umozni ANO . v ey
ey . . Ze jim umozni pfifazovat hrozby a
pfifazovat hrozby a zranitelnosti. . .
zranitelnosti.
Systém umozhuje hromadné zakladat Systf—)m urpganJe h.romadne
. . , zakladat rizika k aktivu dle
rizika k aktivu dle vzorového katalogu ANO R o,
L, : ] vzorového katalogu rizikovych
rizikovych situaci. . ,
situaci.
Systém podporuje hodnoceni rizik volbou System pOdvaFUJG hodngcem rizik
N . Ly volbou pravdépodobnosti hrozby,
pravdépodobnosti hrozby, vyse ANO . . .
. . . vySe zranitelnosti a dopadem na
zranitelnosti a dopadem na aktivum. .
aktivum.
Systém umoZiuje u nové zakladaného Systém umozfiuje u nove
ye 0ZnUe U not ANO zakladaného aktiva vytvaret nova
aktiva vytvaret nova rizika. .
rizika.
Systém podporuje evidenci zvladani ANO Systém podporuje evidenci zvladani
rizika pro sniZzovani urovné rizika. rizika pro sniZzovani urovné rizika.
. vy sy . Systém umoziuje pfifazovat jedno
Systém umoziiuje pfifazovat jedno C s e e .
e o f ey zvladani vice rizikim a také
zvladani vice rizikiim a také pfifazovat ANO vy . Ao
. g s pfifazovat vice zvladani jednomu
vice zvladani jednomu riziku. o
riziku.
Systém umozZzhiuje evidovat naklady Systém umozniuje evidovat naklady
spojené se zvladanim rizika, a to na spojené se zvladanim rizika, a to na
. "y s . . ANO . . s . .
urovni celého zvladani, tak na drovni urovni celého zvladani, tak na Urovni
dil€ich zvladani pro jednotliva rizika. dil€ich zvladani pro jednotliva rizika.
Systém umozriuje evidovat finanéni Systém umozriuje evidovat financ¢ni
naklady i pracnosti spojené se zavadénim | ANO naklady i pracnosti spojené se
zvladani rizika. zavadénim zvladani rizika.
Systém umoznuje ke kazdému zvladani Systém umoznuje ke kazdému
pfifazovat dokumenty, které dokladuji toto | ANO zvladani pfifazovat dokumenty, které
zvladani rizika. dokladuji toto zvladani rizika.
Systém podporuje evidenci dodavatell a Systém podporuje evidenci
o . ANO . ,
jejich hodnoceni. dodavatell a jejich hodnoceni.
Systém umoziiuje ke kazdému dodavateli Systém umozriuje ke kazdému
o ANO e
pfifazovat dokumenty. dodavateli pfifazovat dokumenty.
Systém umoznuje oznacit vyznamného Systém umozniuje oznadit
ANO ; .
dodavatele. vyznamného dodavatele.
Systém umozniuje evidovat dodavatele Systém umozniuje evidovat
. . ANO . .
jako aktivum. dodavatele jako aktivum.
Systém umoznuje k dodavateli evidovat ANO Systém umozniuje k dodavateli

vlastni atributy.

evidovat vlastni atributy.
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Systém dlSpOanJe _spravo.u ovrg’anlzacnl Systém disponuje spravou
struktury na urovni organizacnich e . .
. S organizaéni struktury na drovni
jednotek a osob. Osoba nemusi byt e
.. .. . organizac¢nich jednotek a osob.
uzivatel. Tato struktura bude vyuzitelna ANO S
_ . Osoba nemusi byt uZivatel. Tato
pro definici odpovédnych osob na .. . .
. e e struktura bude vyuZitelna pro definici
urovni aktiv, rizik, zvladani rizika a . 4
, odpovédnych osob na
dodavateld.
Systém podporuje generovani auditnich
dokumentt v rozsahu: Zprava z urovni aktiv, rizik, zvladani rizika a
I cx o : ANO R
hodnoceni rizik, Prohlaseni o dodavateld.
aplikovatelnosti a Plan zvladani rizik.
Systém umozhiuje vygenerované Sysjterp podporuje gfanerovam
. e . auditnich dokumentu v rozsahu:
dokumenty stahnout do zafizeni uzivatele , . —
i v , ANO Zprava z hodnoceni rizik, Prohlaseni
a nahrat ze zafizeni uzivatele jako novou . . . g
C o aplikovatelnosti a Plan zvladani
verzi stejného dokumentu. o
rizik.
Systém umoznuje vygenerované
Systém podporuje fulltextové vyhledavani dokumenty stahnout do zafizeni
na urovni metadat evidovanych objektd i | ANO uzivatele a nahrat ze zafizeni
v nahranych dokumentech. uzivatele jako novou verzi stejného
dokumentu.
Systém disponuje funkcemi pro spravu Systém podporuje fulltextové
jednotlivych tenantd/organizaci, které ANO vyhledavani na urovni metadat

umozni tenanty zakladat, aktivovat a
deaktivovat.

evidovanych objektl i v nahranych
dokumentech.

POZADAVKY NA TECHNICKOU A BEZPECNOSTNI ARCHITEKTURU APLIKACE,

PROVOZNi POZADAVKY

UzZivatelska i serverova Cast aplikace je

Uzivatelska i serverova Cast aplikace
je spustitelna minimalné na

spustitelna minimalné na operac¢nich ANO . . :

: . . operacnich systémech Windows a
systémech Windows a Linux. ,

Linux.
, S . . tém disponuje uzivatelskym
Systém disponuje uZivatelskym webovym Sys . sponyl ,UZIV ,S y
, , . e v webovym rozhranim, které Ize

rozhranim, které Ize spustit v bézné . Yx s .

v . o o spustit v bézné pouzivanych
pouzivanych webovych prohlizecich ANO , -

. . webovych prohlize€ich Chrome,

Chrome, Firefox a MS Edge v aktualnich . -y

, Firefox a MS Edge v aktualnich
verzich. ,

verzich.

Jednotlivé komponenty systému Ize Jednotlivé komponenty systému Ize
spoustét ve vice instancich a na vice spoustét ve vice instancich a na vice
serverech a Ize se tak pfizplsobovat ANO serverech a Ize se tak pfizpusobovat
pozadavkim na vykon. Zatéz mezi témito pozadavkim na vykon. Zatéz mezi
instancemi je rovhomérné rozdélovana témito instancemi je rovhomérné
samotnym systémem. rozdélovana samotnym systémem.
Systém je mozné provozovat v piné ANO Systém je mozné provozovat v piné

virtualizovaném prostieni.

virtualizovaném prostfeni.
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SPLNUJE

PARAMETRY ANO/NE POPIS RESENI
Systém je distribuovan a provozovan Systém je distribuovan a provozovan
. . ANO . L,
formé Docker kontejneru. formé Docker kontejnera.
Systém dokaze monitorovat sam
Systém dokaze monitorovat sam sebe a sebe a tyto informace je schopen
tyto informace je schopen prezentovat na prezentovat na svém aplikac¢nim
svém aplikacnim rozhrani. Systém je ANO rozhrani. Systém je schopen
schopen poskytnout tyto informace poskytnout tyto informace
monitorovacim systémudm tretich stran. monitorovacim systémum tfetich
stran.
Systém dokaze zobrazit statistické ANO Systém dokaze zobrazit statistické
informace o svém béhu. informace o svém béhu.
Systémové zaznamy o béhu aplikace Sy§temoye Zaznamy 9 behu
. , L, . aplikace jsou dostupné
jsou dostupné administratorovi z ANO o, . .
v i , administratorovi z uzivatelského
uzivatelského rozhrani. ,
rozhrani.
L o Y s Systém je v principu stavén na
Systém je v principu stavén na principu tfi . o i . .
. . . principu tfi vrstvé architektury, kdy je
vrstvé architektury, kdy je od sebe Y .. f
Y . . , ANO od sebe oddéleno uzivatelské
oddéleno uzivatelské rozhrani, funkce , . iy
, e rozhrani, funkce systému a ukladani
systému a ukladani dat. dat
Systém disponuje komponentou pro ANO Systém disponuje komponentou pro
centralni konfiguraci. centralni konfiguraci.
. . - Funkce systému jsou dostupné pies
Funkce systému jsou dostupné pies D,
REST nebo SOAP aplikagni rozhrani. ANO REST nebo SOAP aplikacni
rozhrani.
s , - - Systém disponuje centralnim
Systém disponuje centralnim transakénim ., ,
. . , . transakénim logem, ktery
logem, ktery zaznamenava udalosti o tom | ANO e it
] N zaznamenava udalosti o tom kdo,
kdo, kdy a jakou zménu provedI. . .
kdy a jakou zménu provedl.
; T Komponenty systému
Komponenty systému zaznamenavaiji své L . )
, L , N zaznamenavaji své systémove
systémové zaznamy o svém béhu do . . .
el i o zaznamy o svém béhu do
centralniho ulozisté. Pokud je jedna ol wewes o
IV , centralniho ulozisté. Pokud je jedna
funkéni udalost provedena na vice « s .
. L funk&ni udalost provedena na vice
komponentach a generuje vice ANO . C
) . . . , komponentach a generuje vice
systémovych zaznamu, musi log . . . . .
. . X . systémovych zaznamu, musi log
obsahovat i korelac¢ni ID, které umozni . . ,
. , obsahovat i korelaéni ID, které
vybrat zaznamy z vice komponent v . , ,
. g umozni vybrat zaznamy z vice
kontextu této udalosti. . o
komponent v kontextu této udalosti.
Systém podporuje multi-tenantni provoz, Systém podporuje multi-tenantni
kdy je mozZné na jedné instalaci systému provoz, kdy je mozné na jedné
provozovat vice samostatnych ANO instalaci systému provozovat vice

organizaci, které jsou datové nezavislé
tak, Ze jsou jejich data ulozena v
samostatnych nezavislych datovych

samostatnych organizaci, které jsou
datové nezavislé tak, ze jsou jejich
data ulozena v samostatnych
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SPLNUJE

PARAMETRY ANO/NE POPIS RESENI
strukturach minimalné na urovni databaze nezavislych datovych strukturach
nebo databazovych schématu. minimalné na Urovni databaze nebo
databazovych schématu.
. C o . té kytuj 3 sluz f
Systém poskytuje své sluzby pres jeden .Sys oM pos y ij,e sye sluzby pres
P vy jeden vstupni sitovy proxy bod, a
vstupni sitovy proxy bod, a neumoznuje ANO vw e L
. L . neumoziuje pfimeé volani
pfimé volani komponent systému. .
komponent systému.
Systém disponuje mechanismem Systém disponuje mechanismem
naplanovanych uloh pro spousténi ANO naplanovanych uloh pro spousténi
operaci synchronizace uzivatelu. operaci synchronizace uzivateld.
Systém je mozné integrovat na MS Active Systém je mozné integrovat na MS
Directory nebo Azure Entra ID a Active Directory nebo Azure Entra ID
synchronizovat uzivatele a skupiny a synchronizovat uZivatele a skupiny
uzivatell. Je mozné konfigura¢né urcit ANO uzivatelld. Je mozné konfigura¢né
jaké skupiny uzivatell synchronizovat a urcit jaké skupiny uzivatell
na jaké aplika¢ni role tyto skupiny synchronizovat a na jaké aplikacni
mapovat. role tyto skupiny mapovat.
Systém disponuje systémem aplikacnich Systém disponuje systémem
roli, skupin uzivatelt a samotnych aplikacnich roli, skupin uzivatel(l a
.. . . oy ANO . .. . .
uzivateld, kterym Ize pfifazovat samotnych uZivatell, kterym lze
opravneéni. pfifazovat opravnéni.
Opravnéni je mozné aplikovat na Opravnéni je mozné aplikovat na
aplikac¢ni funkci, typ objektu nebo na ANO aplikaéni funkci, typ objektu nebo na
konkrétni objekt. konkrétni objekt.
Systém podporuje autentizaci v souladu Systém podporuje autentizaci v
. souladu se standardem OAuth2, a to
se standardem OAuth2, a to bud svymi . . Y
o Y . , bud’ svymi vlastnimi prostfedky nebo
vlastnimi prostfedky nebo integraci na . , , .
, . . . ANO integraci na externi zdroj
externi zdroj autentizace, ktery tento . .
L . Y autentizace, ktery tento standard
standard podporuje, jako je napfiklad MS . . o
podporuje, jako je napfiklad MS AD
AD nebo Azure Entra ID.
nebo Azure Entra ID.
Systém uchovava data v Sifrované Systém uchovava data v Sifrované
; ANO "
podobé. podobé.
Systém disponuje transakénim Systém disponuje transakénim
protokolem, ktery uchovava informace o ANO protokolem, ktery uchovava
tom kdo, kdy a co v systému zakladal, informace o tom kdo, kdy a co v
mazal nebo ménil. systému zakladal, mazal nebo ménil.
Systém umoziuje definovat samostatné Systém um’oanJ’e .de'f movalt ey
nezavislé administragni Gty pro kazdého samostatne nezavisle administracni
yp ANO UGty pro kazdy tenant zvlast. Ucty je

tenanta zvlast. Uty je mozné aktivovat a
deaktivovat dle potfeby.

mozné aktivovat a deaktivovat dle
potieby.

UZIVATELSKE ROZHRANI
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PARAMETRY ANO/NE POPIS RESENI

Uzivatelské rozhrani systému je plné Uzivatelské rozhrani systému je piné
1A . ANO .y .

ovladatelné klavesnici. ovladatelné klavesnici.

Uzivatelské rozhrani systému je plné ANO Uzivatelské rozhrani systému je piné

ovladatelné mysi. ovladatelné mysi.

UZivatelské rozhrani systému je pfistupné ANO UZivatelské rozhrani systému je

zrakové postizenym. pristupné zrakové postizenym.

Uzivatelské rozhrani umoziiuje nahled Uzivatelské rozhrani umoziiuje

PDF dokumentu v prostredi aplikace, bez ANO nahled PDF dokument( v prostredi

nutnosti stahovani PDF souboru do aplikace, bez nutnosti stahovani

zarizeni uzivatele. PDF souboru do zafizeni uzivatele.

UzZivatelské rozhrani systému umoziuje Uzivatelské rozhrani systému

zménu méfitka/velikosti a automatické ANO umoziiuje zménu méritka/velikosti a

pfizplsobeni ovladacich prvkd tomuto
meéfitku.

automatické pfizplsobeni
ovladacich prvkd tomuto méfitku.

POZADAVEK NA SLUZBY SOUVISEJICI SE ZAJISTENIM PLNENI POVINNOSTI

PLYNOUCICH ZE ZoKB (NIS 2)

Vykon bezpecnostni role osoby

Vykon bezpec€nostni role osoby

odpovédné za kybernetickou bezpecnost ANO odpovcvedne za kybernetickou
bezpelnost
Pasivni komunikace s NUKIB a pfipadné ANO Pasivni komunikace s NUKIB a
dalSimi organy pfipadné dalSimi organy
Aktivni komunikace vi¢&i organdm verejné ANO Aktivni komunikace vG¢i organim
spravy vefejné spravy
Aktivni komunikace viiéi NUKIB - hlageni Aktivni komunikace v&i NUKIB -
. . ANO e .
zmen, incidentd apod. hlaseni zmén, incidentd apod.
Alerting v oblasti hrozeb, zmén legislativy Alerting v oblasti hrozeb, zmén
_ ANO I .
a metodik legislativy a metodik
Zajistuje procesni ¢ast hodnoceni a Zajistuje procesni ¢ast hodnoceni a
hlaseni incidentu v€etné dokumentace a | ANO hlaseni incidentu véetné
archivace dokumentace a archivace
Individualni komunikace administratora s Individualni komunikace
_ ANO e :
klientem administratora s klientem
Kontaktni misto pro zaméstnance klienta | ANO Kgntaktnl misto pro zamestnance
klienta
Informacni kanal vic¢i zaméstnancum Informacni kanal vaci
L ANO Y . .

klientl zaméstnancum klientd
Kontaktni bod pro informace o Kontaktni bod pro informace o

) - ANO , (o
nestandardnim chovani nestandardnim chovani
Kontrola podezFelych e-mailti a priloh ANO E;{:;O'a podezrelych e-mailu a
Obsahuje a fidi dokumentaci odpovidajici ANO Obsahuje a fidi dokumentaci
povinnostem ze ZoKB odpovidajici povinnostem ze ZoKB
Veskeré zmény a ukony maji VesSkeré zmény a ukony maji
prokazatelnou auditni stopu, ANO prokazatelnou auditni stopu,

dokumentace je verzovana

dokumentace je verzovana
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PARAMETRY ANO/NE POPIS RESENI
Odpovédnost za soulad dokumentace se Odpovednost za SC,)UIad
Lakonem a metodikami NUKIB ANO dokumentace se zakonem a
metodikami NUKIB
Zajistuje kazdoro¢ni pfezkum aktualnosti Zajistuje kazdorocni pfezkum
ANO . .
dokumentace aktualnosti dokumentace
Zajistuje zaznam o seznameni klienta s Zajistuje zaznam o seznameni
; ANO . .
dokumentaci klienta s dokumentaci
Zajistuje revize bezpelnostnich opatfeni Zajistuje revize bezpeénostnich
o ANO . . .
vedenim klienta opatfeni vedenim klienta
Z 2SI - . .
Zajistuje vedeni a revize evidence aktiv ANO alf:il\slt uje vedeni a revize evidence
Zajistuje vzorové smluvni dolozky pro Zajistuje vzorové smluvni dolozky
povinna smluvni ujednani a dle ANO pro povinna smluvni ujednani a dle
doporu¢eni NUKIB doporu¢eni NUKIB
Vede prehledy o Skolenich kybernetické Vede prfehledy o Skolenich
" . ANO o . .
bezpelnosti kybernetické bezpecnosti
Zajistuje vstupni Skoleni v oblasti Zajistuje vstupni Skoleni v oblasti
kybernetické bezpenost formou e- ANO kybernetické bezpelnost formou e-
learningu learningu
Provadi pravidelna Skoleni v oblasti Provadi pravidelna Skoleni v oblasti
kybernetické bezpelnosti formou e- ANO kybernetické bezpe&nosti formou e-
learningu learningu
- . . . S Doporucuje potfebna odborna
Doporucduje potfebna odborna teoretickd i L C .
C e . . teoreticka i prakticka skoleni
prakticka Skoleni administratorl a osoby C o
Y . Y ANO administratord a osoby odpovédné
odpovédné za kybernetickou bezpelnost . .
. c za kybernetickou bezpecnost v
v souladu s jejich pracovni napini . S
souladu s jejich pracovni naplni
Jednou roéné provede a dokumentuje Jednou ro¢né provede a
vyhodnoceni u€innosti zavedenych dokumentuje vyhodnoceni ucinnosti
bezpelnostnich opatfeni, v€etné ANO zavedenych bezpec€nostnich
aktualizace pfehledu bezpecénostnich opatieni, v€etné aktualizace
opatfeni prehledu bezpecénostnich opatfeni
Provede pravidelné pfezkoumani Provede pravidelné pfezkoumani
nastaveni veSkerych pfistupovych ANO nastaveni veSkerych pfistupovych
opravnéni opravnéni
Zajistuje planovani a dokumentovani Zajistuje planovani a dokumentovani
auditli, penetracnich testd a scanu ANO auditli, penetracnich testl a scanl

zranitelnosti

zranitelnosti

92




ID 07 Zabezpecené datové ulozisté pro provozni zalohy a bezpe€nostni logy véetné

aplikaénich dat ISMS

Dodavka ID 07 Zabezpecené datové uloZité je definovana ve 3 nasledujicich specifikacich:
1/ Technicka specifikace POLE 1 a POLE 2

2/ Technicka specifikace - SOUBOROVY A OBJEKTOVY SYSTEM

3/ Technicka specifikace RiDICi SERVER - pozadované mnozstvi 4 ks

1/ TECHNICKA SPECIFIKACE POLE 1 APOLE 2

SPECIFIKACE SPLNUJE e
PARAMETRY PARAMETRU ANO/NE POPIS RESENI
Je poZadovana dodavka 2
(slovy dvou) totoznych
diskovych poli (pokud neni
ROZSAH DODAVKy | 4l specifikovano jinak, viz. |\ Dodani dle popisu
definice parametrt pro
POLE1 a POLE 2). Hodnota
vSech uvedenych parametru
je minimalni pozadovana.
Modulamf, minimain€ dvou Modularni, dvou fadicové
fadi¢ové hybridni diskové e . .
. . . hybridni diskové pole active-
pole active-active designu . . .
. active designu zalozené na
zalozené na NVMe ANO : Yy e
. v v x g NVMe architektufe, feSeni je
architekture, FeSeni je . o
. .. koncipovano jako HW, SW a
koncipovano jako HW, SW a FW od iednoho wrobce
FW od jednoho vyrobce. J y '
SkavIO\’/anv! v k’on’nostl o Skalovani vykonnosti je mozné
mozné pfidavanim dalSich e i u we
22 dict minimalné do osmi pridavanim dalSich fadi¢t az
ARCHITEKTURAA £ digové konfiaurace a ANO do 32 fadiCové konfigurace a
ROZSIRITELNOST, SKalovani ka gcit omoci samozfejmé Skalovani kapacit
PODPOROVANE | kapachp pomoci expanznich jednotek.
DISKY expanznich jednotek.
Celkova velikost Celkova velikost cache/RAM v
cache/RAM v jednom fadici jednom Fadi€i je 128GB s
je minimalné 128GB s ANO moznosti rozsifeni na
moznosti rozsifeni na min. dvojnasobek.
dvojnasobek.
Celkova rozsifitelnost je . - .
R o Celkova rozsifitelnost jednoho
minimaing 420 disk, ole je minimalné 420 diskd
v pfipadé nasazeni vice ANO po'e) ,

fadica az Ctyfikrat tolik
diskd.

v pfipadé nasazeni vice fadicl
az 32x tolik
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SPECIFIKACE SPLNUJE . ;
PARAMETRY PARAMETRU ANO/NE POPIS RESENI

Podpora 2,5” nebo 3,5” Podpora 2,5” nebo 3,5” diskl

diskd vyhradné technologie vyhradné technologie

SSD/flash a to sou¢asné: SSD/flash a to soucasné:

- podpora SCM (Storage - podpora SCM (Storage

Class Memory) Class Memory)

- enterprise urovné tzn. - enterprise urovné tzn.

minimalné eMLC, 3D TLC, minimalné eMLC, 3D TLC,

SLC nebo eSLC nebo SLC nebo eSLC nebo

enterprise flash modulu s enterprise flash modull FCM s

hodnotou DWPD minimalné hodnotou DWPD minimalné 1

1 a vyssi a vyssi

- SSD s hodnotou DWPD - SSD s hodnotou DWPD

minimalné 1 minimalné 1

- v8echny poZadované - v8echny poZadované typy

typy SSD musi byt NVMe SSD jsou NVMe standardu a

standardu a musi byt mozno je mozno je soucasné osadit

je soucasné osadit ANO (mixovat) v ramci jedné

(mixovat) v ramci jedné diskoveé police

diskové police - feSeni umoznuje nasazeni

- feSeni musi umoznovat redukce dat v realném Case

nasazeni redukce dat tak v tak, aby nedoslo k Zadnému

realném Case tak, aby ovlivnéni vykonu jednotlivych

nedoslo k zadnému fadicu, tzn. je pfitomna

ovlivnéni vykonu separatni HW technologie,

jednotlivych fadicu, tzn. je ktera je nezavisla na

pozadovana separatni HW vypocetnim vykonu

technologie, ktera je jednotlivych fadi¢l a zajistuje

nezavisla na vypocetnim maximalné efektivni redukci

vykonu jednotlivych fadi¢u a dat nezavisle na typu

zajistuje maximalné ukladanych dat

efektivni redukci dat

nezavisle na typu

ukladanych dat

Podpora minimalné

nasledujicich rezimu RAID -

1,5, 6, 10 nebo minimalné ANO Podpora DRAID 1, 6

DRAID 1, 6

POLE 1, Tier 0: minimalné POLE 1, Tier 0: 15,2 TB na

115 TB na SSD / Flash ve FCM modulech ve varianté
MINIMALNi HRUBA varian’féz ’enterp.risg (F)WPD enterprise DWPD 1, vglikost
KAPACITA A 1 a. vyss8i). Maximalni ANO modulu Flgsh modulu je 9,6TB
OCHRANA DAT velikost SSD / Flash modulu POLE 2, Tier 0: 14,4 TB na

je 10TB
POLE 2, Tier 0: minimalné
14 TB na SSD / Flash ve

FCM modulech ve varianté
enterprise DWPD 1. Velikost
Flash modulu je 4,8TB
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PARAMETRY PARAMETRU ANO/NE POPIS RESENI
varianté enterprise (DWPD POLE 2, Tier 1: 288 TB na NL-
1 a vySsi). Maximalni SAS 7,2k discich ve varianté
velikost SSD / Flash modulu enterprise. Maximalni velikost
je 5TB disku je 24TB
POLE 2, Tier 1: minimalné Pro vSechny tiery je k dispozici
288 TB na SSD / SAS 10k ochrana dat minimalné proti
nebo NL-SAS 7,2k discich vypadku 2 diskd/modul
ve varianté enterprise. soucasné.
Maximalni velikost disku je
25TB
Pro v8echny tiery je
pozadovana ochrana dat
minimalné proti vypadku 2
disk/modult soucasné.
Diskové pole obsahuje Diskové pole obsahuje
pfipojeni diskového pole pfipojeni diskového pole
blokovym pfistupem pomoci | ANO blokovym pfistupem pomoci
64/32Gbit FC a 25/10Gbit 64/32Gbit FC a 25/10Gbit
iSCSI. iISCSI.
Jsou pozadgvany mlnv. 2.v Jsou k dispozici 2 porty 10Gb
porty 10Gb iSCSI na fadi¢, . . .
. iSCSI na fadic, a 4x 32Gbit FC
a 4x 32Gbit FC porty na . Y s
jeden Fadi€. Tzn. minimainé | ANO porty na jeden radic. Tzn. 8x
KONEKTIVITA J o e 32Gbit FC portu a 4x 10Gbit
8x 32Gbit FC portl a 4x . N .
(FRONT-END) . . , iISCSI portl na jedno
10Gbit iISCSI portd na jedno w ix o .
Y Lx g . dvouradi¢ové diskové pole.
dvouradiCové diskové pole.
POLE 1 je poZzadovana Je moznost rozSifeni na 16x
moznost rozsifeni FC port( 32Gb FC portli na diskové
na min. 16 portll 32Gb FC pole celkem bez nutnosti
na diskové pole celkem bez | ANO dokupovat radic¢e nebo jiny
nutnosti dokupovat fadice HW, kromé pfidavnych FC
nebo jiny HW, kromé karet.
pfidavnych FC karet.
Vytvareni virtualnich ANO Pole podporuje vytvareni
logickych diska. virtualnich logickych disku.
FUNKCIONALITY Thin provisioning (vetn& Pgsisigi?nor‘z{/eé;?"g detoken &
PRO EFEKTIVNI detekce a reklamace ANO feklamace 9 D
UKLADANI A SPRAVU | prazdného prostoru). rostoru) P
DAT, POKUD JE __ P : __
; Komprese dat v realném Komprese dat v realném Case
LICENCOVANO, y . . . L
C oV Case bez nutnosti je bez nutnosti dedikovani
LICENCE MUSI BYT dedikovani dodateéneh dodatednaho diskovéh
SOUCASTI DODAVKY | 9edikovani dodatecného ANO odate¢ného diskového

diskového prostoru pro
post-processing pro celou
nabizenou kapacitu véetné

prostoru pro post-processing
pro celou nabizenou kapacitu
vcetné patficného HW
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patficného HW akceleratoru akceleratoru na jednotlivych

nebo na jednotlivych FCM modulech.

modulech.

Deduplikace dat v realném Deduplikace dat v realném

Case bez nutnosti Case je bez nutnosti

dedikovani dodate¢ného dedikovani dodate¢ného

diskového prostoru pro ANO diskového prostoru pro post-

post-processing pro celou processing pro celou

pozadovanou kapacitu pozadovanou kapacitu véetné

veetné SW licence. SW licence.

Sifrovani dat rrymmalne pro Sifrovani dat je pro nabizenou

flash/SSD nabizenou .

. flash kapacitu ve standardu
kapacitu ve standardu FIPS 140-3 Level 1 a to véetns
minimalné FIPS 140-3 Level | ANO o o

Y e x . pfipadné licence s podporou
1 vCetné pfipadné licence " L.

quantum safe Sifrovani

s podporou quantum safe
. L. Krystals Cyber.
Sifrovani.
Inteligentni sprava Inteligentni sprava
vykonnostnich charakteristik vykonnostnich charakteristik
(pro minimalné 3 tiery a to (pro 3 tiery a to véetné
vCetné SCM) pfipadnych SCM)
virtualizovanych diskovych ANO virtualizovanych diskovych
prostor( (automaticka prostorl (tzn, je k dispozici
migrace vice utilizovanych automaticka migrace vice
dat na rychlejSi disky nebo utilizovanych dat na rychlejSi
SSD/SCM). disky nebo SSD/SCM).
Rodpgra externi St,°ra.:qe, Podporuje externi storage
virtualizace pro stavajici . . (e

. X s virtualizace pro stavajici
diskové pole v&etné . . o .

. s . diskové pole v€etné potiebné
potfebné licence a moznost . . -

.. . , licence a moznost dalSiho
dalSiho pfipojeni externich finoieni externich diskovvch
diskovych poli od riznych | ANO pripojen! externich CIskovy

, . .y poli od rlznych vyrobcl pro
vyrobcl min. pro ucely \x :
. ucely migrace. Seznam
migrace. Seznam . . .
. . . podporovanych diskovych
podporovanych diskovych . Yy .
s " systému je verejné dostupny
systému je verejné
. ZDE .
dostupny. -
Podpora nastrojl pro Podporuje a obsahuje nastroje
sledovani historickych dat o pro sledovani historickych dat
vytizeni datového ulozisté o vytiZzeni datového ulozisté
(minimalné pocet IOps, ANO (minimalné pocet 10ps,

latence, propustnost,
alokovana kapacita, vyuziti
kesi) s granularitou na hosta
Ci LUN s historii minimalné

latence, propustnost,
alokovana kapacita, vyuziti
keSi) s granularitou na hosta Ci
LUN s historii vice nez 1 rok.
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1 rok (moznost FeSit i
externim SW nastrojem
v ramci dodavky).
Podpora Microsoft VSS. ANO Podpora Microsoft VSS.
Podpora VMware VAAI, ANO Podpora VMware VAAI, VASA
VASA a VVOL. a VVOL.
IBM AIX 7.3 a nové;jsi. ANO IBM AIX 7.3 a novéjsi.
IBMi 7.2 a novéjsi. ANO IBM i 7.2 a novéjsi.
IBM VIOS 3.1 a nové§jsi. ANO IBM VIOS 3.1 a novéjsi.
Oracle Enterprise Linux 7.9 ANO Oracle Enterprise Linux 7.9 a
a nové;jsi. novéjsi.
PODPOBA. Oracle Solaris 11 a novéjsi. | ANO Oracle Solaris 11 a novéjsi.
OPERACNICH T T
SYSTEMU A RHEL 7..9 a noveéjsi. ANO RHEL 7..9 a novejsi. __
HYPERVIZORU SUS!E.vltlnux ES 15a ANO SUSE Linux ES 15 a movéjsi.
move;si.
VMware 8.x a vysSi v€etné ANO VMware 8.x a vysSi v€etné
VAAI a VASA integraci VAAI a VASA integraci
Windows server 2016 a ANO Windows server 2016 a
novéjsi. novéjsi.
TYP PRiSTUPU K Blokovy, standard FCP a ANO Blokovy, standard FCP a
DATUM iSCSI. iISCSI.
Zrcadleni virtualniho disku Je podporovano zrcadleni
tzn. ochrana virtualniho disku tzn. ochrana
virtualizovanych dat v ANO virtualizovanych dat v rezimu
rezimu RAID1 (s moznosti RAID1 (s moznosti zdvojeni
zdvojeni dat virtualniho dat virtualniho disku i na dvé
disku i na dvé pole). pole).
Moznost vytvareni Podporuje moznost vytvareni
’ ) snapshott (CoW a RoW) a snapshotti (CoW a RoW) a
KOPIROVACI klonG v nasledujicich Klonti v nasledujicich
FUNKCE — LICENCE | rezimech: .. ]
MUSI BYT SOUGASTI | - snapshot se po uréité rez'meChr'] t 6 dopg
NABIDKY A MUSI BYT | dob& miiZe automaticky stat %Gsilazjtoomzci‘; ‘;::'t ilo‘;efn
NA NEOMEZENvou klonem ik talni snaoshot
KAPACITU, POCET | - inkrementalni snapshoty, tzn'”k(r;r;ﬁj? e jon ro'i dilo\g
DISKU, EXPANZICH tzn. kopiruji se jen rozdilova ANO data mezi dvéma okamsiky

JEDNOTEK ATD.

data mezi dvéma okamziky
iniciace klonu

- lze udrZovat az 4
inkrementalné pofizované
klony z jednoho originalu (s
moznosti reverznich
snapshotu)

- reverzni snapshoty - Ize
provést zpétné presunuti

iniciace klonu

- lze udrzovat az 4
inkrementalné pofizované
klony z jednoho originalu (s
moznosti reverznich
snapshot)

- reverzni snapshoty - Ize
provést zpétné presunuti dat z
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dat z klonu do pGvodniho klonu do pavodniho
originalniho Volume originalniho Volume
Interni/externi zrcadleni Podporuje Interni/externi
logického (virtualniho) disku zrcadleni logického
Z jednoho zdroje do dvou (virtualniho) disku z jednoho
o e . | ANO . o N
cilt pro zvySeni dostupnosti zdroje do dvou cilu pro zvySeni
v pfipadé vypadku jednoho dostupnosti v pfipadé vypadku
cile. jednoho cile.
Upgrade Sottwéte,, ? Upgrade software a hardware
hardware u radicu je u fadicu je proveditelné za
proveditelné za chodu a bez | ANO R
e . . chodu a bez ztraty pfistupu
ztraty pfFistupu hostitelskych . , .
. hostitelskych serveru k datum.
servery k datum.
Jednotliva diskova je mozné Jednotliva diskova je mozné
spojit do clusteru, ktery spojit do clusteru (IBM Flash
umoziuje vytvoreni jednoho ANO Grid), ktery umoznuje
funkéniho celku, zrcadleni vytvoreni jednoho funkéniho
dat mezi jednotlivymi poli celku, zrcadleni dat mezi
apod. jednotlivymi poli apod.
Vytvoreni HA feSeni Je dostupné vytvoreni HA
s automatickym failover bez feSeni s automatickym failover
ZAJIéTIvEN! ’ dalsich vicenaklad(, které je ANO bez dalich vicenakladu, které
KONTINUALNI navic nezavislé na OS nebo je navic nezavislé na OS nebo
DOSTUPNOSTI DAT virtualiza¢ni platformé virtualiza¢ni platformeé véetné
(DR AHA RESENI) - | v&etné pfislusnych licenci pFislusnych licenci
LICENCE MUSI BYT | Nabizena diskova pole musi
SOUCASTI NABIDKY | byt mozné spravovat,
AMUSI BYT NA monitorovat z jednoho mista
NEOMEZENOU v&etné moznosti bez
KAPACITU, POCET odstavkového pfesunu
DISKU, EXPANZICH workloadu na jakékoliv ANO Pomoci integrované
JEDNOTEK ATD. diskové pole, které je funkcionality IBM Flash Grid
soucasti clusteru tzn.
zajiSténi loadbalancingu na
urovni poli v clusteru, tedy
nejenom na urovni fadicu
jednotlivych poli.
Podpora replikace do treti Podpora replikace do tfeti
: ANO .
lokality. lokality.
SW pro redundantni datové ANO SW pro redundantni datové
cesty v cené feSeni. cesty v cené feSeni.
Nabizené feSeni musi byt Nabizené feSeni musi byt plné
plné kompatibilni s VMware ANO kompatibilni s VMware Metro

Metro Storage Cluster
funkcionalitou, tzn. musi byt

Storage Cluster funkcionalitou,
tzn. musi byt dohledatelné
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dohledatelné v matici v matici kompatibility na

kompatibility na strankach strankach Vmware.

Vmware.

Transparentni migrace (tzn.

moznost zdarma migrovat

data ze stavajicich

diskovych poli na nova Pomoci externi zabudované
MIGRACE DAT diskova ulozisté) s moznosti | ANO . .

e , storage virtualizace

rozsifeni o synchronni a

asynchronni zrcadleni

logickych (virtualnich) diskd

v pfipadé vice lokalit.
POCET
HOSTITELSKYCH Reseni obsahuje licence na Reseni obsahuje licence na
SERVERU neomezeny pocet pfipojeni | ANO neomezeny pocet pfipojeni
PRIPOJOVANYCH hostitelskych serveru. hostitelskych serveru.
K DISKOVEMU POLI

SW pro plnohodnotnou SW pro plnohodnotnou spravu

spravu diskového pole a diskového pole a diskovych

diskovych subsystémd, ANO subsystému, moznost ovladani

moznost ovladani pfes CLI, pres CLI, GUI (ze std. web

GUI (ze std. web browseru). browseru).

Remote Service (call home) ANO Remote Service (call home)

v cené feseni. v cené feSeni.

Pfikazy provadéné v GUI Pfikazy provadéné v GUI jsou

jsou uchovavany v tzv. uchovavany v tzv. "AuditLogu"

"AuditLogu” v podobé v podobé standardnich CLI

standardnich CLI pfikazd, pfikazu, které Ize pozdé;ji
SPRAVA DISE(IOVEHO které Ize pozdé&ji snadno ANO shadno zkopirovat a aplikovat
POLE A DALSI zkopirovat a aplikovat pfi pfi programovani uzivatelskych
DOSTUPNE programovani uzivatelskych skriptd napf. pro podporu
FUNKCIONALITY skriptl napf. pro podporu automatizace zalohovani atd.

automatizace zalohovani

atd.

Je pozadovano potvrzeni od

lokalniho zastoupeni

vyrobce, Ze nabizené feSeni

je uréeno pro Cesky (EU) trh

a bude servisnim ANO PfiloZzeno v nabidce

stfediskem vyrobce plné

podporovano. Servisni

podpora vyrobce bude

v Ceském jazyce.
BEZPEGNOST Je pozadovana ochrana ANO Podporuje pomoci dostupnych

proti ransomware utokim

funkcionalit Inline Data
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nativni funkcionalitou
nabizeného pole v ramci
jeho funkcionalit — feSeni z
aplikaéni vrstvy pomoci
aplikaci tfetich stran neni
pFipustné. Reseni musi byt
pro tento ucel jasné
popsané a uréené, napr.
ochrana LUNu pouze
nastavenim do read-only
modu neni dostate¢na pro
splnéni tohoto pozadavku.

Corruption Detection,
Safeguarded Copy a
Ransomware detekci na FCM
modulech

Reseni musi umozfiovat
detekci ransomware v
realném Case na blokové
urovni pfed ulozenim na
SSD / flash moduly.

ANO

Pomoci Inline Data Corruption
Detection funkcionality

Nabizené rfeSeni musi
umoznovat kontrolu dat a
detekci anomalii a
ransomware pfimo na
urovni jednotlivych SSD /
flash modulech v¢etné
vyhodnoceni a dostupnost
alertl z jednoho
dashboardu.

ANO

Nabizené feSeni umozniuje
kontrolu dat a detekci anomalii
a ransomware pfimo na urovni
jednotlivych FCM modulech
vCetné vyhodnoceni a
dostupnost alertt z jednoho
dashboardu

Reseni musi umozfovat
identifikovat a odhalovat
potencialni Skodlivy pfistup
a pro ucely auditu shody s
prislusnymi pfedpisy musi
byt tyto protokoly o pfistupu
plné integrovany se
stavajicim SIEM feSenim u
zadavatele. Zadavatel
pozaduje dolozeni oficialni
dokumentace, kde bude
vySe zminéna integrace
detailné popsana.

ANO

Integrace popsana zde

Integrace se stavajicim
SIEM feSenim musi byt na
takové urovni, aby SIEM
dokazal vyvolat vytvoreni
imutabilni kopie na
diskovém poli v pfipadé

ANO

Integrace se stavajicim SIEM
feSenim je na urovni, kdy
SIEM dokaze vyvolat vytvoreni
imutabilni kopie na diskovém
poli v pfipadé detekce
podezielého chovani nezavisle
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detekce podezielého na nastaveném schedulingu
chovani nezavisle na diskového pole.
nastaveném schedulingu
diskového pole.
Software p o sp’ravu Software pro spravu
snapshotl musi podporovat . v .
) . " , shapshotl plné podporuje
integraci s bezpe€nostnim . . N ;
Y ] g integraci s bezpe&nostnim
feSenim, které provadi . X <
i . . feSenim, které provadi
automatické skenovani C L
. . automatické skenovani
variability dat mezi ANO L .
. variability dat mezi snapshoty
snapshoty, aby bylo mozné ny
. . Y tak, aby bylo mozné detekovat
detekovat mozné zmény a . Y
mozné zmény a hrozby
hrozby ransomwaru. Tato .
. C ransomwaru. Tato kombinace
kombinace musi byt je soucasti nabidk
sougasti nabidky. J y
Je pozadovana
automatizace Je k dispozic automatizace
bezpecnostnich skent HW bezpec&nostnich skeni HW
snapshotl podle typu snapshotl podle typu kritické
kritické aplikace (vytvofeni ANO aplikace (vytvoreni vice SLA
vice SLA politik) a v pfipadé politik) a v pfipadé nalezeni
nalezeni hrozby musi hrozby je dostupna moznost
existovat moznost obnovit obnovit data z Cisté verze HW
data z Cisté verze HW shapshotu.
shapshotu.
Hlaseni o pozitivni detekci Hlaseni o pozitivni detekci
ransomwarového utoku ransomwaroveho utoku je
musi byt okamzité okamzité nahlaseno v
nahlaseno v nabizeném nabizeném bezpeénostnim
bezpe€nostnim feseni (pro ANO feSeni (pro ucely
ucely bezpec€nostniho tymu) bezpe&nostniho tymu) a také v
a takeé v softwarovém feseni softwarovém feSeni pro spravu
pro spravu snapshotu (pro snapshotl (pro ucely
u€ely Infrastrukturniho Infrastrukturniho tymu).
tymu).
Je pozadovana tvorba a
automatizace aplikacné
konzistentnich imutabilnich V ramci SW nastroje IBM
» ANO .
kopii pro rychlou obnovu do Storage Sentinel
produkce, pro testovani a
pro validaci.
licence pro vySe uvedené, ANO y ’ J

pak je tfeba pokryt kapacitu

pokryta kapacita 15TB, plati
pouze pro POLE 1.
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minimalné celkem 15TB,
plati pouze pro POLE 1.
Nabizené feSeni musi
umozfovat spravu
bezpec€nostnich klicu, jejich
periodickou obménu a Nabizené FfeSeni umozriuje
moznost exportu na externi spravu bezpednostnich klic(,
zafizeni. Lze fesit i externim | ANO jejich periodickou obménu a
serverem pro spravu téchto moznost exportu na externi
klicu, ktery vS8ak musi byt zafizeni.
pIné certifikovan
s nabizenym diskovym
polem.
Sovu cas’tl dovd avk’y 1€ . Soucasti dodavky je veskera
veskera potfebna kabelaz o . - )
) C potfebna kabelaz pro plné
pro plné zapojeni vdech C .
ortd do instalovaného zapojeni vsech portu do
PRISLUSENSTVI portu do L ANO instalovaného prostiedi a
prostifedi a potfebna Y , N .
f . . potfebna napdjeci kabelaz
napajeci kabelaz o b
L e kompatibilni s napajecimi
kompatibilni s napajecimi listami v RACK skfinich
listami v RACK skfinich. '
Minimalné 5 let; online Obsahuje servisni podporu na
rezim 24x7 s odezvou 5 let; online rezim 24x7 s
SERVISNI PODPORA tentyz den v&etné SW ANO odezvou tentyZ den véetné SW

podpory, ktera umozhiuje
pfistup k novym verzim FW,
opravnym patchum atd.

podpory, ktera umozniuje
pfistup k novym verzim FW,
opravnym patchum atd.

2/ TECHNICKA SPECIF

IKACE - SOUBOROVY A OBJEKTOVY SY

STEM

POSIX-kompatibilni pfistup

Podpora v§ech protokol(
vCetné CSI/CNSA pro

PODPORA - (napf. pfes NFSv3/4, ANO K8s/OpenShift a pfedevsim
STANDARDNICH SMBI/CIFS, FTP) nativnino GPFS pro extrémni
PROTOKOLU PRO SRS atové pronosy P
PRISTUP K
SOSB(L)JRUM PFimy pfistup pfes GPFS

klienty (nativni pfipojeni k ANO Viz pfedchozi bod

file systému).

Moznost paralelniho Vysoka uroven paralelizace a
Solieny eRistup | IR0V TGS o enrene
DATUM Z ViCE uzLu | 700 i, P :
(PARALLEL FILE - | JeJmoiné vybrat obé& mozZnosti
SYSTEM) Podpora synchronniho | ybrat ¢

, o ANO podle parametru linky nebo
asynchronniho pfistupu. ..
preference uzivatele
Horizontalni Skalovani ANO RozSifovani pfistupovymi uzly

napfic uzly.

a storage kontrolery.
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MOZNOST MoZnost pridavan( diské a Dynamicka rekonfigurace a
SKALOVANI Uzl bex 5 adku ANO pridani capacity ke stavajicimu
KAPACITY A VYKONU ypadid. feseni je mozné
Na globalnim file systému
Vytvareni vicero file jsou vytvafeny mans$i oddélené
systémud s moznosti FileSety, které je mozné
C ANO v ix . . ]
nastaveni kvét pro pfidélovat uzivatelim a také
SPRAVA uzivatele/skupiny. nastavovat mnoho vlastnosti.
SOUBOROVYCH Napfiklad QoS nebo kvoty.
SYSTEMU A KVOT Automaticka migrace dat . o
- e o eivis Je mozné vyuZzit funcionalitu
mezi Urovnémi ulozisté .
o N Live Cycle Managmentu a
(tiering — napr. ANO olicy engine, ktery zajisti
SSD/HDD/TAPE obéma POICY SNJINS, Ce1 24l
N vhodné umisténi dat
sméry).
Reolikace nebo erasure Je mozné vyuzit replikace
PODPORA DATOVE cocri)in ANO blokd nebo EC dle potieby
REDUNDANCE A g uzivatele
VYSOKE Podpora pro diskovou i Zalefi na navrhu feSeni, kdy
DOSTUPNOSTI pora p . ANO navrhujeme N+1 design nebo
uzlovou redundanci. ..
lepsi
. . Je mozné na urovni Filesetu.
MozZnost vytvaret . ,
. , Je udrZovan ve skrytém root
konzistentni snapshoty ANO adresafi FileSetu pro obnovu
SNAPSHOTY A souborového systému. t P
KLONOVANI —— - s
. . . Viz pfedchozi bod. Je mozné
Rychlé klonovani dat pro - - N
test/dev Gcel ANO pouzit pro mnoho pfipadd uziti
y jako je backup nebo kopie dat.
INTEGRACE S , . .
SYSTEMY v
Logovani je zajisténo na
Z47namy o pFistupu urovni pfistupu dle nastaveni
AUDITING A zménécr): Soibomp ! ANG zakaznika na mnoha trovnich
LOGOVANI . O pFistupu, modifikace dat atd.
bezpecnostnich udalostech. . o
Reporting smérem na SIEM
systémy.
QOS A 1/0 POLITIKA Mf)zpost definov’at I/O limity, ANO Ergfl!y Je’ mvozne’nastng
priority pro riizné workloady. individualné na urovni FileSet
P(())Ifrrc))%riﬁs: I:)Ia:::;? (IPUT S3 Integrace prostfednictvim
KOMPATIBILITA SE EET et or  |ANO S3 protokolu na CES
STANDARDNIM S3 .. ’ ’ protokolych uzlech.
AP versioning).
Podpora buckett, ACL, ANO S3 pristup je na Buckety, které

taga.

jsou nasledné prezentované
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na jako jednotlivé Filesety. ACL
listy, tagy jsou porporoavané
IAM-like Fizeni pFistupovych Scale S3 pouziva vlastni IAM
AUTENTIZACE A prav k bucketim a ANO nebo mize vyufivat pres
AUTORIZACE objektim. OAuth externi systémy
PRISTUPU Podpora autentizace pres ANO Na urovni Specrum Scale
LDAP nebo externi systémy. Fileset
VERZOV:&Ni Schopnost udrZovat vice ANO Je mozné zapnout na Urovni
OBJEKTU verzi jednoho objektu. backetu.
MozZnost automatické Toto je trasparanvt’n ' na Urovvn.i
. migrace objektl na jiné ANO S3 protokolu’a .prlstupu a deje
OBJEKTOVE (loZné vrstvy. se na pozadi FileSetu a
TIERING A POLITIKA nastavené politiky
ZIVOTNIHO CYKLU Podpora politik pro Na urovni backetu je mozné
expiraéni dobu objekt ANO nastavit LifeCycle politiky
napfiklad 60 dnu atd...
o Horizontalni Skalovatelnost ANO Automaticky Skaluje s CES
SKALOVATELNOST A | objektové vrstvy. nody.
VYSOKA Podpora vice CES (Cluster
DOSTUPNOST Export Services) gateway ANO Cca do 32 uzlu
uzld.
Moznost pfimého pfistupu Je mozné pristupovat k
INTEGRACE S FILE ke stejnym datdm jako file i ANO objektum ktery byl napfiklad
BACKENDEM jako object (napf. pres uloZzen do NSF share
unified namespace). prostfednictvim S3 protokolu
PODPORA PRO Moznost ukladat objekty : . x
MULTIPART ) V&LSi ne 5 GB pomoci ANO Ano je to mozné a
UPLOADY A VELKE multipart uploadu podporované pro S3 API
OBJEKTY '
MONITORING A Export metrik do Promethea ANO Expvor’fy j? dle .poiac.ja'kaj
A il / Grafany. mozné pfipravit flexibilné
AUDITOVANI v Y, - —
PRISTUPU Pfrehled o vyuziti bucketl a ANO Rescv:)}JrcEe monitoring je
datech. soucasti.
Sifrovani dat pfi pfenosu ANO Pro vSechny edice je to
PODPORA (HTTPS/TLS). standard
SIFROVANI Sifrovani dat v klidovém ANO Pro edice ECE a DME
stavu (at rest).
Mechanismy pro kontrolu a Storage agenti prochazeji
opravu poskozenych ANO filesystem a kontroluji
DATA INTEGRITY A objektu. pravidiné data
CONSISTENCY Podpora pro eventual i . -
. Redundance je zajiSténa na
strong consistency ANO

(konfigurovatelné).

obou Urovnich
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Uloziété musi zajistit nizkou
latenci a dostatecnou
propustnost pro provoz
NizKA L’ATENCE A SIEM, EDR/NDR a log ANO Dle navrhu. Zcela univerzalni
VYSOKA managementu, s a flexibilni dle potfeby klienta
PROPUSTNOST optimalizaci pro paralelni
(THROUGHPUT) pFistup k logiim a
databazim.
Moznost jemného ladéni I/O Perf tuning rozhrani a
. v ANO v
profilu dle typu zatéze. parametry prostfednictvim CLI
| pfi vysokém zatizeni musi Dle sizing a navrzene
PREDIKOVATELNOST , - architektury. Nicméné Ize
, systém zajistovat ANO . . v iw
VYKONU . , ménit v pfipadé zmény load
konzistentni odezvu. ,
profilu
, Minimalizace vypadkul (= ANO Ano dle doporuceni pro HA
VYSOKA 99,99 %). architekturu
DOSTUPNOST Moznost bezvypadkové
SLUZEB udrzby (rolling upgrade, ANO Jednotlivé nody, filesystem
failover).
Moznost pfidavat dalsi uzly : o
HORIZONTALNI bez peruseni provozu. ANO Dynamicky CLI prikaz
SKALOVATELNOST M’oznvost ’skaIO\./at stora.ge [ ANO Bez limitu
vypocetni zdroje nezavisle.
OCHRANA PROTI Podpora pro RAID, erasure .
SELHANI UZLU, coding, nebo replikaci dat. ANO Na pozadi filesystemu
DISKU CI CELE Moznost geo-distribuované ANO Sync a Asnyc replikace nebo
LOKALITY replikace. Streched cluster
AUTOMATICKE Automaticka oprava Automaticke b&éhem pravidelné
ZOTAVENI (SELF- poskozenych bloku dat ANO kontroly konzistence a integrity
HEALING) nebo metadata. dat/metadat
Aktualné dle vSech crypto
Data at-rest i in-transit. ANO standard, pracuje se na urovni
SIFROVANI PQS
MozZnost integrace s ANO Napfiklad IBm GKLM nebo
HSM/KMS systémy. HashiCorp
Logovani pfistupt k
Al’JDITOVéNi A | objektim a souborim, ANO Integrace je jiz soudasti.
ZAZNAM CINNOSTI podpora pro SIEM IBM Snadné nastaveni
Qradar.
ROLE-BASED Moznost oddéleni prav na Rizné nastaveni Grovné
ACCESS CONTROL arovni spravy, provozu a ANO o .
(RBAC) ofistupu k datdm. pfistupu dle pozadavku
CENTRALIZOVANA Moznost spravy pfes . . Y
SPRAVAA GUI webové rozhraxr/n'. ANO CLIT GUlje soucast
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SPECIFIKACE SPLNUJE . ;
PARAMETRY PARAMETRU ANO/NE POPIS RESENI
INTEGRACE S SNMP, REST API pro V&echny uvedené véetnd
MONITOROVACIMI integraci s externimi nastroji | ANO Xormony
NASTROJI (napt. Zabbix, Nagios).
Podpora pro Ansible
AUTOMATIZACE . .
PROVOZU plf;\ybqoky, REST API, CLI ANO VSechny uvedené
nastroje.
PODPORA VICE 0 A | Hnux (RHEL, SLES, o .
Ubuntu), AlX, pfipadné ANO Podporuje vSechny uvedené
ARCHITEKTUR . :
Windows jako SMB.
KOMPATIBILITA S UI02|st§ r.nu13| byt’plne ’ Stancjardr.n prlstup D
N kompatibilni se zalohovacim prostifednictvim protokolU.
BEZNYMI
N softwarem Veeam, ANO Backup server pokud by byl na
APLIKACNIMI .o . e : Y ey
A vyuzivanym ve stavajici Linux patformé muze byt |
SCENARI . , s
infrastrukture. soucasti clusteru.
Musi byt automatizovatelna e .
(Ansible nebo Deployment ANO IE)SStuJICI scripty nebo Ansible
INSTALACE Toolkit).
Moznost rolling upgrade bez Je pouZzivano pro udrzbu
. . ANO ,
vypadku sluzeb. systému
SS :tr:étrir:rrrzs\?eif;‘:up ANO Prostfednictvim protokol
INTEGRACE y : __
Snapshoty a export dat do ANO Mozno pfimo jako Tiering do
S3 / tape. Tape i S3
Object storage nebo - "
PODPORA archivni paskové systémy, | VO Oba pripady pouziti
HYBRIDNIHO A Podpora bro cloud burstin Je pouzivano jako cache pro
MULTICLOUD (e pF do';ZURE AWS g ANG externi datové capacity jako je
PROSTREDI pr- ’ ’ Cloud, NAS a nebo jiné S3

Google Cloud, IBM Cloud).

systémy
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3/ TECHNICKA SPECIFIKACE RIDICI SERVER

TECHNICKE

SPLNUJE

PARAMETRY SPECIFIKACE PARAMETRU ANO/NE POPIS RESENI
;ﬂég%?xﬁNE 4 kusy ANO 4x Dell PowerEdge R6615
1U, pro pristup ke véem
komponentam serveru neni
nutné naradi, barevné znacené
hot-plug vnitfni komponenty a
o mista pro uchopeni. R6615 with LCD Bezel &
PROVEDENI Pozadujeme LCD display pro ANO ReadyRails Sliding Rails CMA
zakladni diagnostiku serveru a
uzamykatelny pfedni panel.
Zasuvné liziny v€etné ramene
pro vedeni kabelaze.
Systém zalozeny na
AMD EPYC nebo jiném
ekvivalentnim procesoru
kompatibilnim se stavajici
infrastrukturou. AMD EPYC 9354P 3.25GHz,
; 32C/64T, 256M Cache (280W
CPU Osazeni =~~~ ANO DDR5-4800 | (250M)
minimalné 32 fyzickych jader hittps://Www.Spec.org/
celkem (1x CPU), frekvence cpu2017/results/rint2017
min. 3,0 GHz na jadro.
Pozadovana cache CPU
min. 256 MB, maximalni
TDP 280 W.
PoZzadovana kapacita
minimalné 512GB. DDRS min.
RAM 4800MT/s, osazeno minimalng | ANO 8x 64GB RDIMM, 5600MT/s,
. A Dual Rank
8 moduly s moznosti dalSiho
rozSifeni.
Server musi podporovat
osazeni min. 10 x 2,5 2.5" Chassis with up to 10
palcovych disku kategorie SAS4/SATA Drives including 4
SATA/SAS/SSD/NVMe, Universal Slots, Front PERC
pozadujeme server osazeny 11 | 2x 480GB SSD SATA
DISKY hot-plug disky: ANO Read Intensive 6Gbps 512e
- 2x 480GB SSD SATA s 2.5in Hot-plug AG Drive, 1
DWPD1 DWPD | BOSS-N1 controller
- disky pro OS na oddéleném card + with 2 M.2 480GB
fadici typu M.2 a kapacité min. (RAID 1)
400GB v RAID1
DISKOVY RADIG | 1YPuHBA pro prime pripojent |\ Dell HBA355i Controller Front

diskd do systému.
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TECHNICKE
PARAMETRY

SPECIFIKACE PARAMETRU

SPLNUJE
ANO/NE

POPIS RESENI

SiTOVE
ROZHRANI

-2 x 1 Gb port Ethernet

- 2 x 10/25 Gb port Ethernet
typu SFP+/SFP28

- 2 x 32Gb Fibre Channel HBA
véetné 2ks 32Gb FC modull

ANO

Broadcom 57504 Quad Port
10/25GbE, SFP28, OCP 3.0
NIC | Dual Port 32GB Fibre
Channel HBA, PCle Low
Profile

NAPAJENI

redundantni sitové napajeci
zdroje zaijidtujici maximalni
vykon serveru i pfi vypadku
jednoho zdroje a s mozZnosti
nastaveni limit( vykonu a
spotfeby v BIOSu (Power
Budgeting)

ANO

Dual, Hot-Plug, Power Supply
Redundant (1+1), 1100W MM
Titanium

INTERFACE A
ROZSIROVACI
POZICE

- 3 x USB (1 vpfedu, 2 vzadu)
-1 xVGA

- min. 2 xPCle Genb5, z toho
min. 1 x 16x

ANO

3 x USB (1 vpfedu, 2 vzadu) |
1 x VGA | 2xPCle Gen5 16x

OS KOMPATIBILITA

- VMware vSphere™ 8.0 a
novejsi

- Microsoft® Windows
Server® 2019/2022, x64

- Ubuntu Server LTS

- Red Hat® Enterprise Linux

ANO

kompatibilita s poZadovanymi
OS

MANAGEMENT A
SPRAVA

Samostatny dedikovany LAN
RJ45 port, ktery se
nezapocitava do konektivity
serveru.

ANO

iDrac port

S podporou failoveru na jinou
sitovou kartu v serveru, musi
podporovat VLAN a LLDP
Discovery sitové infrastruktury,
protokold IPv4 a IPv6.

ANO

iDRAC9, Enterprise 16G

Monitoring jakékoliv
komponenty serveru nesmi
vyzadovat instalaci agenta do
0OS, OS se musi kompletné
obejit bez AMS (Agentless
Management Service). Tento
pozadavek se tyka i diskového
systému, v&etné pfistupu k
nastaveni RAID radi¢l, SAS
HBA ¢i pfipadnych expansnich
diskovych polic serveru. V
pfipadé sitovych karet na
desce ¢i mezzanine karté,
musi byt v managementu

ANO

iDRAC9, Enterprise 16G
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TECHNICKE
PARAMETRY

SPECIFIKACE PARAMETRU

SPLNUJE
ANO/NE

POPIS RESENI

moznost monitorovani az do
urovné pripadnych opticky
modult (SFP) osazenych v
téchto kartach.

Vestavény HTML5 server pro
spravu bez nutnosti instalace
ActiveX nebo Java plugind,
plati i pro vzdalenou konzoli
KVM over IP.

ANO

iDRAC9, Enterprise 16G

Management musi prabézné
vyhodnocovat primérné
vytiZeni serveru s grafickym
zobrazenim v HTML5 GUI a
moznosti alertd v pfipadé
excesU.

ANO

iDRACY, Enterprise 16G

Automaticka instalace a
obnova SSL certifikatu
vestavéného serveru.

ANO

iDRACY, Enterprise 16G

Pristup po SSL, Telnetu,
SNMP a RESTful APl s
podporou Redfish SSE.

ANO

iDRAC9, Enterprise 16G

Podpora multifaktorové
autentizace, podpora MS AD a
generického LDAP.

ANO

iDRAC9, Enterprise 16G

Moznost streamingu Udaja
senzorl serveru, telemetrie a
reportl 0 provozu pro ucely
prediktivniho vyhodnocovani
provozu a zabezpeceni s
podporou pro Splunk nebo
ELK stack.

ANO

iDRAC9, Enterprise 16G

Data logli musi byt mozné
pfesmérovat na sériovy port
RS232. Podpora Syslog
serveru. Logy zaznamenavaji
stavy hardwarovych sensoru
(stav, teplota, napéti, ...)
v€etné udalosti o pfihlaseni a
zménach konfigurace.

ANO

iDRACY, Enterprise 16G

Podpora uzamdeni stavu
serveru pro zvyseni
bezpeclnosti (System Lock
Down), automaticky Secure
OS recovery véetné BIOS

ANO

iDRACY, Enterprise 16G
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TECHNICKE
PARAMETRY

SPECIFIKACE PARAMETRU

SPLNUJE
ANO/NE

POPIS RESENI

serveru a firmware BMC,
firmware rollback.

Podpora dynamickych zmén
nastaveni externich USB portQ
systému.

ANO

iDRAC9, Enterprise 16G

Podpora serverovych
konfigura€nich profila pro
kompletné automaticky
deployment serverl vzdalené i
lokalné (Zero Touch
deployment).

ANO

iDRACY, Enterprise 16G

Management musi umét
poskytovat ovladace
instalovanym operacnim
systémum bez specialni
dedikované partition na
internich discich serveru a
nezavisle na téchto discich
(Ulozisté nezavislé na OS) a
hardware firmware update s
moznosti ovéfeni a stazeni
aktualnich verzi proti online
repository vyrobce, pfipadné
zabezpedenému lokalnimu
repository pod spravou
administratora.

ANO

iDRACY, Enterprise 16G

Management musi umét
poskytovat FW zafizenim a
kartdm instalovanych v
serveru, s moznosti
automatické obnovy pouzivané
verze a konfigurace v pfipadé
vymeény zarizeni / karty z
ddivodu servisniho zasahu,
v€etné konfigurace Biosu a
samotného managementu.
Vzdaleny mount ulozisté neni
dostatecny, z divodu pfipadné
nizké propustnosti spravcova
pfipojeni.

ANO

iDRACY, Enterprise 16G

OOB karta serveru musi byt
schopna utvofit management
skupinu s dalSimi servery, tak
aby prostfedi mohlo byt
dohlizeno z jedné IP adresy

ANO

iDRACY, Enterprise 16G
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TECHNICKE
PARAMETRY

SPECIFIKACE PARAMETRU

SPLNUJE
ANO/NE

POPIS RESENI

bez nutnosti instalace externi
management aplikace.
Databaze takové skupiny musi
byt minimalné na dvou mistech
tak aby v pfipadé vypadku
jedné OOB karty, pfevzala
funkcionalitu druha v jiném
serveru. Funkcionalita musi byt
alespon v rezimu master-slave
(Ci active-pasive) a podporovat
min. 100 server( ve skupiné.

OOB karta musi mit vestavénu
funkcionalitu automatického
odeslani hrozicich &i vzniklych
chybovych stavl na helpdesk
vyrobce serveru a
automatického vytvoreni
servisniho incidentu, na
zakladé, kterého se
automaticky rozbéhne servisni
zasah (call-home).

ANO

iDRACY, Enterprise 16G

MozZnost pfistupu pfes
dedikovany USB port s
emulaci sitového pfipojeni.

ANO

iDRACY, Enterprise 16G

Vzdaleny reset, reboot s
korektnim ukon&enim OS,
vypnuti a zapnuti serveru,
v¢etné odpojeni zdroju (power
cycle).

ANO

iDRAC9, Enterprise 16G

Management musi umoznit
bezpetné smazani dat ze
serveru a jeho médii pro
pfipad vyfazeni nebo pfesunu
serveru.

ANO

iDRAC9, Enterprise 16G

Licence OOB managementu
musi byt pro server trvala (life
time), pokud je vyzadovana.
Vyrobce udrzuje databazi
zakoupenych licenci
pfistupnou kupujicimu, tak aby
ji bylo mozné v pfipadé
vymény HW kdykoliv obnovit.

ANO

iDRACY, Enterprise 16G

Moznost pfistupu pres wifi a
BT rozhrani pfes aplikaci
podporujici Android a iOS.

ANO

iDRACY9, Enterprise 16G +
Quick Sync 2
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TECHNICKE
PARAMETRY

SPECIFIKACE PARAMETRU

SPLNUJE
ANO/NE

POPIS RESENI

Management umoznuje
monitoring spotfeby el. energie
na urovni serveru.

ANO

iDRACY, Enterprise 16G

Konfigurace zakladnich LAN
parametrli managementu
pomoci LCD na Sasi serveru.

ANO

iDRAC9, Enterprise 16G +
LCD Bezel

Identifikace pfipojeného
vzdaleného uzivatele.

ANO

iDRACY, Enterprise 16G

Vzdalena identifikace serveru.

ANO

iDRAC9, Enterprise 16G

BEZPECNOSTNI
FUNKCE

Server musi byt doru¢en s
jedineénym HASH klicem,
ktery ovéfi neménnost HW a
SW komponent po celou dobu
dopravniho procesu z tovarny
vyrobce az ke koncovému
uzivateli.

ANO

iDRACY9, Enterprise 16G +
Secured Component
Verification

LICENCE

RHEL, 1-2SKT, Physical Node,
5YR Premium Sub, 1 Virtual
Guest, Digitally Fulfilled

ANO

RHEL, 1-2SKT, Physical Node,
5YR Premium Sub, 1 Virtual
Guest

ZARUKA,
SERVISNI
PODMNKY

Jediné kontaktni misto pro
hlaseni poruch pro viechny
HW i SW komponenty
dodavaného systému od
vyrobce. Technicka podpora a
servis je poskytovan vyrobcem
HW. Zahajeni servisnich praci
nasledujici pracovni den od
identifikace problému. Servis
probiha v misté instalace HW.
Zdarma moznost stazeni
ovladac€u a Firmware ze
stranek vyrobce pro konkrétni
HW, po zadani jedine¢ného
identifikatoru. Tato moznost
stazeni ovladac¢u a Firmware
neni omezena na dobu trvani
technické podpory. Soucasti
nabidky musi byt certifikovana
instalace a zprovoznéni
zejména veskerého dodaného
HW, v€etné konfigurace HW,
SW a politik pro praci s daty v
plném rozsahu dodavky,
provedeni akceptacnich test,
predani uzivatelské a dalSi

ANO

ProSupport Next Business Day
Onsite Service 60 mésicu
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dokumentace a pfistupovych
hesel HW.
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IBM Ceska republika, spol. sr.o The Park
WV Parku 2294/4
148 00 Praha 4 —
Chodov

V Praze dnoe 12, 246 2025

Véc: Potvrzeni vyhradniho zastoupeni vyrobce IBM

Pro, Open Apps Development, a.s., Kurta Konrada 251711, Libef, 190 00 Praha 9, ICO:
116 49 275

Nazev VZ: Zvyseni kybernetické bazpednosti Méstské ¢asti Praha 2

evidentni cislo ve WZ: Z2025-045459

Zadavatol Méstska &ast Praha 2, namé@sti Miru 600/20, 120 00 Praha 2
ICO: 00063461

Spolecnost IBM Ceska reputiika, spol. s 1.o., se sidlemn V Paku 2294/4, 148 00 Praha 4 - Chodov,
timto potvrzuje e nabizené fedeni (diskova pole) je uréenc pro éesky (EU) trh a bude servisnim
stfediskem vyrobce piné podporovino. Servisni podpora vyrobee bude v Ceskom jazyce.

Toto potvizeni je vydano na Zadost partnera.

I18M Ceska republika, spol. 1.0



Priloha €. 4:

Harmonogram praci

Milnik Termin Popis

DO Den ucinnosti smlouvy Zahajeni plnéni

D1 DO + 45 dni Dokonceni etapy 1

D2 DO + 120 dni Dokonceni etapy 2

D3 D2 + 60 m&sici \L/J;c;rtm)c";zni poskytovani technické podpory
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Pfiloha €. 5: Realiza¢ni tym

SPECIFIKACE ROLI A SEZNAM CLENU REALIZACNIHO TYMU VCETNE POZADOVANE
KVALIFIKACE

1/ Specifikace roli v€etné poZadované kvalifikace

SEZNAM ROLI V REALIZACNIM TYMU

Pozadavky Projektovy manazer
Platna certifikace v oblasti projektového fizeni nebo technicka certifikace
v oblasti informacnich technologii.
Pozadovana Certifikace na urovni:
minimalni - Prince 2 — Practitioner certificate in Project management a vySSi.
certifikace (Zadavatel umoznuje predloZit i obdobné certifikace napf. IMPA D nebo
PMI CAPM).
- certifikat ITIL v3 Foundation nebo ekvivalent
Osobni u¢ast na pozici projektového manazera (nebo jeho zastupce) nebo
. , specialisty implementace kyberbezpecnostnich systémd (XDR, SIEM
PoZadovana . o ) N L, )
SkuSenost apod.) na realizaci alespori 1 projektu, splfiujicich definici vyznamné
zakazky podle odst. 1) —4) €l. 5.1.2, dokumentu Pozadavky zadavatele na
kvalifikaci.
Pozadavky Specialista architekt reseni
Platna certifikace v oblasti navrhu a architektury informacnich technologii.
PoZadovana Certifikace v urovni: TOGAF 9 Foundation a vy$Si.
minimalni Zadavatel umoznuje pfedlozit i obdobné certifikace napf. Archimate
certifikace Foundation, IASA Associate ¢i CITA-P (Certified Information Technology
Architect Professional Certification)
Osobni u€ast na pozici architekta feSeni €i specialisty implementace
Pozadovana kyberbezpecénostnich systému (XDR, SIEM apod.) na realizaci alespon 1
zkuSenost projektu, splfiujicich definici vyznamné zakazky podle odst. 1) — 4), ¢l
5.1.2, dokumentu Pozadavky zadavatele na kvalifikaci.
Pozadavky Specialista fizeni IT sluzeb
Posadovana Platna certifikace v oblasti fizeni a spravy IT sluzeb.
minimalni Certifikace v urovni: ITIL — Foundation a vysSi.
o Zadavatel umoznuje pfedlozit i obdobné certifikace napf. Lead auditor
certifikace .
pro IT sluzby
Osobni u€ast na pozici specialisty fizeni IT sluzeb ¢&i specialisty
PoZadovana implementace kyberbezpecnostnich systému (XDR, SIEM apod.) na
zkuSenost realizaci alespori 1 projektu, splfiujicich definici vyznamné zakazky podle
odst. 1) — 4), ¢l. 5.1.2, dokumentu Pozadavky zadavatele na kvalifikaci.
Pozadavky Specialista systému Fizeni bezpeénosti informaci (SRBI)
. , Platna certifikace v oblasti fizeni bezpe€nosti informaci:
PoZadovana . : .
minimani Information Security Management System Lead Auditor (ISO/IEC 27001)
. nebo CISA (Certified Information Systems Auditor) nebo CISSP (Certified
certifikace . : . .
Information Systems Security Professional) nebo obdobna.
N . Osobni uc€ast na pozici specialisty systému( fizeni bezpecnosti nebo
Pozadovana . . - . .
N specialisty implementace kyberbezpecnostnich systémlO (XDR, SIEM
zkuSenost o . . L T )
apod.) na realizaci alespori 1 projektu, splfiujicich definici vyznamné
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zakazky podle odst. 1) — 4), &l. 5.1.2, dokumentu Pozadavky zadavatele
na kvalifikaci.

Pozadavky IT specialista #1
ri?:i?;\r/]?na P\Cé p!atné techniclfé certiﬁkace s’pe(Q:iaIisty od vyrobce nabizeného
certifikace feSeni kyberbezpeénostnich systémud (XDR, SIEM apod.)
Osobni u€ast na pozici IT specialisty SIEM nebo specialisty implementace
PoZadovana kyberbezpecnostnich systémua (XDR, SIEM apod.) na realizaci alespori 1
zkuSenost projektu, splfiujicich definici vyznamné zakazky podle odst. 1) — 2), &l.
5.1.2, dokumentu PoZadavky zadavatele na kvalifikaci.
Pozadavky IT specialista #2
z?:i?;i;\r/]?na P\Cé p!atné techniclfé certifikace s’pe?ialisty od vyrobce nabizeného
certifikace feSeni kyberbezpe&nostnich systémud (XDR, SIEM apod.)
Osobni ucast na pozici IT specialisty SIEM nebo specialisty implementace
PoZzadovana SIEM na realizaci alespofi 1 projektu, spliujicich definici vyznamné
zkuSenost zakazky podle odst. 1) — 2), &l. 5.1.2, dokumentu Pozadavky zadavatele
na kvalifikaci.
Pozadavky IT specialista OS Linux
r:‘i’:if;‘r’]?na Platna technicka certifikace (RHCE)
e Redhat Enterprise Linux Certified Engineer v.8 a vySsi
certifikace
Pozadavky IT specialista OS Windows
Pc')z.ad?vz’ana Platna technicka certifikace MCSA nebo MCSE v oblasti server(
minimalni .
e Microsoft.
certifikace
Pozadavky IT specialista na desktopové virtualiza¢ni datacentrové systémy
VMware
sz.ad’ovajma Platna certifikace VMware Certified Professional — Data Center
minimalni . oL Cxr
e Virtualization 2023 a vy3Si
certifikace
Pozadavky IT specialista na zalohovani dat VEEAM
Pozadovana
minimaini Platna certifikace: Veeam Certified Engineer 2021 (VMCE 2021) a vySsi
certifikace
Pozadavky IT specialista na systémy SIEM QRADAR
Posadovana Dvé platn.é. certifikace . .
minimalni IBM Certified Deploymen.t. Profesggnal Security QRadar SIEM V7.5 a
certifikace vys8i, a zaroven IBM Certified Administrator - Security QRadar SIEM V7.5

a vyssi
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2/ Jmenny seznam &lend tymu

Role v tymu Jméno, Piijmeni Kontakt (email, telefon Status'
Projektovy zaméstnanec
manazer dodavatele
Specialista zamestnanec
architekt feseni poddodavatele
Specialista zameéstnanec
fizeni IT sluzeb dodavatele
Specialista
systému Fizeni zameéstnanec
bezpefnosti poddodavatele
informaci (SRBI)
o zamestnanec
IT specialista #1 poddodavatele
. zameésthanec
IT specialista #2 poddodavatele
IT specialista zameéstnanec
OS Linux poddodavatele
IT specialista zameéstnanec
OS Windows poddodavatele
IT specialista na
desktopove
virtualizacni zameésthanec
datacentroveé poddodavatele
systemy
VMware

IT specialista na
zalohovani dat
VEEAM

Zaméstnanec
poddodavatele

IT specialista na
systémy SIEM
QRADAR

Zaméstnanec
poddodavatele

1 Status vyjadiuje pravni vztah prislusné osoby k dodavateli, tj. vyZadujeme informaci, zda se jedna
poddodavatele nebo zaméstnance dodavatele ¢i zaméstnance poddodavatele.
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Pfiloha €. 6: Obsah zakladni provozni dokumentace.

OBSAH ZAKLADNIi PROVOZNi DOKUMENTACE

Zakladni provozni dokumentace je vyzadovana pro produkty ID 01, 02,03,04, 05 a 07, pro 06
neni relevantni.

Dokumentace musi obsahovat zejména:

- soucCast dodavky produktu je HW:

schematické znazornéni zapojeni HW komponent v siti LAN

pouzity IP adresni prostor

popis ucelu, ktery HW komponenta plni

fyzické umisténi (oznaceni a pozice v RACKu)

oznaceni SWITCH/PORT pfipojeni NIC (data a management) HW zafizeni do
LAN

ucet administratora (plna sprava zafizeni)

- . soucast dodavky produktu je SW:

seznam pouzitych licenci (S/N nebo oznaceni vyrobce nebo P/N vyrobce,
mnozstvi)

identifikace zafizeni v LAN, na kterém je SW instalovan

specifikace a umisténi aplikacni databaze (pokud existuje), ucet
administratora databaze

konfigurace sitové komunikace (protokol, port)

identifikace propojeni na dalSi aplikace a systémy

specifikace umisténi a specifikace schématu provoznich zaloh pokud bylo
feSeno v ramci dodavky

uCet administratora (plna konfigurace systému)
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Priloha €. 7: Seznam poddodavatelu

Next Generation
Security
Solutions s.r.o.

06291031

U Uranie 954/18,
HoleSovice, 170 00
Praha 7

Spoluprace pfi dodavce hardware a software
vCetné zakladniho nastaveni prostfedi nastroje
pro detekci kybernetickych bezpe€nostnich
udalosti (EDR/XDR), MFA (vicefaktorového
ovérovani), nastroje na sbér a vyhodnocovani
logli, bezpecnostniho dashboardu a DLP.
Sluzby IT specialistu:

Specialista — architekt feSeni

Navrh cilového implementacniho konceptu a
architektonického feseni.

Definice integracnich vazeb mezi dodavanymi
systémy (XDR, SIEM, DLP, ISMS, ulozisté).
Koordinace technického navrhu a metodické
vedeni realizacniho tymu.

Specialista — systému fizeni bezpecnosti
informaci (SRBI)

Zavedeni a rozvoj ISMS dle zakona o
kybernetické bezpecnosti a NIS2.

Vytvoreni bezpecnostnich politik, metodik a
dokumentace.

Podpora pfi nastaveni procesu Fizeni rizik,
pFistupU a bezpecnosti dodavatelského fetézce.
IT specialista 1. osoba

Implementace a konfigurace nastroju EDR/XDR.
Nastaveni pravidel detekce, reakce a forenznich
funkci.

Integrace s dalSimi bezpe€nostnimi systémy
(SIEM, Dashboard).

IT specialista 2. osoba

Podpora implementace a konfigurace XDR
feSeni.

Monitoring a testovani funkénosti systému, tvorba
reporty.

Spoluprace na zatézovych a akceptacnich
testech.

IT specialista OS Linux

Instalace, konfigurace a sprava bezpecnostnich
agentd a nastrojl v prostfedi Linux.

Integrace Linux serverl do log-managementu a
SIEM.

Reseni provoznich incidentl a zajisténi
bezpec€nostnich aktualizaci.

IT specialista OS Windows

Nasazeni a konfigurace agentd EDR/XDR pro
Windows servery a stanice.

Integrace Windows logu do SIEM a log-
managementu.
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Nastaveni politik, opravnéni a MFA ve Windows
prostiedi.

IT specialista na desktopové virtualiza¢ni
datacentrové systémy VMware

Implementace a sprava virtualizaCni platformy
VMware v kontextu bezpeénostniho fedeni.
Integrace zalohovani a monitoringu ve
virtualizovaném prostiedi.

Podpora vysokeé dostupnosti a testovani
zaloznich scénaru.

IT specialista na zalohovani dat Veeam
Implementace a konfigurace zalohovaciho
systému Veeam.

Nastaveni strategii zalohovani a obnovy,
testovani obnovitelnosti dat.

Integrace s ulozisti a dalSimi KB systémy.

IT specialista na systémy SIEM QRadar
Instalace, konfigurace a integrace SIEM IBM
QRadar.

Nastaveni parsert, korelaénich pravidel a
dashboardu.

Monitoring bezpeénostnich udalosti a podpora
forenznich analyz.
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Dolozka

potvrzujici, Ze byly splnény podminky platnosti pravniho
ukonu, ve smyslu ust. § 43 zakona €. 131/2000 Sb., o
hlavnim mésté Praze, ve znéni pozdéjsich predpisi

Zvefejnéno:od / do /
Schvalene odsouhlaseno usnesenim ZME RMC
¢. 598 ze dne 6.10.2025

vedouci odboru:

Nehodici se Skrtnéte
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