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Vysvétleni €. 2 zadavaci dokumentace verejné zakazky zadavané v otevieném
Fizeni

V souladu s ustanovenim § 98 odst. 3 zakona €. 134/2016 Sb., o zadavani verfejnych zakazek,
ve znéni pozdéjSich predpist (dale jen ,,ZZVZ*), oznamujeme, ze jsme obdrzeli zadost
o vysvétleni zadavaci dokumentace vefejné zakazky na dodavky s nazvem ,Nahrada
firewalld a souvisejicich sluzeb®, evidované u zadavatele pod ¢.j.: ZPMV/0136863/2026,
evidencnim Cislem zakazky ve véstniku vefejnych zakazek 22026-029727.

V souladu s citovanym ustanovenim ZZVZ uvefejiiujeme anonymizované znéni zadosti spolu
se znénim nas$i odpovédi (viz pfiloha tohoto dopisu) na profilu zadavatele ZP MV CR.

Timto sdélenim dochazi nejen k vysvétleni, ale také ke zméné a doplnéni zadavaci
dokumentace ve smyslu ust. § 99 odst. 1 ZZVZ. Tato zména, v&. upravené Pfilohy ¢.1 -
Technicka specifikace navrhu smlouvy, ktera tvofi Pfilohu &. | zadavaci dokumentace, bude
uvefejnéna na profilu zadavatele e-zakazky dostupném na adrese:

https://www.e-zakazky.cz/Profil-Zadavatele/9efb23ac-d9c4-4349-b453-2462359b0cba

V souladu s ust. 99 odst. 2 ZZVZ bude také pfiméfené prodlouzena lhita pro podani nabidek.
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Pfiloha: Znéni zadosti a vysvétleni

Anonymizované znéni zadosti o vysvétleni zadavaci dokumentace:

Dotaz ¢. 1

.V dokumentu VZ Nahrada_firewalli P1_SML_Technicka_specifikace v casti HW -
vSeobecné poZadavky poZaduje zadavatel: ,vyrobce NGFW se musi nachazet v "Leaders”
kvadrantu Enterprise Network Firewalls v poslednim aktualnim reportu spolec¢nosti
GARTNER.

Dodavatel upozorfiuje na skute¢nost, Ze uvedeny poZadavek nepfedstavuje technickou
podminku vyjadfenou prostfednictvim vykonovych nebo funkénich parametri predmétu
plnéni, ale fakticky vaze spinéni zadavaci podminky na jedinou konkrétni komercni hodnotici
metodiku soukromého subjektu. Takto nastavena podminka je z pohledu § 89 ZZVZ
problematicka, nebot technické podminky maji byt zdsadné stanoveny prostfednictvim:

e parametrt vyjadriujicich poZadavky na vykon nebo funkci,
e popisu ucelu a potfeb zadavatele,
e pripadné odkazem na normy nebo technické dokumenty v rezimu § 90 ZZVZ.

Soucasné plati, Zze zadavaci podminky nesmi byt stanoveny tak, aby uréitym dodavatelim
bezdivodné pfimo nebo nepfimo zarucovaly konkurenéni vyhodu nebo vytvarely bezdivodné
pfekazky hospodarské soutéze (§ 36 odst. 1 ZZVZ) a zadavatel je povinen dodrZet zasadu
rovného zachazeni a zakazu diskriminace (§ 6 odst. 2 ZZVZ).

Dodavatel soucCasné upozorriuje, Ze podle verejné dostupnych informaci spoleénost
GARTNER v minulém roce ustoupila od vydavani Magic Quadrant pro oblast NGFW a dale
vydava zejména tzv.Peer Insights analyzy (odkaz), do kterych zafazuje renomovana,
doporucovana a ovérena reSeni. Dodavatel timto tedy upozorriuje, Ze doslo ke zméné pristupu
k hodnoceni této oblasti a pfedmétny report jiz nemusi byt vydavan ve stejné podobé, v jaké
Je na néj v zadavaci dokumentaci odkazovano. Pokud by tomu tak bylo, vznika otazka:

e jak ma byt tento poZadavek dodavateli viibec splnén a prokazovan,
e a zda neni zadavaci podminka v této ¢asti neurcita nebo nepfimérené restriktivni.

Déle dodavatel upozorriuje na existenci dalSich reportt, které se zabyvaji hodnoceni
pokrocilych NGFW jako napriklad SE LABS (odkaz).

Vyuziti jedné jediné metodiky hodnoceni NGFW, navic vydavané soukromym subjektem,
vykazuje znamky poruSeni §6 odst. 2. Zakona, z duvodu zvyhodriovani uréitych konkrétnich
dodavateld.

Pro zajisténi transparentniho soutéZniho prostfedi a rovného zachazeni ve vztahu
k dodavatelim by mél Zadavatel pfipustit i jiné, obdobné metodiky hodnoceni vyrobcd.

Pro takové posouzeni je obdobné relevantni také IDC MarketScape Worldwide Enterprise
Hybrid Firewall Vendor Assessment a to konkrétné sekce Leaders (odkaz) viz.obrazek dale.

Dodavatel ma za to, Ze pokud zadavatel stanovi podminku, ktera fakticky zvyhodriuje pouze
rfeSeni odpovidajici jedné konkrétni externi metodice, musi byt schopen konkrétné
a presvedcivé oduvodnit, pro¢ pozadovany standard nelze vyjadfit obecnéji a proc
nepostacuje pouZiti objektivnich technickych, bezpeénostnich a vykonovych parametrd.

Judikatura spravnich soudt pritom opakované zdlrazriuje, Ze:

e odkaz na konkrétni vyrobek Ci selektivni vymezeni pfedmétu pinéni je pfipustné jen
vyjimeéné a musi byt konkrétné vécné odlvodnéno, pficemz obecna tvrzeni
nepostacuji — viz rozsudek NSS 9 Afs 30/2010-182,

e pokud nejde o situaci, kdy zadavatel objektivné potrebuje jediné konkrétni pinéni, musi
pfipustit rovnocenné feseni — viz rozsudek NSS 1 As 57/2025-27,

e neprfiméfené nastavené pozZadavky, které pfedem vyluCuji objektivné zplsobilé
dodavatele, mohou predstavovat skrytou diskriminaci — viz rozsudek NSS 7 Afs
44/2013-37



FIGURE 1
IDC MarketScape Worldwide Enterprise Hybrid Firewall Vendor Assessment

IDC MarketScape Worldwide Enterprise Hybrid Firewall, 2025
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Dodavatel je pfesvédceny, Ze zafazeni vyrobce NGFW v sekci Leaders IDC MarketScape
Worldwide Enterprise Hybrid Firewall Vendor Assessment je dostate¢né pro tucely posouzeni
kvality nabizeného rfeseni.

Odpovéd na Dotaz €. 1:

Byla upravena zadavaci dokumentace a uvedeny pozadavek byl odstranén.

Dotaz ¢. 2

,V dokumentu VZ_Nahrada firewalldl P1_SML _ Technicka specifikace v ¢asti HW — sitové
funkcionality poZaduje zadavatel: ,umét nakonfigurovat IPSec tunel v transportnim moédu pro
Sifrovani komunikace mezi hosty.“

Dle zkuSenosti Uchazece se od vyuZiti IPSec tunelu v transportnim médu v posledni dobé
upousti z duvodu bezpecnostnich limitt a vyuziva se reSeni IPSec v tunelovém modu, které
poskytuje vysSi bezpecénost, protoze Sifruje kompletné cely paket véetné IP hlavicky. 3

Umozni zadavatel predlozit nabidku pomoci feSeni IPSec v tunelovém modu, které poskytuje
vy88i bezpecnost?*

Odpovéd na Dotaz €. 2:

Zadavatel nem0ze vzdy ovlivnit, s kym potfebuje vytvofit tunelované spojeni a jaké technické
prostfedky bude mit druha strana k dispozici. Proto je tfeba mit k dispozici irSi prostfedky.

Zadavatel na pozadavku IPSec tunelu v transportnim maodu trva.



Dotaz ¢. 3

,V dokumentu VZ_Nahrada_firewalli_P1_SML_Technicka_specifikace v casti HW -
bezpecnostni funkcionality poZaduje zadavatel: ,obsahovat nativni sluzbu pro ochranu proti
utoku typu DoS pomoci limitace poctu spojeni na urovni zdrojova a cilova IP adresa
a uZivatelska identita®.

Podle uzivatelské identity Ize efektivné Fidit napf. Sitku pasma komunikace, ale typické DoS
protekce jsou ve spojeni s identitou principialné technologicky nefesitelné. V okamziku tohoto
utoku neni totiz typicky uZivatelska identita k dispozici. Proto pokrocila NGFW Fedeni pracuji
na principu ochrany publikovanych i internich sluzeb proti DoS utokum na zakladé
konfigurovatelnych limit spojeni, limitd nedpiné navazanych spojeni a dalSich mechanismu
ochrany proti zahlceni sluzeb.

UmozZni zadavatel naplnéni tohoto poZadavku, pokud NGFW umoZiiuje ochranu
publikovanych i internich sluzeb proti DoS dtoktiim pomoci konfigurovatelnych limitt spojeni,
limitd nedplné navazanych spojeni a dalSich mechanism( ochrany proti zahlceni sluzeb?*

Odpovéd na Dotaz ¢. 3:

Uzivatelska identita je ve chvili komunikace typicky svazana s IP adresou, jinak by
uzivatel nemohl v siti komunikovat. V tomto smyslu lze tedy uZivatelskou identitu pouZzit
i v ochrané proti DoS a v tomto smyslu ji zadavatel poZaduje. Zadavatel umoZiuje navrhované
feSeni, pokud ho bude mozné navazat na zdroje uréené uzivatelskou identitou tzn. za
podminek dodrZzeni zadavaci dokumentace.

Dotaz ¢. 4

,V dokumentu VZ_Nahrada firewallli_P1_SML _ Technicka specifikace v ¢asti HW - QoS
poZaduje zadavatel: ,poskytovat mozZnost prioritizace provozu a omezeni vyuZivané Sifky
pasma na zakladé zdrojové a cilové IP adresy, portu, uZivatelské identity, aplikace a ¢asu (od
—do, den v tydnu + ¢as apod.)“

Ze zkuSenosti UchazecCe je cCasové fizeni prioritizace provozu neefektivni a zbytecné
komplikuje bezpecnostni politiky. Pri nasazeni NGFW je vhodnéjsim feSenim aplikace tzv.
Zero Trust Network Access (ZTNA) konceptu. Toto znamena, Ze konkrétni aplikace jsou
pristupné pouze pro konkrétni uzivatele, jejichZz role, ale i stav koncového zafizeni splfiuje
firemni bezpecnostni poZadavky. Pokud maji mit néjaké aplikace nastavenou Sifku pasma,
konfigurujeme toto typicky permanentné. Casové plany, pokud jsou nasazovény, pracuji
s fizenim pfFistupu jako takovym, nikoliv s fizenim Sifky pasma. Koncept ZTNA poskytuje
pfistup k prostfedkum, které ma mit uZivatel dostupné, dochazi k trvalé eliminaci pristupu na
rizikové aplikace a zarover je umoznéno dostate¢né pasmo pro bezpecny pristup na,business
critical” aplikace.

Umozni zadavatel nabidnout feSeni, které poskytuje popsanou moznost nastaveni pomoci
principu Zero Trust, to znamena poZadavek formulovany takto: ,Firewall musi byt schopen
pracovat se ZTNA konceptem - tj. aplikovat kontinualni politiky fizeni pfistupu na odpovidajici
zdroje podle role uZivatele a stavu jeho stanice. Pro konkrétni aplikace musi byt mozZné
definovat Sitku pasma, a tak je prioritizovat nebo naopak umoznit dostateény prostor pro
,business critical aplikace”. Firewall musi podporovat ¢asové fizeni pristupu na konkrétni
aplikace.”

Odpovéd na Dotaz ¢. 4:

Zadavatel provozuje systém, kde jsou v rlznych €asech rlizné datové toky, tedy i jiné potfeby

jeho pozadavky.

Zadavatel trva na pozadavku na ¢asové nastaveni pravidel.



Dotaz ¢. 5

SV dokumentu VZ Nahrada_firewalli_P1_SML_Technicka_specifikace v casti
HW — sandboxing poZaduje zadavatel: ,schopen detekovat a zablokovat staZzeni neznamého
Skodlivého souboru v realném ¢ase, bez toho, aby byl doru¢en na koncovy bod.*

Uchaze¢ povaZuje za srovnatelné, ne-li efektivnéjsi vyuZiti detekénich mechanismu pfimo na
FW, pracujici s klasifikaci soubort, detekci polymorfnich atokd, verifikaci oproti reputacnim
databazim, detekcemi s vyuZitim strojového uceni a dal§imi mechanismy reagujicimi na nové
a pokrocilé formy utoka (0-day,...). Nutno podotknout, Ze pro analyzu soubort je potfeba
provadeét dusledné SSL dekrypci. Pro detekci nebezpecnych komunikaci, které principialné
nemusi byt jednoduché deSifrovat potom existuji strojovym uéenim vybavené metody analyzy
Sifrovaného provozu. Vlastni Sandbox platforma poskytuje analyzu neznamych soubort
a predava verdikty integrovanym bezpecénostnim komponentam jako napf. NGFW, Email
gateway, Web gateway, EDR, apod. Ale z principu je potieba pocitat s tim Ze vlastni
Sandboxing proces ma Casovou reZii typicky nékolik minut a neni efektivni pro blokaci
Skodlivého souboru v realném &ase. Tudiz samotny Sandbox neni inline blokovaci technologie
a pokud nebudeme po uZivateli chtit aby napf. na staZzeni souboru, dokumentu apod. ¢ekal
nékolik minut, nelze jej jako samotnou platformu uvazovat pro blokaci doruceni skodlivého
souboru na koncovy bod. Mél by tedy byt nasazen spolu s prvky klasifikace, real-time detekce
a analyzy — tj. napr. mechanismy primo na NGFW.

Akceptuje Zadavatel pro blokaci stahovaného souboru v realném C&ase vyuZit paralelni
efektivni vrstvu inline protekce (na zde poptavanéem NGFW)?*

Odpovéd na Dotaz €. 5:

Zadavatel poZaduje "detekovat a zablokovat stazeni neznamého Skodlivého souboru
v realném Case, bez toho, aby byl doru¢en na koncovy bod" a to v sekci Sandboxing. Zadavatel
na funkcionalité jako takové trva, ovdem netrva na tom, aby ochrana v redlném Case byla
feSena nutné funkci sandboxu, pokud pozadované funkcionality bude dosazeno jinou
technologii. Akceptuje tedy i jinou formu feSeni, pokud vyhovuje pozadavku.

Dotaz ¢. 6

SV dokumentu VZ Nahrada_firewalli_P1_SML_Technicka_specifikace v casti
HW — sandboxing poZaduje zadavatel: ,podporovat operacni systémy Windows, Linux,
MacOS*

UchazeCem uvazZované reSeni se opira o nejrozsahlejsi znalostni databazi updatovanou
prubézné z Threat Intelligence baze a mechanismem porovnani vzorku s bazi zachycuje
vzorky prfed vlastnim sandboxingem (ten je typicky jen ,doplrikovou® analyzou a nelze jej
nazvat on-line analyzou pokud trva v radech minut). Uvazované reSeni pracuje s ML analyzou
pfimo na NGFW tak, aby on-line zpisobem odchyftil atoky nulového dne. Sandbox se nasledné
vyuziva pro detonaci neznamych soubort pro validaci vysledku, av8ak ne pro on-line blokaci
souboru — to pred odeslanim do sandboxu udéla jiz samotny NGFW. Threat baze je online
zpusobem aktualizovana a vzorky sbira globalné ze vSech zafizeni pfipojenych do této sluzby
a zpétné je poskytuje vSem pfipojenym zarizenim. Pripojenymi zarizenimi se rozumi platformy
Jjako NGFW, Email gateway, Web gateway, Endpoint Detection and Response pro koncové
stanice, servery a mobily (s rtiznymi operanimi systémy jako Windows, MacQOS, linux,
Android).

Umozni zadavatel pfedlozit nabidku, ktera reSi uvedeny pozadavek zmifiovanym zptsobem,
a tedy neni nezbytna podpora vSech zmiriovanych operacnich systémd v ramci sandboxu?*

Odpovéd na Dotaz ¢. 6:

Zadavatel trva na tom, Ze pozaduje sandbox ovéfeni pro vSechny relevantni operacni systémy
pouzivané ve své infrastruktufe, tedy MS Windows, Linux i MacOS. Neumozriuje zadné feSeni,
které by nepodporovalo sandbox pro vSechny tfi systémy.



Na zakladé vySe uvedeného dotazu zadavatel pfistoupil ke zméné zadavaci dokumentace
vefejné zakazky. Tato zména, tedy upravena Prfiloha €. 1 - technicka specifikace navrhu
smlouvy, ktera tvofi Pfilohu &. | zadavaci dokumentace, bude uvefejnéna na profilu zadavatele
e-zakazky dostupném na adrese:

https://www.e-zakazky.cz/Profil-Zadavatele/9efb23ac-d9c4-4349-b453-2462359b0cba
V souladu s ust. 99 odst. 2 ZZVZ bude také pfiméfené prodlouzena lhuta pro podani nabidek.
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