Méstska cast Praha2 Sprava a provoz serverové infrastruktury

a vybranych aplikaci

odbor Informatiky

OZNACENI SLUZBY EXCHANGE

Nazev sluzby

Sprdva provozu sluzby MS Exchange Server 2013

VYMEZENI SLUZBY
ProstFedi PRODUKCNI — server EXCH2013.praha2.p2.mepnet.cz
Cilova skupina Interni zaméstnanci

Zkraceny popis sluzby | Systémova sprava email serveru MS Exchange2013

ROZSAH POZADOVANYCH CINNOSTI

f.

a.

a.
b.
5. Sprava a aktualizace technické dokumentace v rozsahu:
a.
b.

(oN

1. Provoz sluzeb MS Exchange
a. profylaktické ¢innosti, kontrola sluzeb (na denni bazi),
b.

C.

kontrola logli (na tydenni bazi),

kontrola monitoringu sluzby (na mési¢ni bazi),

navrh preventivnich opatfeni vyplyvajici z monitoringu a profylaktickych €innosti
s cilem pfedejit moznym vypadkim a omezenim sluzby,

odborna technickd podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level
support (na denni bazi),

sprava komunikacnich certifikatt

2. Sprava sluzeb Exchange:

kontrola dostupnosti patchu, hotfixt, service packl a dalSich opravnych balikd
vyrobce (na mésicni bazi),

udrzba a zajisténi dostupnosti sluzeb MS Exchange

analyza vhodnosti a potfebnosti implementace opravného baliku,

navrh opatfeni a postupu implementace opravného baliku ke schvaleni Zadavateli,

implementace schvélenych poZzadavk( na zménu konfigurace sluzby Exchange.

3. Soudinnost v ramci procest ,,Projektového fizeni“ souvisejicich s navrhem zmén v
infrastruktufe (spoleéné s dodavateli technologii).

4. Spréava a aktualizace provozni dokumentace v rozsahu:

Postupy pro provoz a spravu sluzby Exchange,

postupy pro obnovu sluzby Exchange ze zéloh jednotlivych systém,

aktudlni prehled infrastruktur jednotlivych systému/aplikaci sluzby Exchange,
aktualni pfehled parametr( jednotlivych aplikaci Exchange,

sprava konfiguraci predmétnych sluZzeb Exchange.

Katalogovy list sluzby Ptiloha 1
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Meéstska ¢ast Praha?

odbor Informatiky

Sprava a provoz serverové infrastruktury
a vybranych aplikaci

SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci 1 kalendaini mésic

obdobi

SLA PARAMETRY Jednotka Hodnota

Dostupnost [%/més] 98

Provozni doba zarucena [hod-hod] 00-24
(7x24)

Max. doba vypadku [hod] 4

Max. doba nedostupnosti dat [hod] 4

Max. doba servisni odezvy [min] 30

Odstranéni vypadku — A [hod] 8

Odstranéni vypadku — B [dny] 1

Odstranéni vypadku — C [dny] 5

Upfesnéni kategorii incidentli a zdvad (zpfesnéni globalnich definic danych servisni smlouvou)

Kategorie A Nedostupnost sluzby Exchange, zejména:

- Nedochazi k odeslani posty (ve fronté pro odchozi postu se
hromadi neodeslané zpravy),

- uZivatelé sluzby se nemohou pfipojit ke svému uctu (jak
prostiednictvim klientské aplikace, tak webového rozhrani pro
postu),

- uZivatelé nepfijimaji postu (zejména prostiednictvim webového
rozhrani pro postu).

Kategorie B Zavada nebo vypadek &asti sluzby Exchange, které zpisobi snizenou
dostupnost sluzby, aviak nezpisobi celkovou nedostupnost sluzby
Exchange.

Kategorie C Ostatni zavady nespadajici do kategorie A nebo B

Zpusob kontroly

Do dostupnosti jsou poéitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni

celkové dostupnosti nezahrnuji.

Mé&Feni parametr( sluzby budou provédéna v pravidelnych intervalech béhem zaru€ené provozni
doby sluzby. Mé&fici body (sondy) a pocet méFeni budou zvoleny tak, aby vysledky byly dostatecné
pro vyhodnoceni stanovenych parametrii SLA sluzby. Méfenimi bude ovéfovéna dostupnost sluzeb
systému elektronické posty.

PODMINKY A OMEZENI SLUZBY

Katalogovy list sluzby
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Méstska ¢ast Praha2 Sprava a provoz serverové infrastruktury
a vybranych aplikaci
odbor Informatiky

Mérna jednotka y y . .
. Pocet postovnich ucta (schranek)
provozu sluzby

Limit objemu sluzby

Omezeni

Zadavatel vyuziva sluzbu MS Exchange jako distribu¢ni sluzbu systému

Dalsi podminky BlackBerry Server 10.

DOKUMENTACNI ZAKLADNA

POPIS STAVU CiLOVEHO PROSTREDI

Katalogovy list sluzby Priloha 1
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Méstska ¢ast Praha2 Sprava a provoz serverové infrastruktury

a vybranych aplikaci

odbor Informatiky

OZNACENI SLUZBY AD

Nazev sluzby Sprava sluzby Active Directory

VYMEZENI SLUZBY
PRODUKCNI

o Domain Controller 1 server DCAD1.praha2.p2.mepnet.cz
Domain Controller 2 server DCAD2.praha2.p2.mepnet.cz
Domain Controller 3...server DCAD3.praha2.p2.mepnet.cz

Cilova skupina Centralni servery

Zkraceny popis sluiby | Provoz a sprava Active Directory a fizeni pfistupu ke zdrojam

ROZSAH POZADOVANYCH CINNOSTI

d.

o T

- 0o o o0

a.
b.

1. Provoz sluzby AD (dle popisu stavu prostiedi vtomto KL):

Sprava G¢td a skupin (zakladani, ruseni, pfesouvani, Gpravy) -— pouze na vyzadani
v kategorii zasaht viz. Cl. 6.11 smlouvy

Udrzba databaze a replikace AD,

Sprava doménové/globalni politiky (zakladani, Gpravy, ruseni) -— pouze na vyzadani
v kategorii zdsahi viz. Cl. 6.11 smlouvy

Systémova sprava certifikacni autority

Profylaktické ¢innosti, kontrola sluzby AD (na denni bazi),

kontrola logl (na denni bazi),

kontrola monitoringu sluzby (na denni bazi),

navrh preventivnich opatfeni vyplyvajici z monitoringu a profylaktickych &innosti
s cilem pfedejit moznym vypadkim a omezenim sluzby,

odborna technickd podpora a odstrafiovani zavad v predmétné oblasti — 2nd level
support (na denni bazi),

2. Provoz sluzby DHCP (dle popisu stavu prostiedi v tomto KL):

Profylaktické &innosti, kontrola systému DHCP sluzby (na mési¢ni bazi),

kontrola monitoringu sluzby (na mésicni bazi),

navrh preventivnich opatfeni vyplyvajici z monitoringu a profylaktickych &innosti
s cilem pFedejit moznym vypadkim a omezenim sluzby,

odborna technicka podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level
support (na denni bazi),

3. Sprava sluzby DHCP (dle popisu stavu prostiedi v tomto KL):

Udrzba sluzby DHCP - Gidrzba databaze, prenosy databaze na zéloZni DHCP servery,

implementace schvalenych pozadavk( na zménu konfigurace sluzby DHCP.

Katalogovy list sluzby Ptiloha 1
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Mestska ¢ast Praha2 Sprava a provoz serverové infrastruktury
a vybranych aplikaci
odbor Informatiky

4. Provoz sluzby DNS (dle popisu stavu prostfedi v tomto KL)
a. Profylaktické ¢innosti, kontrola systému DNS,
b. kontrola logli (na mésicni bazi),
c. kontrola monitoringu sluzby DNS (na mési¢ni bazi),
d. néavrh preventivnich opatfeni vyplyvajici z monitoringu a profylaktickych Cinnosti
s cilem pfedejit moznym vypadkiim a omezenim sluzby,
e. odbornd technicka podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level
support (na denni bazi),
5. Sprava sluzby DNS
a. Udrzba sluzby DNS - Gdrzba databaze (Hostname, C-Name, pfenosy zén, atd.),
b. implementace schvélenych poZadavki na zménu konfigurace sluzby DNS),
6. Soucinnost v ramci procesu ,,Projektového fizeni” souvisejicich s ndvrhem zmén v
infrastruktufe (spole¢né s dodavateli technologii).
7. Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu sluzby AD,
b. postupy pro obnovu sluzby AD ze zaloh,
8.  Sprava a aktualizace technické dokumentace v rozsahu:
c. aktudlni pfehled a schéma infrastruktury sluzby AD,
d. aktudlni schéma adresarové struktury AD,

e. sprava konfiguraci pfedmétné sluzby AD.

SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci 1 kalendarni mésic

obdobi

SLA PARAMETRY Jednotka Hodnota

Dostupnost [%/més] 98

Provozni doba zarucena [hod-hod] 0-24(7x24)

Max. doba vypadku [hod] 8

Max. doba nedostupnosti dat [hod] 8

Max. doba servisni odezvy [min] 30

Odstranéni vypadku — A [hod] 8

Odstranéni vypadku — B [dny] 3

Odstranéni vypadku — C [dny] 5

Upfesnéni kategorii incidentii a zavad (zpfesnéni globalnich definic danych servisni smlouvou)

Kategorie A Vypadek, resp. Gplnd nedostupnost sluzby AD, DHCP, DNS
Katalogovy list sluzby Ptiloha 1
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Mestska ¢ast Praha2 Sprava a provoz serverové infrastruktury

a vybranych aplikaci
odbor Informatiky

Kategorie B Zavada nebo vypadek ¢asti sluzby AD,DHCP,DNS, které zpUsobi snizenou
dostupnost sluzby, avSak nezpusobi celkovou nedostupnost. Napfr.:
Vypadek primarniho AD serveru.

Kategorie C Zavady, které neomezi provoz sluzby AD a ostatni zavady nespadajici do
kategorie A nebo B

Zpusob kontroly

Do dostupnosti jsou pocitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové
dostupnosti nezahrnuji.

Méreni parametrd sluzby bude provadéno v pravidelnych intervalech béhem zaru¢ené provozni doby
sluzby. Mé&fici body (sondy) a pocet méfeni budou zvoleny tak, aby vysledky byly dostatecné pro
vyhodnoceni stanovenych parametr(i SLA sluzby. Mérenimi bude ovéfovana dostupnost sluzby AD, DNS,
DHCP ve viech lokalitach. Sluzba bude monitorovana v souladu s pozadavky smlouvy na monitoring SLA
parametrq.

Provozni ¢innosti budou kontrolovany Zadavatelem (nebo jim stanovenym subjektem) na mésicni bazi.

PODMINKY A OMEZENI{ SLUZBY

Mérna jednotka

v Podet servert v roli Domain Controller
provozu sluzby

Limit objemu sluzby

Omezeni

Dalsi podminky

DOKUMENTACNI ZAKLADNA

POPIS STAVU CiLOVEHO PROSTREDI

Katalogovy list sluzby Ptiloha 1
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Méstska ¢ast Praha2 Sprava a provoz serverové infrastruktury
a vybranych aplikaci
odbor Informatiky

OZNACENI SLUZBY ZALOHOVANI

Zalohovani a obnova dat, systémy Veeam Backup & Recovery a Symantec
Backup Exec

VYMEZENI SLUZBY

PRODUKCNI
Prostfredi Veeam B&R server VEEAM.praha2.p2.mepnet.cz
Symantec Backup Exec BACKUP.praha2.p2.mepnet.cz

Cilova skupina

Zkraceny popis sluzby | Sprava a provoz zélohovaciho feSeni, obnova dat.

ROZSAH POZADOVANYCH CINNOSTI

1. Provoz sluzby zalohovani
a. Profylaktické ¢innosti (na tydeni bazi) — ¢iSténi nepotfebnych soubord, archivace
logt, kontrola ¢itelnosti uloZzenych dat/presun dat na novéjsi ulozna média
b. Kontrola logl zalohovacich systému (na denni bazi)

Kontrola vykonnosti a performance monitoring (na tydeni bazi)

o o

N&vrh preventivnich opatfeni s cilem pfedejit moZnym vypadkim, snizeni vykonu
v infrastruktufe (minimalné kvartalné nebo dle aktualni situace).
e. Odborna technicka podpora a odstrafiovani zavad v predmétné oblasti — 2nd level
support (na tydenni bazi).
f. Provadéni pravidelnych zaloh dle odsouhlaseného planu zalohovani.
Zalohovani bude provadéno v ramci centralniho ulozisté Zadavatele.
g. Provadéni pravidelnych testi obnovitelnosti datovych a konfigura€nich soubort -

pouze na vyzadani v kategorii zasah( viz. Cl. 6.11 smlouvy

2. Sprava infrastruktury zalohovani
a. Kontrola dostupnosti patch(, hotfix(, service packd a dalSich opravnych balikd
vyrobcil, pfipadné novych verzi opravujici vazné bezpecnostni chyby (na kvartalni
bazi)
b. Analyza vhodnosti a potfebnosti implementace opravného baliku

N&vrh opatfeni a postupu implementace opravného baliku ke schvéleni Zadavateli

o

d. Instalace a provedeni zmén dle schvalenych navrhil opatfeni (implementace i vice

opatfeni bude souhrnné provadéna 1x mésicné)

e. Implementace schvalenych pozadavki na zménu konfigurace v€etné deployment
novych sond nebo jejich aktualizaci
Katalogovy list sluzby Ptiloha 1
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Méstska ¢ast Praha2 Sprava a provoz serverové infrastruktury
a vybranych aplikaci
odbor Informatiky

3. Prace na provedeni instalace nebo zmény konfigurace zalohovacich server( dle schvélenych
pozadavkd zadavatele a dle specifikace dodavatele
a. Konfigurace kategorie/procesu zaloh (kratkodobé — stfednédobé — dlouhodobé
zalohy)
b. Konfigurace pléanu jednotlivych zéloh dle specifikace Zadavatele
4. Soucinnost v ramci procest ,Projektového Fizeni” souvisejicich s ndvrhem zmén v
infrastruktufe (spoleéné s dodavateli technologii)
5. Sprava a aktualizace provozni a technické dokumentace v rozsahu:
a. Postupy pro provoz a spravu zalohovacich serveri
b. Postupy pro obnovu datovych a konfiguracnich soubort
c. Aktudlni plan zalohovani vSech relevantnich server( a zafizeni

d. Aktudlni popis typovych zdloh (doba zélohovani, dostupnost)

SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci 1 kalendarni mésic

obdobi

SLA PARAMETRY Jednotka Hodnota

Dostupnost [%/més] 98

Provozni doba zarucena [hod-hod] 00-24
(7x24)

Max. doba vypadku [hod] 8

Max. doba nedostupnosti dat [hod] 8

Max. doba servisni odezvy [min] 30

Odstranéni vypadku — A [hod] 8

Odstranéni vypadku — B [dny] 1

Odstranéni vypadku —C [dny] 5

Upfesnéni kategorii incidentd a zavad (zpfesnéni globalnich definic danych servisni smlouvou)

Kategorie A Nedostupnost zalohovaciho systému.
Nedostupnost zalohy (nemoznost obnoveni).

Chyba integrity vytvorenych zéloh.

Kategorie B Snizena nebo omezena dostupnost zdlohovani

Kategorie C Ostatni zavady nespadajici do kategorie A nebo B

Zpusob kontroly

Do dostupnosti jsou poditdny pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové

Katalogovy list sluzby Ptiloha 1
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Méstska ¢ast Praha2

odbor Informatiky

Sprava a provoz serverové infrastruktury
a vybranych aplikaci

parametrQ.

dostupnosti nezahrnuji.

MéFeni parametrd sluzby budou provéddéna v pravidelnych intervalech béhem zarucené provozni doby
sluzby. Méfici body (sondy) a pocet méreni budou zvoleny tak, aby vysledky byly dostatecné pro
vyhodnoceni stanovenych parametr( SLA sluzby. Méfenimi bude ovérovana dostupnost zalohovani/obnovy
a jeho sluzeb. Sluzba bude monitorovana v souladu s pozadavky rdmcové smlouvy na monitoring SLA

PODMINKY A OMEZENi SLUZBY

Mérna jednotka
provozu sluzby

Pocet zalohovacich server(, zdlohovacich jobu a zalohovanych klientd

Limit objemu sluzby

Omezeni

SluZba se nevztahuje na provoz HW infrastruktury k zalohovani dat.

Dalsi podminky

Povinnost poskytnout soucinnost Zadavateli (nebo jim jmenovanych
subjekti) pFi provadéni kontrolni ¢innosti na dodrzovani a pInéni naplné
tohoto katalogového listu a napravé zjisténych nedostatka.

Veskera dokumentace provozovatele a ostatni vystupy vytvorené na
zakladé tohoto katalogového listu budou vlastnictvim Zadavatele.

Vypadek celé zalohovaci infrastruktury je povazovano za jeden incident
kategorie A bez ohledu na podet zalohovacich procesd vramci dané
konfigurace. Incident je ukonéen vokamiziku, kdy jsou pIné dostupné
vsechny zalohy na daném zafizeni.

DOKUMENTACNI ZAKLADNA

POPIS STAVU CILOVEHO PROSTREDI

Katalogovy list sluzby
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Méstska ¢ast Praha2 Sprava a provoz serverové infrastruktury

a vybranych aplikaci
odbor Informatiky

OZNACENI SLUZBY VMWARE
Nazev sluzby Sprava sluzby virtualizacnich serverd na platformé VMware ESXi 5.5
VYMEZENI SLUZBY

PRODUKCNI
Prostiedi ESX server 1, 2,3,4,5,6,7,8,9 ESX1—-ESX9

VCenter sever...VCENTER.praha2.p2.mepnet.cz
Cilova skupina Centralni obsluzné servery
Zkraceny popis sluzby | Provoz a sprava virtualizaéni infrastruktury VMware

ROZSAH POZADOVANYCH CINNOSTI

d.

-~ o o o0

a.

b.

1. Spréava infrastruktury virtualizacnich serverG na platformé& VMware:

kontrola dostupnosti patchd, hotfixt, service packl a dalSich opravnych balik vyrobce

analyza vhodnosti a potfebnosti implementace opravného baliku

navrh opatfeni a postupu implementace / upgrade opravného baliku ke schvaleni
Zadavateli,

instalace a provedeni zmén dle schvalenych navrhi

profylaktické €innosti, monitoring virtualizacniho prostfedi (na denni bazi),
kontrola logl (na denni bazi),

navrh preventivnich opatfeni vyplyvajici z monitoringu a profylaktickych €innosti s
cilem predejit moznym vypadkiim a omezenim sluzby (Gpravy zdroji — CPU, pamét,
disk atd.),

odborna technicka podpora a odstrafiovéani zavad v predmétné oblasti — 2nd level
support (na denni bazi),

konfigurace a administrace virtualizaéni platformy VMware

kontrola dostupnosti virtualizaéni platformy VMware

sprava a monitoring VMFS filesystém

konfigurace virtualnich switch(, konfigurace VLAN

2. Soutinnost v ramci procesi ,Projektového Fizeni“ souvisejicich s ndvrhem zmén
v infrastruktufe (spoleéné s dodavateli technologii).

3. Sprava a aktualizace provozni dokumentace v rozsahu:

Postupy pro provoz a spravu VMware

Konfiguracni databaze

SERVICE LEVEL AGREEMENT (SLA)

Katalogovy list sluzby Pfiloha 1
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Méstska ¢ast Praha2 Sprava a provoz serverové infrastruktury
a vybranych aplikaci

odbor Informatiky
Vyhodnocovaci 1 kalendarni mésic
obdobi
SLA PARAMETRY Jednotka Hodnota
Dostupnost [%/més] 99
Provozni doba zarucena [hod-hod] 00-24

(7x24)

Max. doba vypadku [hod] 8
Max. doba nedostupnosti dat [hod] 8
Max. doba servisni odezvy [min] 30
Odstranéni vypadku — A [hod] 8
Odstranéni vypadku — B [dny] 3
Odstranéni vypadku — C [dny] 5

Upresnéni kategorii incidentt a zavad (zpfesnéni globalnich definic danych servisni smlouvou)

Kategorie A Vypadek, resp. uplna nedostupnost ,host” serveru (virtualizacniho
prostiedi).

Kategorie B Zéavada nebo vypadek ¢asti host serveru, které zplsobi snizenou
dostupnost sluzby, avSak nezplsobi celkovou nedostupnost.

Kategorie C Zavady, které neomezi provoz sluzby a ostatni zavady nespadajici do
kategorie A nebo B

Zpusob kontroly

dostupnosti nezahrnuji.

Do dostupnosti jsou pocitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkove

Méfeni parametrd sluzby bude provéddéno v pravidelnych intervalech béhem zarucené provozni doby
sluzby. Méfici body (sondy) a polet méFeni budou zvoleny tak, aby vysledky byly dostatecné pro
vyhodnoceni stanovenych parametr( SLA sluzby. Sluzba bude monitorovana v souladu s poZadavky ramcoveé
smlouvy na monitoring SLA parametrd.

Provozni ¢innosti budou kontrolovany Zadavatelem (nebo jim stanovenym subjektem) na mésicni bazi.

PODMINKY A OMEZENI SLUZBY

Mérna jednotka
provozu sluzby

Poéet host serverl VMware

Limit objemu sluzby

Katalogovy list sluzby
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Méstska ¢ast Praha2 Sprava a provoz serverové infrastruktury
a vybranych aplikaci
odbor Informatiky

Omezeni

Dalsi podminky

DOKUMENTACNI ZAKLADNA

POPIS STAVU CiLOVEHO PROSTREDI

Katalogovy list sluzby Priloha 1
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Méstska ¢ast Praha2 Sprava a provoz serverové infrastruktury

a vybranych aplikaci

odbor Informatiky

OZNACENI SLUZBY MSSQL a Oracle
Nazev sluzby Sprava databazového systému MS SQL a Oracle
VYMEZENI SLUZBY
PRODUKCNI, TESTOVACI
DB server 1 ORAPSEVMO1.praha2.p2.mepnet.cz Oracle
DB server 2 ORAPSEVMO02.praha2.p2.mepnet.cz Oracle
S DB server 3 ORAPSEVMO03.praha2.p2.mepnet.cz Oracle
DB server 4 ORATSEVM.praha2.p2.mepnet.cz Oracle
DB server 5 DTG.praha2.p2.mepnet.cz SQL
DB server 6 SQLSRV1.praha2.p2.mepnet.cz SQL
DB server 7 ORATSEVM2.praha2.p2.mepnet.cz Oracle
Cilova skupina Centralni a testovaci systémy
Zkraceny popis sluzby | Provoz a sprava databazovych serveri (engines) MS SQL a Oracle

ROZSAH POZADOVANYCH CINNOSTI

a.
b.

1. Provoz databazové platformy MS SQL a Oracle véetné

Kontrola logli (na denni bazi)

Kontrola integrity systémovych db (na tydenni bazi)

Profylaktické Cinnosti (na tydenni bazi)

Kontrola dostupnosti patch(, hotfixd, service packi a dalSich opravnych balikd
vyrobcl (na mésicni bazi)

Kontrola vykonnosti a performance monitoring (na tydenni bazi).

Ndvrh preventivnich opatfeni s cilem predejit moznym vypadkim, snizeni vykonu
v infrastruktufe (dle aktualni situace).

Odborna technicka podpora a odstrafiovani zavad v predmétné oblasti — 2nd level
support (na denni bazi).

. Instalace a provedeni zmén dle schvélenych navrhl opatfeni (implementace i vice

opatfeni bude souhrnné provadéna 1x mésicné)
Podporu uzivatelli (vyvojafd, spravch aplikaci, ...) pfi FeSeni provoznich i vyvojovych
probléma souvisejicich se sluzbami DB server(, — pouze na vyzadani v kategorii
zasah viz. €l. 6.11 smlouvy - zejména:
i.  Konzultaci pfi ladéni a optimalizaci naro¢nych DB operaci (selekty, ...),
ii.  VyuZiti pokro€ilych sluzeb DB serveru (XML, Java, datovy partitioning,
zabezpedeni dat, spatial data, OLAP, OLTP, propojeni databazi na drovni SQL,

Katalogovy list sluzby Ptiloha 1
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iii.  Pristup k nevefejnym informacim DB instanci (zamky, session statistiky,
trasovaci logy, profiler logy, ...)
2. Soudinnost v ramci procest ,Projektového Fizeni” souvisejicich s ndvrhem zmén v
infrastruktufe (spole¢né s dodavateli technologii)
3. Spréva a aktualizace provozni a technické dokumentace v rozsahu:
a. Postupy pro provoz a spravu kazdého zafizeni

b. Postupy pro obnovu zafizeni ze zaloh

SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci 1 kalendarni mésic
obdobi

SLA PARAMETRY Jednotka Hodnota
Dostupnost [%/més] 99
Provozni doba zarucena [hod-hod] 0-24 (7x24)
Max. doba vypadku [hod] 8

Max. doba nedostupnosti dat [hod] 8

Max. doba servisni odezvy [min] 30
Odstranéni vypadku — A [hod] 8
Odstranéni vypadku — B [dny] 1
Odstranéni vypadku — C [dny] 5

Upresnéni kategorii incidentti a zavad (zpfesnéni globalnich definic danych servisni smlouvou)

Kategorie A Nedostupnost databazového serveru.
Kategorie B SniZzena nebo omezena dostupnost databazového serveru
Kategorie C Ostatni zavady nespadajici do kategorie A nebo B

PODMINKY A OMEZENI SLUZBY

Mérna jednotka
provozu sluzby

Pocet provozovanych databdzovych serverd MS SQL a Oracle

Limit objemu sluzby

Omezeni

Dalsi podminky

Povinnost poskytnout soucinnost Zadavateli (nebo jim jmenovanych
subjektl) pfi provadéni kontrolni ¢innosti na dodrZzovéni a plnéni naplné
tohoto katalogového listu a ndpravé zjisténych nedostatka.

Veskerd dokumentace provozovatele a ostatni vystupy vytvorené na

Katalogovy list sluzby
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zakladé tohoto katalogového listu budou vlastnictvim Zadavatele.

DOKUMENTACNI ZAKLADNA

POPIS STAVU CiLOVEHO PROSTREDI

Katalogovy list sluzby Ptiloha 1
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a vybranych aplikaci

odbor Informatiky

OZNACENI SLUZBY WINDOWS a LINUX

Nazev sluzby

Sprava sluzby MS Windows servert a serverd s OS LINUX

VYMEZENI SLUZBY
Prostredi Virtualni servery obsaZené ve vSphere clusteru Servers
Cilova skupina Centralni obsluzné servery a testovaci servery

Zkraceny popis sluzby | Provoz a systémova sprava Windows serverd a serveri s OS Linux

ROZSAH POZADOVANYCH CINNOSTI

1. Provoz systému na bazi Microsoft Windows a Linux:

a. Profylaktické &innosti (na tydenni bazi) - ¢isténi nepotfebnych soubori,
defragmentace disku, kontrola mista na disku

b. Sprava lokdlnich G¢td a skupin (zakladani, ruseni, pfesouvani, Gpravy)- -— pouze na
vyzadani v kategorii zasah viz. Cl. 6.11 smlouvy
Kontrola logt (na denni bazi)

d. Kontrola vykonnosti a performance monitoring (na mési¢ni bazi).

e. Navrh preventivnich opatfeni s cilem predejit moznym vypadkim, snizeni vykonu
v infrastruktufe zadavatele (dle aktualni situace).

f. Odborna technicka podpora a odstrariovani zavad v pfedmétné oblasti — 2nd level
support (na denni bazi).

g. kontrola konzistence file systémi

2. Sprava operacnich systémi v serverové infrastrukture

a. Kontrola dostupnosti patch(, hotfix(, service packi a dalSich opravnych balikd
vyrobce operaéniho systému (na mésiéni bazi) v€etné analyzy vhodnosti a
potfebnosti implementace opravného baliku,

b. navrh opatfeni a postupu implementace opravného baliku ke schvaleni Zadavateli,
predklddani navrhi na optimalizaci Windows a Linux infrastruktury,

d. instalace a provedeni zmén dle schvalenych navrhi opatfeni (implementace i vice
opatfeni bude souhrnné provadéna 1x mésicné),

e. implementace schvalenych pozadavki na zménu konfigurace OS.

3. Prace na provedeni instalace nebo zmény konfigurace prostfedi OS dle schvélenych
poZadavku zadavatele a dle specifikace dodavatele

a. Konfigurace dostupnych datovych dlozist platformy (pfistupova prava, sprava kvot,
sprava sdileni)

b. Konfigurace dostupnych sitovych pfipojeni platformy

c. Konfigurace vlastnosti platformy (konfigurace cluster(, dostupné datové zdroje,

Katalogovy list sluzby Ptiloha 1
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vzdalena instalace aplikaci, ...)
4. Soucinnost v ramci procesu ,,Projektového fizeni“ souvisejicich s navrhem zmén v
infrastruktufe zadavatele (spolecné s dodavateli technologii).
5. Sprava a aktualizace provozni dokumentace serverd Windows a Linux

6. U&ast na jedndani provoznich a pracovnich tymd Zadavatele (1x mésiéné).

SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci 1 kalendarni mésic

obdobi

SLA PARAMETRY Jednotka Hodnota

Dostupnost [%/més] 98

Provozni doba zaru¢ena [hod-hod] 00-24
(7x24)

Max. doba vypadku [hod] 8

Max. doba nedostupnosti dat [hod] 8

Max. doba servisni odezvy [min] 30

Odstranéni vypadku — A [hod] 8

Odstranéni vypadku — B [dny] 1

Odstranéni vypadku — C [dny] 5

Upresnéni kategorii incidenti a zavad (zpfesnéni globalnich definic danych servisni smlouvou)

Kategorie A Chyba jednoho nebo vice moduli operacniho systémfi, ktera zpusobi
celkovou nedostupnost sluzeb OS.

Kategorie B Vypadek jednoho nebo vice moduld operaéniho systému, ktery zpGsobi
snizenou dostupnost sluzby na daném zafizeni provozované.
Kritickd bezpeénostni chyba OS neovliviujici dostupnost sluzby.

Kategorie C Zavady, které neomezi provoz sluzeb OS a ostatni zavady nespadajici do
kategorie A nebo B

Zpusob kontroly

dostupnosti nezahrnuji.

Do dostupnosti jsou pocitdny pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové

MéFeni parametr sluzby bude provddéno v pravidelnych intervalech b&hem zarucené provozni doby

Katalogovy list sluzby
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parametra.

sluzby. Méfici body (sondy) a pocCet méreni budou zvoleny tak, aby vysledky byly dostateéné pro
vyhodnoceni stanovenych parametri SLA sluzby. Méfenimi bude ovéfovana dostupnost sluzeb Windows
server(l a Linux serverd. Sluzba bude monitorovana v souladu s poZadavky smlouvy na monitoring SLA

Provozni ¢innosti budou kontrolovany Zadavatelem (nebo jim stanovenym subjektem) na mési¢ni bazi.

PODMINKY A OMEZENI SLUZBY

Mérna jednotka
provozu sluzby

Pocet spravovanych systéma, OS Windows a Linux

Limit objemu sluzby

Sluzba nezahrnuje spravu samotnych aplikaci na platformé Windows
(napf. MS Exchange, MS SQL server, zalohovaci systém atd.).

Soucasti sluzby neni zajisténi podpory, prodlouzeni zéruky u vyrobce
zafizeni a systémua

Soucéasti sluzby neni placeni podpory a maintenance poplatk( vyrobcim

Omezeni software, zafizeni a systémf
Souéasti sluzby nejsou migrace ¢i instalace novych verzi systémi. Tyto
¢innosti budou feSeny projektové na zakladé uvedené sazby MD nebo
samostatnych nabidek — pouze na vy7adani v kategorii zdsahd viz. Cl. 6.11
smlouvy
Sluzba se nevztahuje na klientské stanice.

vr , SluZba je svazéana se sluzbou AD (vcetné interni DNS a DHCP) realizovanou
Dalsi podminky

v ramci KL: AD

DOKUMENTACNI ZAKLADNA

POPIS STAVU CiLOVEHO PROSTREDI

Katalogovy list sluzby
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OZNACENI SLUZBY SAN

Nazev sluzby

Sprava SAN a datovych ulozist

VYMEZENI SLUZBY

PRODUKCNI

SAN switch IBM. node 1
Prostieds SAN switch IBM node 2.

IBM Storewize 7000
IBM Storewize 5000
Fujitsu Siemens SX80

Cilova skupina

Centralni infrastruktura

Zkraceny popis sluzby | Sprava SAN a pfipojenych datovych uloZist

ROZSAH POZADOVANYCH CINNOSTI

f
g.
h. kontrola dostupnosti FC switchti

da.

1. Provoz a sprava sluzby SAN:

Profylaktické ¢innosti, kontrola sluzby SAN (na denni bazi),

kontrola monitoringu sluzby (na denni bazi),

navrh preventivnich opatfeni vyplyvajici z monitoringu a profylaktickych &innosti
s cilem pfedejit moznym vypadkim a omezenim sluzby,

odborna technicka podpora a odstrafiovani zavad v predmétné oblasti — 2nd level
support (na denni bazi),

provadéni pravidelnych zaloh konfiguraci SAN switch( (aktualizace zaloh po kazdé
zméné),

konfigurace a administrace Fibre Channel SAN infrastruktury

kontrola dostupnosti diskovych poli

konfigurace zonovani, LUN masking

2. Soutinnost v ramci procesti ,,Projektového fizeni“ souvisejicich s navrhem zmén v
infrastruktufe (spoleéné s dodavateli technologii).
3. Sprava a aktualizace provozni dokumentace v rozsahu:
fi

Postupy pro provoz a spravu sluzby SAN,

4. Sprava a aktualizace technické dokumentace v rozsahu:

aktudlni pfehled a schéma infrastruktury sluzby SAN,

b. sprava konfiguraci predmétné infrastruktury

Katalogovy list sluzby Ptiloha 1
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a vybranych aplikaci

odbor Informatiky
SERVICE LEVEL AGREEMENT (SLA)
Vyhodnocovaci 1 kalendarni mésic
obdobi
SLA PARAMETRY Jednotka Hodnota
Dostupnost [%/més] 99
Provozni doba zarucena [hod-hod] 0-24 (7x24)
Max. doba vypadku [hod] 8
Max. doba nedostupnosti dat [hod] 8
Max. doba servisni odezvy [min] 30
Odstranéni vypadku — A [hod] 8
Odstranéni vypadku — B [dny] 3
Odstranéni vypadku —C [dny] 5

Upfesnéni kategorii incidenti a zdvad (zpfesnéni globalnich definic danych servisni smlouvou)

Kategorie A Vypadek, resp. Gplna nedostupnost sluzby a datovych soubort.

Kategorie B Zavada nebo vypadek ¢asti sluzby SAN, které zplsobi snizenou dostupnost
sluzby, aviak nezpUsobi celkovou nedostupnost. napf. vypadek jednoho
SAN pfepinace. Datové soubory jsou ale naddle pIné pristupné.

Kategorie C Zavady, které neomezi provoz sluzby SAN a ostatni zdvady nespadajici do
kategorie A nebo B

Zpusob kontroly

Do dostupnosti jsou potitany pouze incidenty typu A, incidenty kategorie B a C se do vyhodnoceni celkové
dostupnosti nezahrnuji.

Méreni parametr(i sluzby bude provadéno v pravidelnych intervalech béhem zaruené provozni doby
sluzby. MéFici body (sondy) a pocet méfeni budou zvoleny tak, aby vysledky byly dostatecné pro
vyhodnoceni stanovenych parametr( SLA sluzby. Sluzba bude monitorovana v souladu s poZadavky smlouvy
na monitoring SLA parametrl. Méfeni bude realizovdano z management serveru €i prostfednictvim
vybranych aplikaci pro end-to-end monitoring.

Provozni ¢innosti budou kontrolovany Zadavatelem (nebo jim stanovenym subjektem) na mésicni bazi.

PODMINKY A OMEZENIi SLUZBY

Katalogovy list sluzby Ptiloha 1
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Mérna jednotka

. Pocet spr Y fizeni
provozu sluiby t spravovanych zafizeni

Limit objemu sluzby

Omezeni

Dalsi podminky

DOKUMENTACNI ZAKLADNA

POPIS STAVU CiLOVEHO PROSTREDI
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OZNACENI SLUZBY | pMS Windows RDS a Citrix XenApp

Nazev sluzby Provoz a sprava serverové infrastruktury MS Windows RDS a Citrix XenApp
VYMEZENI SLUZBY
PRODUKCNI, TESTOVACI
Prostredi
Virtualni servery obsaZzené ve vSphere clusteru Citrix
Cilova skupina Centralni obsluzné servery

Provoz a sprava serverové infrastruktury MS Windows RDS a Citrix

Zk Va A L | vb v
raceny popis sluzby XenApp pro virtualizaci aplikaci IS MC Praha 2

ROZSAH POZADOVANYCH CINNOSTI

1. Provoz sluzeb MS Windows RDS a Citrix XenApp

Profylakticka ¢innost, kontrola sluzeb (na denni bazi)

o

Kontrola logti (na tydenni bazi)
Kontrola monitoringu sluzby (na mési¢ni bazi)
Navrh optimalni cesty instalace aplikaci do platformy

Navrh dennich tloh spravy systému

-~ o a o0

Navrh preventivnich opatfeni vyplivajicich z monitoringu a profylaktickych a
profylaktickych &innosti s cilem pfedejit moznym vypadkim a omezenim sluzby
g. Odborna technické podpora a odstraniovéni zévad v pfedmétné oblasti
2. Souéinnost v rdmci procest ,Projektového fizeni” souvisejicich z navrhem zmén v
infrastrukture
3. Sprava sluzeb MS Windows RDS a Citrix XenApp
a. Kontrola dostupnosti patchii, hotfixd, servis packd a dalich opravnych balikd
b. Udrzba a zajisténi dostupnosti sluzeb MS Windows RDS a Citrix XenApp
c. Navrh opatfeni a nutnych oprav a uprav ke schvéleni Zadavateli
d. Implementace schvalenych Gprav sluzby MS Windows RDS a Citrix XenApp
4. Sprava a aktualizace provozni a technické dokumentace v rozsahu
a. Postupy pro provoz a spravu sluzby MS Windows RDS a Citrix XenApp
b. Sprava a konfigurace pfedmétnych sluzeb MS Windows RDS a Citrix XenApp
c. Aktudlni piehled nastaveni jednotlivych aplikaci v MS Windows RDS a Citrix XenApp

SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci 1 kalendarni mésic

obdobi

SLA PARAMETRY Jednotka Hodnota
Katalogovy list sluzby Ptiloha 1
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Dostupnost [%/més] 99
Provozni doba zarucena [hod-hod] 00-24

(7x24)
Max. doba vypadku [hod] 8
Max. doba vypadku dat [hod] 8
Max. doba servisni odezvy [min] 30
Odstranéni vypadku — A [hod] 8
Odstranéni vypadku — B [dny] 1
Odstranéni vypadku — C [dny] 5

UpfFesnéni kategorii incidenti a zavad (zpresnéni globalnich definic danych servisni smlouvou)

Kategorie A Chyba jednoho nebo vice modulli operaénich systémi, ktera zptsobi
celkovou nedostupnost sluzeb RDS a/nebo Cintrix XenApp.

Kategorie B Chyba jednoho nebo vice modulii operacnich systém, ktera zplsobi
celkovou nedostupnost sluzeb RDS a/nebo Cintrix XenApp nebo vyznamé

omezi schopnost vykonavat praci pro vice uzivateld.

Kategorie C Zavada nebo chyba, kterd zptsobi nefunkénost lokalné pfipojenych
periferii nebo jinak vyznamé omezi schopnost vykondvat praci maximalné
u nékolika uZivatel(. Ostatni zavady nespadajici do kategorie A nebo B.

Zpusob kontroly

Do dostupnosti jsou poéitdny pouze incidenty typu A a B incidenty a vypadky kategorie C se do vyhodnoceni
celkové dostupnosti nezahrnuiji.

MéFeni parametrd sluzby bude provadéno v pravidelnych intervalech béhem zarucené provozni doby
sluzby. Mé&fici body (sondy) a pocet méfeni budou zvoleny tak, aby vysledky byly dostatecné pro
vyhodnoceni stanovenych parametrld SLA sluzby. Mérenimi bude ovéFovana dostupnost sluzeb MS
Windows RDS , Citrix XenApp a souborovych sluZeb (sdilena datova ulozisté). Provozni Cinnosti budou
kontrolovény Zadavatelem (nebo jim stanovenym subjektem) na mési¢ni bazi.

PODMINKY A OMEZENIi SLUZBY

Meérna jednotka

provozu sluzby Pocet serveru VirtApp

Soudasti sluzby neni zajisténi napravy incidentl a zavad dle parametr
SLA, v pfipadé HW selhani serverd, na kterych bude sluzba provozovana,

Omezeni
pokud jsou touto zdvadou zpUsobeny. Za zaruky a zajiSténi pozarucniho
servisu serverl v pfipadé jejich selhani, je odpovédny Zadavatel. Soucasti
Katalogovy list sluZzby Ptiloha 1
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sluzby nejsou migrace, Ci instalace novych verzi systémi a program. Tyto
Cinnosti budou feSeny projektové, na zakladé uvedenné sazby MD nebo
samostatnych nabidek — pouze na vyzadani Zadavatelem.

Povinnost poskytnout soucinnost Zadavateli (nebo jim jmenovanych
subjektt) pfi provadéni kontrolni ¢innosti na dodrzovani a plnéni naplné
tohoto katalogového listu a napraveé zjisténych nedostatka.

Dalsi podminky

Veskera dokumentace provozovatele a ostatni vystupy vytvorené na
zakladé tohoto katalogového listu budou vlastnictvim Zadavatele.

DOKUMENTACNI ZAKLADNA

POPIS STAVU CILOVEHO PROSTREDI
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Piiloha 2 — SLA, SLEVA Z CENY ZA PORUSENI SLA

V pripadech, kdy Poskytovatel v ramci pInéni Sluzeb (Service level Agreement, SLA),
jejichz pfedmét je smluvné vymezen pfisluSsnym katalogovym listem, nedosahne
stanovené (dohodnuté) urovné plnéni béhem Vyhodnocovaciho obdobi, vznika timto
Objednateli narok na jednorazovou slevu z ceny za Sluzby pro dané Vyhodnocovaci
obdobi. Za nedosazeni stanovené (dohodnuté) drovné plnéni se nepocita doba
planované odstavky dané Sluzby. VySe jednorazové slevy bude stanovena dle
prislusného SLA parametru, ktery byl porusen a dle urovné poruseni (specifikovana
jednotlivé pro kazdy SLA parametr).

V pfipadé, Ze v disledku vypadku jedné Sluzby, dojde k vypadku i dalSich SluZeb,
plati, Ze sleva z ceny se uplatni pouze pro danou Sluzbu, ktera zplsobila vypadek i
ostatnich Sluzeb.

V pfipadé, Ze dojde k nedodrzeni vice diléich SLA parametrli v ramci jedné Sluzby,
plati, Ze sleva z ceny se uplatni ke véem nedodrzenym diléim SLA parametrim.

1. Dostupnost

Dostupnosti je minéna dostupnost Sluzby v pribéhu zaruéené provozni doby,
vyhodnocovana v ramci Vyhodnocovaciho obdobi. Na dostupnost, resp.
nedostupnost Sluzby maji dopad incidenty kategorie A (incidenty kategorie B a C
se do vyhodnoceni celkové dostupnosti nezahrnuji). Dostupnost Sluzby je
vyhodnocovana v procentech za Vyhodnocovaci obdobi.

2. Provozni doba zaruc¢ena

Provozni dobou zaruéenou je minéna provozni doba Sluzby, v pribéhu které je
Objednatelem poZadovana a soucasné Poskytovatelem garantovana plna nebo
omezena dostupnost Sluzby, a to vcetné podpory ze strany Poskytovatele.
Provozni doba zaruena je méfenal/vyhodnocovana v jednotkdch ¢€asu (v
hodinach). Dostupnost Sluzby, resp. troveri/rozsah jeji dostupnosti v dobé mimo
zaruéenou provozni dobu je specifikovana pfislusném katalogovém listé.

3. Maximalni doba vypadku

Maximalni dobou vypadku je minéno maximalni Easové obdobi, po které je v ramci
zaruéené provozni doby pfipustna jednorazova nedostupnost Sluzby. Maximalni
doba vypadku je vyhodnocovana v jednotkach €asu (v hodinach).

4. Maximalni doba nedostupnosti dat

Maximalni dobou nedostupnosti dat je minéna ztrata nebo nedostupnost
transakénich, aplikacnich ¢i systémovych dat vyuzivanych/spravovanych danou
Sluzbou, vyhodnocovana v ramci Vyhodnocovaciho obdobi. Maximalni doba
nedostupnosti dat je vyhodnocovana v jednotkach €asu (v hodinach).

5. Maximalni doba servisni odezvy

Reakéni dobou servisni opravy je minéna doba, do které je Poskytovatel povinen
zareagovat na novy zaznam v helpdeskovém systému, ktery byl zaloZen v ramci
zaruéené provozni doby. Maximalni doba servisni odezvy je vyhodnocovana v
jednotkach ¢asu (v minutach).
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6. Odstranéni vypadku—-A,BaC

Jednotlivé kategorie incidentli jsou uvedeny v pfislusnych katalogovych listech.
Odstranéni vypadku je méfeno/vyhodnocovano v jednotkach €asu (v hodinach pro
kategorii A, ve dnech pro kategorie B a C).

Cas potiebny k odstrané&ni hardwarové zavady tfeti smluvni stranou (napf. IBM &i
DELL, jakozto pfimym smluvnim partnerem Objednatele), se do doby vyfeSeni
- vypadku nezapocitava.

Planované odstavky dané Sluzby se do doby vypadku nezapocitavaji.

NiZe uvedena tabulka zobrazuje vycet parametri SLA s pfisluSnymi slevami z ceny a
zpUsobem vypoctu.

Slevy z
: ceny : o
Nazev parametru V. K& bov Zpusob vypoctu
DPH
e s 5
Dostupnost Sluzby 1000,- Za kazdych zapocatych 0,1% nad stanovenou
hodnotu parametru
Provozni doba zaru€ena | N/A*)
, Za kazdou zapocatou 1 hodinu nad
M. dobavypadiu 690, stanovenou hodnotu parametru
. Za kazdou zapocatou 1 hodinu nad
bz, dpba vipadky @k 630, stanovenou hodnotu parametru
Max. doba servisni 500 .- Za kazdych zapoc€atych 30 minut nad
odezvy ’ stanovenou hodnotu parametru
Doba odstranéni zavady Za kazdou zapocatou 1 hodinu nad
: 700,-
kategorie A stanovenou hodnotu parametru
Doba odstranéni Za kazdych 8 provoznich hodin Sluzby nad
; ; 400,-
zavady kategorie B stanovenou hodnotu parametru
Doba odstranéni zavady Za kazdych 8 provoznich hodin Sluzby nad
: 400,-
kategorie C stanovenou hodnotu parametru

*) je feSeno smluvni pokutou dle €l. 10 Smlouvy
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