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Název dotačního projektu: Elektronizace procesů, digitalizace dat a konsolidace IT infrastruktury TC Moravská Třebová
Registrační číslo projektu u poskytovatele dotace: CZ.1.06/2.1.00/22.09618

Příloha č. 2 zadávací dokumentace

Název veřejné zakázky
„Zajištění bezpečnosti mobilních zařízení a dat“

Specifikace minimálních parametrů předmětu veřejné zakázky

I. Úvod

Pro ochranu mobilních zařízení bude do infrastruktury zadavatele implementován systém Mobile device management (dále jen „MDM“), který poskytne možnost správy a zabezpečení používané škály nasazených mobilních zařízení. Řešení musí poskytnout možnost registrace zařízení, konfiguraci a aktualizaci nastavení zařízení na dálku, vynucování bezpečnostních zásad a konformit, zabezpečování mobilního přístupu ke zdrojům úřadu a uzamykání a vymazávání zařízení. Musí byt zajištěna správa zařízení s operačními systémy (dále jen „OS“) Android, iOS, Mac OS a Windows v rámci jedné konzoly.

II. [bookmark: _Toc397506746]Detailní popis požadovaných funkcí a vlastností nabízeného řešení

	Parametr
	Specifikace požadavku na řešení
	Podmínka splněna
(ANO/NE)*
	Poznámka k podmínce a specifikace dodavatele

	Systém
	Komplexní řešení správy mobilních zařízení (MDM) pro 30 uživatelů
	ANO
	

	Podporovaná zařízení
	Zařízení s OS Android, iOS, Mac OS, Windows (z jediné konzoly)
	ANO
	

	Nezávislost na mobilním operátorovi
	Ano
	ANO
	

	Zabezpečení správy mobilního obsahu
	Vynucení firemní bezpečnosti a konformity, správa zásad napříč zařízeními pomocí profilů, distribuce a správa aplikací
	ANO
	

	Ověřování uživatelů
	Registrace zařízení, přiřazení uživateli
	ANO
	

	Zabezpečení e-mailu
	Ano
	ANO
	

	Bezpečnost dat
	Šifrování dat na zařízení a paměťové kartě, selektivní nebo kompletní odstranění dat, detekce přepnutí na nepovolenou SIM kartu
	ANO
	

	Síťová bezpečnost
	Podpora VPN, blokace neznámých zařízení, podpora certifikátů, šifrovaný přenos dat
	ANO
	

	Bezpečnostní politiky
	Vnucení bezpečnostních zásad, automatická obnova souladu se zásadami, prevence ztráty firemních dat (DLP), možnost upozornění IT a koncové uživatele na nekonformitu použitím emailu, push oznámení nebo SMS
	ANO
	

	Další požadavky
	Podpora BYOD
	ANO
	

	Instalace a implementace
	Včetně kompletní instalace a nastavení
	ANO
	

	Školení
	Školení administrátorů systému v rozsahu minimálně 1 den pro 2 administrátory
	ANO
	



*) Aby nabídka splnila všechny požadavky dané zadavatelem, musí splňovat všechny stanovené minimální parametry, tj. ve všech částech technické specifikace musí být uvedeno ANO.
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pověřený zástupce zadavatele
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